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1.はじめに
近年、サーバ群の柔軟な構成変更を可能とする、サー

バの仮想化が広く用いられるようになってきている。こ
れに伴い、従来のネットワークアーキテクチャが見直
されており、その時々の需要に応えるために柔軟かつ
迅速な構成変更が可能なネットワークが求められてい
る [1]。
そこで注目されているのが、必要なトポロジーをソ

フトウェア的に創り出すネットワークの仮想化、SDN
(Software Defined Network)である。SDNでは、経路
制御を行うコントロールプレーンがデータの転送を行
うデータプレーンから分離されている。今まで個々のデ
バイスで行われていた制御を一元管理することでネッ
トワークのトポロジーを必要に応じて変更でき、新た
なアプリケーションやサービスをデプロイするのにか
かる時間も短縮できる。現在 SDNの標準プロトコルと
して注目されているのが、スタンフォード大学が開発し
た OpenFlowである [2]。多くの IT企業が OpenFlow
の開発・発展に力を入れている。一方で、既存のネッ
トワークから SDNへの移行は進んでいない。その原因
の 1つとして、OpenFlowの実装モデルにスケーラビ
リティの問題があることが挙げられる。
本論文では、OpenFlowが抱えるスケーラビリティ

の問題の原因となっている、スイッチが保持する情報
量の削減と、一元管理で生じる処理のボトルネックを
解消することを目的とする。
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図 1: SDNの概要

†千葉大学大学院融合科学研究科
‡千葉大学統合情報センター

� �

� �
図 2: OpenFlowのコントローラとスイッチの関係図

2.OpenFlow

2.1.OpenFlowの概要

OpenFlowは、米スタンフォード大学で行われた研
究であり、現在標準化が進められている SDNの実現方
式の 1つである。パケットの経路制御を行うコントロー
ルプレーンは OpenFlowコントローラが担い、パケッ
トの転送を行うデータプレーンは OpenFlowスイッチ
が担当する。各スイッチはコントローラに問い合わせ
を行いフローの転送先を決定するが、複数のスイッチ
を 1台のコントローラが制御する形となっている。フ
ローは OpenFlowでの転送単位であり、従来レイヤご
とに独自に管理されていた情報が統合されている。そ
のため、多様なレイヤの情報を基にした柔軟なネット
ワークの制御が可能となっている。
OpenFlowスイッチはコントローラから受信した制

御情報をフローテーブルと呼ばれる表にまとめて保持
している。フローテーブルにより各フローにどのよう
な処理を実行するかが決定される。フローテーブルの
項目をフローエントリと呼ぶ。各フローエントリには
フローが条件にマッチするかを判断する図 3のような
マッチフィールド [3]と、条件にマッチしたパケットを
どう処理するかを定義するインストラクションが含ま
れる。

2.2.実装方式

現在、SDN/OpenFlowの実装方式として 2つのモデ
ルが考察されている。
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図 3: マッチフィールドの条件

ホップ・バイ・ホップモデルは、コントローラがネッ
トワーク内の全ての OpenFlowスイッチを制御するモ
デルである。ホップ・バイ・ホップモデルでは、ホッ
プ単位での細かな経路制御を行うことで OpenFlowの
目的である柔軟なネットワークを実現できる。しかし、
細かい制御が可能な反面、スケーラビリティの問題が
ある。
一方、オーバーレイモデルはエンドノードが接続さ

れているスイッチのみを制御する。制御対象のスイッチ
間はトンネリング技術を用いながら通常の経路制御に
より転送する。オーバーレイモデルではコントローラ
の制御対象となるのは両端のスイッチのみなので、そ
れ以外のスイッチはOpenFlow対応である必要がない。
そのため、当面はオーバーレイモデルを用いた導入が
有力視されている。しかし、オーバーレイモデルでは、
ホップ・バイ・ホップモデルほどの柔軟な制御はでき
ない。
SDNに求められている柔軟なネットワークを十分に

活用できるのはホップ・バイ・ホップモデルであるが、
2.3に述べるスケーラビリティの問題のため実現が困難
となっている。

2.3.ホップ・バイ・ホップモデルのスケーラ
ビリティ問題

ホップ・バイ・ホップモデルでは、コントローラが全
ての OpenFlowスイッチを制御する。更に、制御対象
のネットワーク全体に関するトポロジー情報も保持し
なければならない。スイッチに関しては、トポロジー
情報を元に作られた経路情報を保持しなければならな
い。そのため、OpenFlowのホップ・バイ・ホップモデ
ルには、次のようなスケーラビリティに関する問題が
ある。

• 処理の集中に起因するコントローラの負荷上昇

• 対象ネットワークの拡大によるスイッチのメモリ
圧迫

各 OpenFlowスイッチからコントローラに対して処
理が要求されるのは、主に以下の場合である。

1. タイムアウトしたフローテーブルの更新

2. フローに対応したエントリが存在しない場合の問
い合わせ

3. インストラクションの指示によるフローの転送

コントローラが制御するスイッチの台数が増加すると
これらの処理による負荷も増大するため、大規模なネッ
トワークではコントローラがボトルネックとなってし
まう可能性がある [4]。
経路制御の処理は全てコントローラへ集中するが、経

路情報に関しては各 OpenFlowスイッチがフローテー
ブルとして保持する。この際ネットワークの規模と、制
御の細かさに比例してフローテーブルの情報量は増大
する。膨大なフローテーブルに対応できるように設計
されていない OpenFlowスイッチの場合、巨大なテー
ブルを保持できずに正しく動作しなくなる可能性もあ
る [5]。

3.HARPモデル
OpenFlow のスケーラビリティ問題に対処するた

めに、本論文では HARP (Hierarchical ARea Parti-
tioned)モデルを提案する。HARPモデルでは、コン
トローラに対する処理量とスイッチが保持しなければ
ならない情報量の両方を低減する。HARPモデルの概
要を図 4に示す。

3.1.ネットワークの分割

大規模なネットワーク全体を一元管理するのは困難
である。そこでHARPモデルでは、ネットワークをい
くつかのエリアに分割して管理する。
ネットワークの分割と共に、ネットワークのトラフィッ

クも以下のように分類する。

• Intra-area Traffic: エリア内に収まるトラフィック

• Inter-area Traffic: エリアをまたぐエンドノード間
でのトラフィック

エリアの外周に設置されており、隣接するエリアが存
在するスイッチをArea Edge Switch (AES)と呼び、そ
の他のエリアと接続しているポートをArea Edge Port
(AEP)と呼ぶ。
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図 4: HARPモデルの概要
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図 5: エリア間通信の例:ネットワーク構造

3.2.エリアコントローラ

各エリアにはコントローラを一台割り当て、エリア
コントローラと呼ぶ。エリアコントローラは、管轄エ
リアを 1つのネットワークとして認識し、エリア内の
トポロジーのみ把握する。スイッチは振り分けられた
エリアのエリアコントローラに対して問い合わせを行
い、その命令に従う。ゆえに、スイッチが保持するフ
ローテーブルの情報はエリア内トポロジーのみとなる。
各エリアコントローラは intra-area trafficの経路制御

と、スイッチからの問い合わせに対応する。Inter-area
trafficの問い合わせを受信した場合は、後述のメイン
コントローラへ問い合わせメッセージを送信し、その
指示に従う。エリアコントローラは、エリアをネット
ワーク全体として認識している基本的な OpenFlowコ
ントローラのように動作する。

3.3.メインコントローラ

メインコントローラは、エリアコントローラをそのエ
リアコントローラが管理するエリアにある全てのAEP
をポートとして持つようなスイッチとみなし、通常の
OpenFlowプロトコルに従って管理する。メインコン
トローラの主な役割は次のようになっている。

• ネットワーク全体のトポロジーの把握

• エリアコントローラからの要求への対応

フローテーブルのエントリとなる制御ルールを定義す
るアプリケーションは、メインコントローラで開発さ
れ、エリアコントローラへデプロイされる。

3.4.HARPモデルの動作

Intra-area trafficの制御は、従来のホップ・バイ・ホッ
プモデルに近い形となっている。一方、inter-area traffic
はエリアをあたかも 1つのスイッチであるかのように
扱うので、ネットワーク全体として見た場合にはオー
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図 6: エリア間通信の例:動作 1

バーレイモデルに近い形となっている。エリアレベル
で見た場合にはエリアごとのホップ・バイ・ホップモ
デルと言える。

Intra-area Traffic エリア内のルーティングのみで
対応できる intra-area trafficのルーティングは、従来の
ホップ・バイ・ホップモデル同様にエリアコントローラ
が行う。各エリアの intra-area trafficの制御をエリア
コントローラが自律して行うのが本手法の特徴となっ
ている。これにより、複数のエリアコントローラにネッ
トワーク全体のトラフィックが分散される。AEPはエ
リア外からのトラフィックは全て新規のフローと認識
し、エリア外へ送出したトラフィックは目的地へ到達
したと認識する。エリアコントローラからはエリア内
のノードがネットワークの全ノードのように認識され
ている。これにより、エリア内のスイッチが保持する
フローテーブルの情報量も削減可能である。

Inter-area Traffic エリア間の通信が必要とされる
inter-area trafficのルーティングは、エリアコントロー
ラのみでは対応できない。エリアコントローラは受信
した問い合わせメッセージを、あたかも自身がスイッチ
であるかのようにメインコントローラへ転送する。メ
インコントローラは全エリアコントローラからの情報
を用いて目的地エリアを検索し、エリア間のルーティ
ングを問い合わせを行ったエリアコントローラに設定
する。エリアコントローラはメインコントローラの指
示に従い、AEPまでのエリア内スイッチのルーティン
グを設定する。そして、エリアコントローラはAEP間
でのルーティングが行われた時点で目的地と判断する。
フローを受け取るエリアのエリアコントローラには、
メインコントローラからプロアクティブにルールが設
定される。このルールに基づき、エリアコントローラ
が目的地までの intra-area trafficを制御する。
図 5のネットワーク構造を例として動作の流れを述

べる。スイッチ 4のポート A1とスイッチ 5のポート
B1はそれぞれのエリアの AEPである。
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図 7: エリア間通信の例:動作 4

1. ノード Aからノード Bを目的地としたフローが
スイッチ 1に到達する。初期状態ではフローテー
ブルにマッチするエントリが存在しないので、エ
リアコントローラへ問い合わせメッセージを送信
する。

2. メッセージを受信したエリアコントローラは、宛
先から自身の管理するエリア内部のトラフィック
ではないことがわかり、メインコントローラへ問
い合わせメッセージを転送する。

3. メインコントローラはエリアコントローラ Bのト
ポロジー情報からノード Bが設置されているエリ
アを判別する。

4. メインコントローラはエリアコントローラAには、

• 送信先がノード Bの場合:送信先をスイッチ
5に変更。MPLSラベル 100を付与。

のようなフローエントリを返答する。スイッチ 5
までの経路はエリアコントローラ Aが決める。

5. エリアコントローラ Bには、

• MPLS ラベル=100 の場合:MPLS ラベルを
除去、送信先をノードBに変更。再度フロー
テーブルを検索。

のようなフローエントリをプロアクティブに投入
する。スイッチ 1からスイッチ 4までの intra-area
trafficは、エリアコントローラ Aが自身の持つポ
リシーに従って決定する。

6. スイッチ 5からノードBまでは、エリアコントロー
ラ Bが intra-area trafficとして制御する。

例ではフローの識別にMPLSラベルを利用したが、
マッチフィールドは環境に応じて自由に変更できる。

3.5.HARPモデルのプロトコル

HARPモデルでのOpenFlowスイッチとエリアコン
トローラのやりとりは、従来の OpenFlowプロトコル
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図 8: エリア間通信の例:動作 6

の仕様に合致している。そのため従来のプロトコルを
そのまま利用することが可能である。同様に、メイン
コントローラがエリアコントローラを制御する動作で
も、従来の OpenFlowプロトコルを使用する。HARP
モデルではスイッチの動作を、従来と同様にパケット
の転送のみとしているので、ハードウェアも既存のも
のを利用できる。

4.関連研究との比較
HyperFlow HyperFlow[4]は、物理的には複数台の
コントローラを用いるが、論理的には集中型のコント
ロールプレーンとなっている。これによりネットワーク
の一元管理を実現しつつ、スケーラビリティをそなえ
ている。全てのHyperFlowコントローラは同一のネッ
トワークトポロジー情報を保持しており、あたかもネッ
トワーク全体を制御しているかのように動作する。更
に、各コントローラは同じアプリケーションのセット
を使用する。
HyperFlow は HARP モデルと異なり、スイッチの

情報量を考慮していない。本モデルでは、スイッチは
ネットワーク全体のトポロジーではなく、所属エリア
のトポロジーを元にフローテーブルが生成される。そ
のため、使用するメモリを抑えることができる。しか
し、本モデルではエリアとメインコントローラ間の問
い合わせがあるため、HyperFlowよりレイテインシが
悪くなることが予想できる。

DIFANE DIFANE[6]では、コントローラとスイッ
チの役割を見直している。コントローラは制御ルール
の生成はするが、リアルタイムなパケットの転送には
直接関わらない。フローの問い合わせはコントローラ
へは届かず、データプレーン内で処理される。スイッチ
に到達したフローの最初のパケットはオーソリティス
イッチにリダイレクトされる。オーソリティスイッチ
はパケットをネクストホップのスイッチに転送すると
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同時に、必要な制御ルールをパケットの送信元スイッ
チにキャッシュする。
プレーン内で処理の分割を行っている点では本モデ

ルは DIFANEと同様である。DIFANEでのオーソリ
ティスイッチとスイッチの関係が、本モデルでのエリ
アコントローラとスイッチの関係に類似している。し
かし、本モデルでは既存の OpenFlowスイッチを利用
できるが、DIFANEでは専用のスイッチが必要となる。
ただし、DIFANEではデータプレーン内でフローの最
初のパケットが問い合わせではなくリダイレクトとい
う形となるため効率が良い。スイッチの性能が問題と
ならない場合、DIFANEは本モデルよりパケット転送
の能力が高いと言える。

5.考察
HARPモデルはコントローラでの集中処理とOpen-

Flowスイッチが保持する情報量の両点を意識したモデ
ルとなっている。ネットワークをエリアに分割するこ
とで、スイッチが保持するフローテーブルの基となる
トポロジー情報がエリアネットワークのものに限定さ
れる。コントローラに集中してしまう処理は複数台の
エリアコントローラで分散する。処理を水平に分散し
ただけではなく、エリア内のスイッチを制御するエリ
アコントローラと、エリアコントローラを上からスイッ
チとして扱い制御するメインコントローラがあること
により垂直にも処理が分散できている。また、メイン
コントローラを設置することによりネットワークの一
元管理ポイントができ、エリアコントローラは管轄の
エリアのみ把握していればよくなる。
本モデルは従来の基本的なホップ・バイ・ホップモデ

ルに比べ、ネットワークを分割して扱っていることと
コントローラを複数台使用していることが異なる。こ
こで、

• n: エリア数

• m: エリア内の平均スイッチ台数

としたときの各コントローラの負荷について考察する。
トラフィックの大半がエリア内に閉じており、エリア

ごとのトラフィックが均等に近い状況では、従来の単
一コントローラによるホップ・バイ・ホップモデルと
比較して、HARPモデルではコントローラ 1台に対し
ての負荷が約 1

n となる。ただし、メインコントローラ
の負荷とトポロジーの変化で生じる負荷は考慮してい
ない。また、エリアコントローラがスイッチとして振
舞う負荷も考慮していないが、影響を及ぼすほどの負
荷が増すとは考えにくい。
更に、従来のモデルでは各スイッチにネットワーク

全体のトポロジー情報を基に生成されたフローテーブ
ルが保持されていたのに対して、HARPモデルではエ
リアのトポロジー情報が基となっている。従来のモデ
ルでは全体の nm台の情報量を扱うのに対して、エリ
ア内のトポロジーではm台の情報量に抑えられる。隣
接するエリアの AEP は inter-area traffic の目的地と

して認識されているので、スイッチに接続されている
ノードと同様に扱う。そのため隣接するAEPのトポロ
ジー情報を用いたフローエントリは無い。同様に、同
じAEPへ送信される inter-area trafficは、異なるエン
ドノードからの情報を用いたフローエントリでも 1つ
のフローエントリに集約することができる。
各エリアコントローラも、把握する必要があるのは

エリアのトポロジーのみなので、保持するエンドノー
ドとスイッチのトポロジーの情報量が従来モデルより
少ない。メインコントローラはネットワーク全体のト
ポロジーを把握する必要がある。しかし、メインコン
トローラが全ての情報を保持するのではなく、必要に
応じてエリアコントローラから情報を入手すればよい。
従って、メインコントローラが保持する必要があるト
ポロジーの情報はエリアコントローラとエンドノード
だけであり、従来モデルより少ないと言える。
本モデルではネットワークをエリアに分割し、各エ

リアコントローラはエリア外にフローが到達した段階
で目的地へ到達したと判断している。更に、メインコ
ントローラからはエリアが 1つのスイッチのように見
えている。このような階層型にすることにより、同じエ
リアを複数回通るようなルーティングが困難となって
いる。従来のモデルではエリアという概念が無いので、
特に問題とはなっていない。前章の例で用いたMPLS
のように自由に使えるフィールドを用いれば不可能で
はないが、注意して制御を行わないとAEP同士の間で
パケットが往復するようなループが発生してしまう恐
れがある。� �
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図 9: エリアを複数回通るルーティング

また、本論文のように inter-area traffic の制御に
MPLSを用いる場合、エリア内とエリア間で使用する
ラベルを、

• 16から 100以下のラベル値は inter-area traffic制
御

• 101以上のラベル値は intra-area traffic制御

のように区別する必要がある。Intra-area trafficでの
ラベル値の利用状況に応じて構築できるエリア数が制
限されてしまうと、スケーラビリティの問題に繋がる
恐れがある。
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本論文で提案したHARPモデルは、コントロールプ
レーンがエリアコントローラとメインコントローラの
2階層型となっているが、エリアコントローラは下に
対してはコントローラ、上に対してはスイッチとして
動作するので、多段階に階層化することも可能である。
例えば、混雑しているエリアの 1階層下にサブ・エリア
コントローラを設置することにより処理を分散できる。
しかしこの場合、inter-area trafficの制御に用いている
MPLSの更なる区別が生じてしまう等の問題がある。
また、HARPモデルでは同レベルの階層でのエリアの
分割方法によってパフォーマンスが左右される。実際の
トラフィックに含まれる intra-area trafficと inter-area
trafficの割合により最適な分割方法は変わってくる。例
えば、1つのエリアにファイアウォールのみを接続し
たリソースプールとなるエリアネットワークを作れば、
フローはとどまることなくエリアを通過するだけなの
でフローテーブルを簡略化できる。更に、ホップ・バ
イ・ホップモデルではスイッチがフルメッシュ接続さ
れているトポロジーが想定される。この場合、エリア
間を結ぶリンクが複数存在することになり、inter-area
trafficを分割する必要がある。エリアコントローラに
スイッチが保持しているカウンタ情報を用いるロード
バランシング機能をデプロイし、状況に応じてフロー
エントリを変更する方法等が考えられる。
また、HARPモデルではネットワークの全てのスイッ

チがOpenFlowスイッチであるホップ・バイ・ホップモデ
ルが前提となっている。しかし、エリア単位でオーバー
レイモデルを用いて運用することも可能である。この場
合、オーバーレイモデルを用いるエリアではOpenFlow
に対応していないスイッチを用いることもできる。

6.おわりに

6.1.まとめ

本論文では、OpenFlowのスケーラビリティ問題を
解消するHARPモデルを提案した。ネットワーク全体
をエリアに分割して、各エリアを担当するコントロー
ラを配置することにより、OpenFlowコントローラに
集中してしまう処理を分散し、更に OpenFlowスイッ
チ内のフローテーブルに保持される情報量も削減して
いる。ネットワークの分割と複数のコントローラを使用
することにより OpenFlowの特徴である一元管理が失
われないように、各エリアコントローラを制御するメ
インコントローラを設けた。エリアレベルの制御と全
体を見渡すエリア間の制御を分離することにより、コ
ントロールプレーンを水平と垂直の両方向に分散でき
ている。

6.2.今後の課題

現在、このHARPモデルのプロトタイプ実装を行っ
ている段階である。従来のモデルと比較し本モデルの
実装に必要な主な要素は、下の階層にはコントローラ

として振舞い、上の階層にはスイッチとして振舞うエ
リアコントローラである。現在、エリアコントローラ
部分は、Trema§を基にして実装中である。今後、実装
を用いて各種動作の確認が必要である。また、考察で
述べた多段階の階層化を行った場合の挙動についても
確認する必要がある。
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