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1 はじめに

マルウェアの持つ機能の全体像を把握するには逆アセ
ンブラやデバッガなどを利用して静的解析するのが有効
である．しかし，近年のマルウェアのほとんどは静的解析
を妨害するためのパッカーと呼ばれるツールにより，難読
化，解析妨害機能の具備が施されている．これらのマル
ウェアを解析する為には，解析妨害機能を回避しつつ難読
化を解き，マルウェアの本来のプログラムコードであるオ
リジナルコードを取りだす作業，アンパックが必要とな
る．アンパックには複数の方法があるが，通常は既知の
パッカーに対応した専用のアンパッカーを用いなければ
ならない．数多くのパッカーに対応した RL!Depacker[1]
といった強力なアンパッカーも存在するが，実行可能な
状態までアンパックできないケースも多い．特に，イン
ポートアドレステーブル（IAT）の値をヒープに作成し
たダミーコードのアドレスに書き換えてしまうような
多段パッカーに対して，IAT のリビルドを正確に行うこ
とは難しい．現在このような手法を用いたパッカーには
tElock[2]，PESpin[3]，yoda’s Crypter[4]が挙げられ，こ
のような多段パッカーから完全なオリジナルコードが取
得できないことが現在大きな課題となっている．
そこで本論文では，このような多段パッカーに対して，

IAT をリビルドする以前のオリジナルコードを抽出し，そ
れを用いてマルウェアの特徴を把握する手法を提案する．
パック以前のオリジナルコードを取得できているかどう
かはメモリアドレス中のオペコードを比較することで評
価を行う．また，取得できたオリジナルコードの有用性を
示すため，これらの部分的なコードを用いた類似度判定を
行う．類似度判定では，コードを「ベーシックブロック」
と呼ばれる一定の基準に基づいて分割し，各検体のベー
シックブロックの一致率を調べることにより算出する．
本提案手法の評価のため，マルウェア 168検体と３種

類の多段パッカー (tElock,PESpin,yoda’s Crypter)を用意
し，2つの実験を行った．実験 1では，すべてのマルウェ
ア検体とパッカーの組み合わせでパッキングを行い，提案
手法でメモリダンプした結果，元検体のオリジナルコー
ドのオペコード部分をほぼすべて取得することができた．
実験 2では，取得したコードをベーシックブロックに分割
し，各検体同士のブロック一致率を調べることにより，マ
ルウェア検体間の類似度を算出することに成功した．ま
た，類似度結果の可視化を行うことで，マルウェアの特徴
を視覚的に把握できるようにした．本提案手法を用いる
ことで，多段パックされたマルウェア検体から部分的な
オリジナルコードを取得することができ，オペコード部
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分をブロック単位で比較することによってマルウェアの
特徴を把握することが可能となる．

2 関連研究

近年ではコードに着目した類似度算出手法が数多く提
案されており，コードから得られる制御フローをグラフ
等に変換し構造の比較を行う手法 [5] や，バイナリコード
を処理ブロックに分割し，ブロック単位で比較を行う手
法 [6] などがある．これらの手法では，パッカーによる圧
縮・暗号化処理に対しては既に何らかの方法でアンパック
が成功しており，解析対象となるコード本来の動作を示
すオリジナルコードが取得済みであることが前提となっ
ている．
そこで，ステルスデバッガや DBI (Dynamic Binary In-

strumentation)により，書き込みや実行といったメモリア
クセスを監視することでオリジナルコードを推定する手
法 [7, 8, 9]が数多く検討されている．また，DBI による実
行命令トレースをシグネチャマッチングすることによっ
てパッカーの種類を特定する手法 [10]も提案されている．
しかし，DBI を用いた手法では実際にマルウェア検体自
体を実行する必要があるため，tElockや PESpinといっ
た，自己を書き変える機能を持つ強力なパッカーに対し
ては実行命令を全く取得できないという課題がある．加
えて，マルウェアが解析時に必ず特徴的な挙動を示すと
いう保障がない点や，マルウェアによる様々な解析環境
検知機能により，重要な挙動が隠蔽される可能性がある
点も問題として挙げられる．文献 [11]では，このような
多段パッカーに対して，オリジナルエントリポイントを
発見する手法が提案されているが，完全にアンパックす
ることはできない．

3 多段パックされたマルウェアに対するコー
ド取得

この章では，多段パックマルウェアに対してどのよう
にオリジナルコードを取得する手法を述べる．まず 3.1
節では一般的なパックと多段パックではどのようにセク
ション構造が異なっているのかを説明し，3.2節で多段
パックに用いられている「Import Redirection」という手法
について説明する．最後に 3.3節で多段パックからコー
ドセクションをメモリダンプする手順を述べる．
3.1 多段パックのセクション構造
パッカーはファイルの本体であるセクションを暗号
化して圧縮を行う．特にコードセクションはサイズも
大きく，ローダーによる初期化処理には不要な部分で
あり，またクラッカーの目から最も隠したい部分であ
るため，他のセクションよりも優先的に圧縮される．こ
こでは通常のパック (UPX) と多段パック (tElock)のセ
クションテーブルを比較し，動作や構造がどのように

FIT2012（第 11 回情報科学技術フォーラム）

Copyright © 2012 by 
The Instiute of Electronics, Information and Communication Engineers and 
Information Processing Society of Japan  All rights reserved.

 185

L-028

(第4分冊)



図 1 オリジナルの calc.exeのセクション

図 2 UPXでパックされた calc.exeのセクション

図 3 tElockでパックされた calc.exeのセクション

異なるのかを示す．サンプルファイルとして calc.exe
を用意し，それぞれ UPX，tElock でパックしてセク
ション構造の違いを確認する．図 1 にオリジナルの
calc.exeのセクションを，図 2 に UPX でパックされ
た calc.exe(calcUPX.exe)のセクションを，図 3 に tE-
lock v0.98でパックされた calc.exe(calctElock.exe)のセ
クションをそれぞれ PETools[12]で表示したものを示す．
図 1と図 2のセクションテーブルを比較すると，オリ

ジナルに対して UPXでパックされたものはセクション
数は 1つ減っており，セクション名が UPX0と UPX1と
なっている．UPX0セクションの RawsSize（ファイル中
のサイズ）が 0であるので，ファイル中では UPX０セク
ションは存在せず，メモリ上で初めて実体を持つという
ことがわかる．また，エントリポイントはオリジナルが
00012475であるのに対し，UPXでパックされたものは
00020CA0であることから UPX1セクションに復号ルー
チンと圧縮データが存在し，メモリ上の UPX0セクショ
ンに textセクションと dataセクションがまとめて展開さ
れることになる．
一方，図 1と図 3のセクションテーブルを比較すると，

オリジナルに対して tElockでパックされたものは無名の
セクションがひとつ増加している．また，エントリポイ
ントはオリジナルが 00012475であるのに対し，tElockで
パックされたものは 00020BD6であり，新たに加えられ
たセクションにエントリポイントが移されている．これ
らのことより，加えられた無名のセクションに圧縮デー
タとそれを展開する為の復号ルーチンが入っているとわ
かる．

図 4 IAT を用いた通常の API呼び出し

図 5 Import Redirectionの例

3.2 Import Redirection
IAT のリビルド時や逆アセンブラでの解析時に，イン
ポートしている API をわかりにくくする手法が Import
Redirectionと呼ばれている手法である．通常，IAT には
図 4に示すようにインポートした APIのアドレスが格納
されている．したがって，IAT を参照すれば，どのよう
な APIをインポートしているかを把握することができる．
しかし，Import Rediredtionが行われている場合，IAT は
API のエントリポイントではなく，API を呼びだすため
の関数のアドレスに書き換えられており，そのアドレス
を見ただけではどのような APIが呼び出されるかわから
ないといった問題がある．
また，APIを呼びだすための関数内では，単純に call命
令だけで APIに制御を移すのではなく，いったん汎用レ
ジスタに APIのアドレスを格納してから jmp命令で関数
を呼び出す，などのやりかたをとる場合があり，書き換え
の手法は一様ではない．
図 5の例ではmov命令を使った後にジャンプ（jmp）す
る形で API呼び出しを行っているが，push命令で APIの
アドレスをスタックに積み，ret命令で APIのエントリポ
イントに飛ぶ方法など，多段パッカーの種類によってさ
まざまなやり方が考えられる．このため，多段パックさ
れたマルウェアに対して IAT のリビルドを完全に行うこ
とは非常に困難である．
3.3 多段パックからのオリジナルコード取得
ここでは，多段パックされた EXEファイルから OEP
を検出し，オリジナルコードをメモリダンプする手法を示
す．以下の 3つ Stepを行うことにより，オリジナルコー
ドを取得する．

FIT2012（第 11 回情報科学技術フォーラム）

Copyright © 2012 by 
The Instiute of Electronics, Information and Communication Engineers and 
Information Processing Society of Japan  All rights reserved.

 186

(第4分冊)



図 6 多段パックからのオリジナルコード取得

オリジナルコード取得手順

Step1展開ルーチン処理の実行

Step2コードセクション上でのアクセス検出

Step3コードセクションのメモリダンプ

3つの Stepの実行の様子を図 6に示す．まず Step1で
は，多段パックによって新たに作られたセクションにエン
トリポイントが移されているので，このセクション内で 1
ステップずつ展開処理を行う．展開ルーチンによる処理
が終了後，コードセクションにオリジナルコードの書き
込みが行われるので，書き込みが終了した時点でコード
セクション全域にメモリアクセスブレークポイントを仕
掛ける．次に Step2では，インストラクションポインタ
（EIP）の制御がコードセクションへと移る瞬間をブレー
クポイントによって捉える．ここで停止した地点がオリ
ジナルエントリポイントとなる．最後に Step3では，さ
きほど Step2で停止した地点をエントリポイントとして
コードセクションのメモリダンプを行い，展開されたオ
リジナルコードを取得する．
なお今回の実験では，デバッガには OllyDbg v1.10[13]

を，メモリダンプには OllyDbg のプラグインである
OllyDump[14]を用いた．

4 オリジナルコードのオペコード部分を用い
たマルウェア間の類似度判定

ここでは，3章で提案した手法によって取得したオリジ
ナルコードのオペコード部分を用いて，多段パックの影
響を受けないようなマルウェア間の類似度を判定する手
法を述べる．4.1節でオリジナルコードを扱う単位となる
「ベーシックブロック」の概念について説明し，4.2節で
類似度判定の手法について説明する．
4.1 ベーシックブロックの導入
本研究で取得できたオリジナルコードは 1検体につき

数万行に渡って構成される場合がほとんどである．自己
書き換え型マルウェアから取得したコードは，IAT の呼
び出し部分が多段パックによって書き換えられているた
め，本来のオリジナルコードとは異なる部分も存在する．
また，このコードが特定の命令長で一致しても同じ機能
を有しているとは言い難い．そこで，図 7に示すように，
このオペコード列をベーシックブロック単位で分割して

図 7 ベーシックブロック分割

比較を行う．ベーシックブロックとは，「分岐命令・分岐
先命令で区切られた連続した命令列」と定義する．この
ブロック単位で比較を行う理由としては，分岐命令にま
での連続した命令が行われることで，マルウェアの一つ
の機能に関する一連の動作を行っていると考えられるか
らである．以後，本手法の類似度判定ではベーシックブ
ロック単位でコードを分割して扱う．
4.2 ベーシックブロックを用いた類似度判定
オリジナルコードのオペコード部分をベーシックブ
ロック単位で用いて，マルウェア間の類似度判定を行う
手法を説明する．マルウェア間の類似度はベーシックブ
ロックの一致率によって算出する．マルウェア A に対す
るマルウェア B の類似度を sim(A, B) とし，sim(A, B) を
以下の式 (1)で定義する．

sim(A, B) =
CA ∩CB

CA
(1)

• CA:マルウェア Aの全コードブロック
• CB:マルウェア Bの全コードブロック

sim(A, B)の値が大きいほど，マルウェア A はマルウェ
ア Bのコード部分を多く含むことになり，マルウェア B
の機能を多く有していると考えられる．

5 類似度の可視化

本章では，複数のマルウェア間の類似度を可視化する
ための手法およびその結果を示す．まず，5.1節で可視化
システムの概要を述べ，5.2節でグラフ可視化の意味およ
び可視化モデルの種類について説明し，5.3節で可視化シ
ステムに用いた手法を説明する．
5.1 概要
類似度を可視化することにより，複数の検体間の類似
度を総当りで算出しても，複雑な類似度関係を容易に把
握することができる．可視化はノード (点)とそれらを結
ぶエッジ (辺)から成るグラフを構築することによって実
現する．各マルウェア検体をノードとして，類似度の高
いノード同士をエッジで結びつける．エッジのつながり
が密になっているほど，検体同士の距離が短くなるよう
に配置 (マッピング) する．マッピング結果からつながり
が疎である辺を取り除くことにより，クラスタリングを
行う．マッピング手法には Fruchterman-Reingold法（FR
法）[15]を，クラスタリング手法には Newman法 [16]を
用いる．なお，本可視化システムは JUNG[17]を用いて
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図 8 検体 Aから検体
Bへのつながり

図 9 双方向からのつ
ながり

実装を行った．
5.2 グラフ可視化
可視化とは，人間が直接見ることのできない関係性な

どを，画像や映像，グラフ，図，表などにより見ることの
できるものにすることをいう．本論文では，類似度関係
の情報はグラフとして表現できるものであるので，グラ
フにより情報を可視化する．隣接行列表現などで表され
た要素とその要素間の接続関係を低次元空間へマッピン
グする問題のことをグラフ埋め込み問題という．これま
で，グラフ埋め込み問題を定式化するための様々なモデ
ルが考案されている．例えば以下のようなものがある，

• 多次元尺度法 個体間の親近性データを，2次元ある
いは 3次元空間に類似したものを近く，そうでない
ものを遠くに配置する手法
• バネモデル エッジを仮想的なバネとみなして，力学
的に安定するノードの配置を求める手法
• スペクトラルクラスタリング ノードを球面上に配置
する手法

本システムではバネモデルを使用する．バネモデルは
ノードやエッジにどのような力が働くかによって複数
の種類がある．ここでは，Fruchterman-Reingold法を用
いる．
5.3 辺 (エッジ)をつなぐ条件
本可視化システムでは，各検体同士のつながりを類似

度によって決定する．4章で定義した類似度 sim(A, B)を
用いて，検体 A から検体 Bへ辺をつなぐ条件を以下の式
(2)によって定義する．

sim(A, B) =
CA ∩CB

CA
> Z (2)

• CA:検体 Aの全コードブロック
• CB:検体 Bの全コードブロック
• Z:しきい値

検体 A のコードブロックが検体 B中に一定の割合以上含
まれていれば，図 8のように検体 A から検体 Bへ辺をつ
なぐ．検体 A と検体 Bを入れ替えてもこの式が成り立て
ば，図 9のように双方向から辺をつなぐ．この割合はし
きい値 Zとしてシステム上でユーザが自由に調整できる
ようになっている．
5.4 可視化に用いた手法
5.4.1 Fruchterman-Reingold法（FR法）
グラフ中の検体間の距離は Fruchterman-Reingold法

（FR法）によって定義する．FR法は，Fruchterman，Rein-
goldらが考案したモデルであり，既存のバネモデルを拡
張してノードとエッジに働く力を再定義したものである．
具体的には，エッジをバネと仮定した上でエッジの両端に

図 10 Fruchterman-Reingold法（FR法）

あるノードに対しては，ノード間距離 dの二乗に比例す
る引力 faが働き，全ての 2頂点間にはノード間の距離に
反比例する斥力 fr が働くというモデルである．図 10の
ように，ノード間のつながりが密になっているほど強い
引力 faで結びつき，つながりのないノード同士は斥力 fr
のみが働いて引き離される．引力 faと斥力 fr は以下の式
(3)，式 (4)で定義する．FR法の特徴は，ノードやエッジ
に働く力が単純なので，比較的高速に計算を行うことが
できることである．

fa =
d2

k
(3)

fr = −
k2

d
(4)

5.4.2 Newman法
Newman法は，同一クラスタ (に含まれるノード)間に
はエッジが多く，異なるクラスタ間にはエッジが少なく
なるようにノードをクラスタリングするアルゴリズムで
ある．Newman法では，クラスタリングの最適さを以下
の関数 Qで定義し，この値が大きくなるようにクラスタ
リングを行う．

Q =
∑

i

(eii − ai
2) (5)

ただし，

ei j =
i 番目と j 番目のクラスタ間のエッジ数

全エッジ数
(6)

ai =
∑

k

eik (7)

である．Newman法では，通常のボトムアップクラスタ
リングと同様に，はじめにノードと同じ数だけをクラス
タを作成する．そして，Qの値が最も大きく増加するよ
うに，2つのクラスタを統合する．i 番目と j 番目のクラ
スタを統合したときの Qの増分は以下の式で求めること
ができる．

∆Q = ei j + eji − 2aia j = 2(ei j − aia j) (8)

上記の処理は Qの値が極大値に達するまで続ける．New-
man法の利点の一つは，クラスタ数をあらかじめ設定して
おく必要がないことである．アルゴリズム終了後はノー

FIT2012（第 11 回情報科学技術フォーラム）

Copyright © 2012 by 
The Instiute of Electronics, Information and Communication Engineers and 
Information Processing Society of Japan  All rights reserved.

 188

(第4分冊)



図 11 多段パックに対するオリジナルコード取得率

ドを任意のクラスタ数に分けることができ，ユーザ自身
が解析を行いやすいようなクラスタリングを実現できる．

6 評価実験

本章では提案手法の評価のために行った 2つの実験手
法およびその結果について述べる．
6.1 実験 1：多段パックからのオリジナルコード取得
実験 1では，多段パックされたマルウェア検体から提

案手法によって元のオリジナルコードのオペコード部分
を取得できるかどうかを評価する．そのため，168検体
のマルウェア検体に対して 3種類の多段パッカーを用い，
すべての組み合わせでパッキングを行い，パックする以
前のオリジナルコードとオペコード部分で比較する．な
お，コード比較は提案手法の 4章で説明したベーシック
ブロック単位で行った．図 11に各多段パックに対する
オリジナルコード取得率を示す．横軸は検体番号，縦軸
は元検体と比較したときのオリジナルコード取得率であ
る．図 11に示す通り，ほぼすべてのパッカーと検体の組
み合わせでパック以前のオリジナルコードのベーシック
ブロックを取得できていることがわかる．しかしながら，
数検体についてはパック以前のオリジナルコードを十分
に取得できなかった．特に全くコードを取得できなった
パターンも存在したが，これは検体とパッカーの相性が
悪かったことが原因だと考えられる．
6.2 実験 2：ベーシックブロックを利用したマルウェア

の類似度判定
実験 2では，各検体から取得したベーシックブロック

を用いて，パックごとにマルウェアの類似度判定を行え
るかどうかを評価する．検体は実験 1で用いた 168検体
を用いて，総当たりで類似度判定を行う．その類似度関
係を可視化システムによって表すことで，パッキングに
影響されない類似度判定が行えることを示す．類似度判
定は，(1)パック無し 168検体，(2)tElockでパックされた
168検体，(3)PESpinでパックされた 168検体，(4)yoda’s
Crypterでパックされた 168検体の 4つのパターンに対し
て行った．今回，式 (2)で設定した可視化システムのしき
い値はすべて Z = 90(%)である．
各パッカー別の類似度可視化結果をそれぞれ図 12，図

13，図 14，図 15に示す．また，実験に使用した検体のアン

図 12 パックされていない 168検体の可視化結果

図 13 tElockでパックされた 168検体の可視化結果

チウイルスソフト（TrendMicro[18]または Symantec[19]）
によって定義される科名を表 1に示す．
これらの可視化結果より，3種類の多段パッカーでパッ
クされた検体に対して，パック前とほぼ同様の類似度判
定が行えることが示せた．また，各クラスタリング結果
はアンチウイルスソフトによって定義されるマルウェア
科名と一定の整合性を確認することができたため，類似
度判定の精度も確かめることができた．このようにマル
ウェア間のつながりを可視化することで，検体の起源や
全体の関係を容易に把握することができる．

7 まとめ

本稿では，多段パックされたマルウェアから IAT をリ
ビルドする以前のオリジナルコードを取得し，オペコード
部分をマルウェア間で比較することで類似度判定を行う
手法を提案した．提案手法の評価方法として，マルウェ
ア 168検体に対して多段パックを施してメモリダンプを
行い，パックする以前のオリジナルコードが取得できる
かを検証した．その結果，ほぼすべての検体と多段パッ
カーの組み合わせに対してオリジナルコードを取得する
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図 14 PESpinでパックされた 168検体の可視化結果

図 15 yoda’s Crypterでパックされた 168検体の可視化結果

ことができた．これらのコードブロックを用いることで
多段パックの影響を受けない類似度判定を行うことがで
きた．また，可視化システムによるクラスタリング結果よ
り，アンチウイルスソフトによって定義されるマルウェ
ア科名との一定の整合性を確認することができた．
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