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1.はじめに

IT技術の進化とともにサイバー空間における脅威は
日々進化し続けている.コストパフォーマンスの関係か
ら, 国家間の戦争がサイバー空間へと変わってきてい
る. しかしサイバー空間を守るための人材が不足して
いる.それらの対策として,従来は CTF(Capture The
Flag)[1]と呼ばれるセキュリティの技術を競うための
大会を開催することで情報セキュリティの人材育成を
行っていた.しかし CTFに出場するためには,一定水
準の技術力を身につけていなければならないという欠
点がある. そこで本研究では,アドベンチャーゲームと
仮想環境を用いてセキュリティ技術の学習支援を行う
シリアスゲームの構築方法を提案する.

2.既存研究

ネットワークセキュリティの教育を目的とした研究と
して, 金井はユーザを攻撃プレイヤー, 防御プレイヤー,
観戦者の 3つの立場に分け,ネットワーク上の脅威や対
策の効果を体験できるシリアスゲームの構築を行った
[2].この研究はセキュリティ意識の向上を目的としてい
るが,技術についての演習を行うことが出来ない. また
岩崎らはサイバー演習のシナリオをファイルによって
定義し仮想マシンネットワークを再現することで演習
環境の準備の自動化を行った [3].

3.提案方式
3.1.システムの概要
先述した岩崎らの研究においては,ネットワーク機器

の接続状態を定義することは出来るがミドルウェアや
アプリケーションの定義を行うことが出来ない.本研究
においては Vagrant[4]を用いることによる仮想環境構
築の自動化を行うことで上記の問題を解決した. また
サイバー演習 [5] に代表されるシナリオを用いたサイ
バー攻撃の対策・対処を訓練するための演習方法を採
用し,本システムではアドベンチャーゲームを用いるこ
とにより,1人でも演習が実施可能な形態とした. 図 1
に提案システムの構成を示す．
本提案システムは,Webサーバと仮想マシンを起動す

る命令を送受信する pythonのアプリケーション (以下
仮想マシン管理サーバ, 仮想マシンハンドラ), データ
ベースを LAN内に設置する. 演習者はWebサーバへ
接続し問題文を読む.Webサーバは問題の内容に従って
仮想マシン管理サーバへ仮想マシンの識別子と起動命
令を送信する. 続いて仮想マシン管理ハンドラが仮想
マシンの起動を行う. そして仮想環境での演習によって
得られたキーワードをWebサーバへ送信する事によっ
て問題の解答を行う.
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図 1: システムの構成

図 2: システムのユーザインターフェース

4.試作システムの実装
4.1.ゲームシナリオの定義
演習はアドベンチャーゲームを用いて進める. 本

システムではアドベンチャーゲーム内に登場するキ
ャラクターの台詞, キャラクターの画像や背景をスク
リプトを用いて容易に記述することができるように
TyranoScript[6] を用いた. さらにゲームの進行に合
わせてTyranoScriptから仮想マシンを起動するための
インターフェースを PHPを用いて実装した.これらの
スクリプトをシナリオ定義ファイルと呼ぶ.
4.2.演習用仮想マシンの作成
本システムでは,繰り返し同じ演習環境を再利用する

ことを考えて,スナップショット機能を用いる. 仮想化
ソフトウェアは VirtualBoxを用いた.また演習者が仮
想マシン内で用いるツールは表 1の通りである.演習者
が使用する仮想マシンへ自動的に攻撃を行う仮想マシ
ン上で実行される攻撃ツールは表 2の通りである. 演
習者が利用する仮想マシンと自動的に攻撃を行う仮想
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マシンはシナリオ定義ファイルによって起動される. ま
たログ解析やマルウェア解析は初心者には難易度が高
いためそれぞれ通信の可視化ツール [7]とサンドボック
ス解析ツール [8]を用いた.

表 1: 演習環境で使用するツール
ツール名 利用目的
wireshark パケット解析
regripper[9] プログラム実行履歴の解析

Cuckoo Sandbox マルウェアの動作解析
firefox HTMLソースの確認

表 2: 攻撃サーバが実行するツール
ツール名 利用目的

metasploit-framework C&Cサーバの起動
xssf[10] XXS攻撃の実行

4.3.演習の流れ
演習の流れは図 3に示す通りである. はじめに各演

習者の PC端末に仮想マシンのイメージファイルをコ
ピーする. 次に演習で利用するツールとWebユーザー
インターフェースの使い方を動画によって説明 (以下
動画説明)し,アドベンチャーゲームでの演習を行なう.
演習者がツールの使い方を忘れてしまった場合には演
習を中断しもう一度動画説明を受けてから演習を再開
することが出来る. 演習のデータはヒント表示回数,動
画の再生回数,正答数,誤答数の 4つを記録する.
4.4.ユーザインターフェース
演習者のWebブラウザーから演習用のサーバへアク

セスすると図 2のような画面が表示される. 演習者は
この画面を利用してセキュリティ演習を行う. はじめに
演習者はメイン画面に表示されるアドベンチャーゲー
ムから提示された課題を指示に従って仮想マシン上で
解く. 続いて得られた答えを,Webページのフォーム画
面へ入力して送信を行うことによって問題の解答を行
う.解答結果が正しい場合には画面下にある下部のプロ
グレスバーが減少する.解答結果が正しくない場合には
画面下の青いプログレスバーが減少する.画面下にある
上部のプログレスバーの値が 0％となった場合はゲー
ムオーバーメッセージを表示し,はじめから演習をやり
直す. また動画説明は,画面右側の動画リストから説明
内容を選択すると,メイン画面がアドベンチャゲームか
ら動画の再生画面へと遷移する.アドベンチャーゲーム
へ戻る場合はブラウザの戻るボタンを使用する.

5.評価方法

本システムの評価は基本情報技術者試験資格取得者
を対象に一定時間行い,理解度のテスト,アンケート,演
習データの計測の 3つの手法を用いて行う. 理解度の
テストによる評価ではゲーム中で使用したツール名や
使い方,使用理由を問う問題を出題し演習目的を達成出
来たかどうかを確認する. アンケートによる評価では
ユーザーインターフェースの使いやすさや演習の難易
度,面白さなどのゲームの質についてのアンケートを実
施する. また,演習データの計測による評価は上記 2つ
の評価と演習のデータとの関係性を示す.

図 3: 演習の概要

6.おわりに

本稿ではセキュリティ技術教育を目的としたシリア
スゲーム構築方法について概要を説明した後,本研究の
評価方法を述べた.今後上記の評価方法に基づき実験を
実施し本研究の有効性を評価することが課題である.提
案方式の有効性を確認した後,仮想環境での学習範囲の
拡大を検討したいと考えている.
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