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1. はじめに
加速度センサ・角速度センサを内蔵した筆記具を持ち，空中

に文字を書く動作でユーザを認証・識別する研究が行われてい

る [1][2]．既報 [3]では登録時に筆記したテキストとは異なる
文字でも認証ができるテキスト独立型の手法について発表し

た．一般的に，登録したテキストを忘れなければユーザが決め

た文字列で登録・認証を行うテキスト依存型の手法の方が高い

認証精度が得られる．そこで本研究では，テキスト依存型の認

証に適したユーザのモデル化について検討する．

2. 空中筆記者認証の原理
2.1 空中筆記の加速度・角速度パターン
加速度・角速度センサを内蔵したデバイスを筆記具として用

いる．今回は，Nintendo Wiiリモコンを使用した．図 1（左）
に示す通り，xz平面が筆記面，y軸がペン先方向である．図 1
（右）のように空中に文字を書き，筆記動作の信号を 10 ミリ
秒間隔でサンプリングする．時刻 tの加速度 �at = (ax, ay, az)

と角速度 �ωt = (ωx, ωy, ωz)を合わせた 6次元の信号を �otとし

て，筆記時間長 T の信号O = �o1 �o2 �o3 . . . �oT を筆記パターンと

する．加速度信号 �at には重力加速度が加わっているので，筆

記パターンの平均加速度を減算してバイアス成分を除去する．

また，同じ筆記者でも筆記するたびに筆記信号の振幅が異なる

ので，加速度信号と角速度信号のそれぞれの大きさの平均が 1
になるように正規化する．

図 1: 筆記具の座標系と空中筆記の様子（筆跡は見えない）

2.2 テキスト依存型の筆記者認証システム
筆記者認証を本人か他人かの 2クラスの識別問題と捉え，ベ

イズ識別によって本人である確率が閾値以上のときに本人と認

証する．既報 [3]では，テキスト独立型の認証システムについ
て説明した．ここでは，テキスト依存型のシステムについて説

明する．図 2に空中筆記者認証システムの構成を示す．ユーザ
が登録する時にはユーザが任意に選んだテキストを書き，2節
で述べたパターンOから本人の確率モデルを学習する．モデル
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化については次節で説明する．他人モデルは事前に大勢から収

集したサンプルを用いて学習しておく．認証時には，ユーザが

登録したテキストを書き，本人モデルからの出力確率P (O|本
人)，他人モデルからの出力確率 P (O|他人)，および事前確率

P (本人)， P (他人)から事後確率 P (本人 |O)を計算する．

　　

　　図 2: 筆記者認証システムの構成

2.3 筆記者モデル
本人モデル，および他人モデルは，それぞれ 1 個の HHM

（Hidden Markov Model）でモデル化する． HMM は，複数の
状態（定常信号源）を遷移することで，時系列信号を生成する

モデルである．筆記者認証で用いる筆記パターンは時系列の特

徴量であるので，HMMが適していると考えられる．本研究で
は，連続分散型の HMM を用い状態遷移の型，状態数，出力
確率密度関数を表す正規分布の混合数について検討した．

テキスト独立型の場合のモデル化

テキスト独立型の認証法では登録に使用したテキストと認

証に使用するテキストが異なるので，筆跡（ここでは加速度信

号）を直接比較することはできない．そこで，筆記全体の加速

度の分布を GMM (Gaussian mixture model) でモデル化する方
法が考えられる．既報 [3]では，GMMを持つ状態間を全結合
で遷移可能な ergodic型 HMM（図 3（左））でモデル化した．
このモデル化では個々の状態はその筆記者に見られるプリミ

ティブな動作（癖）を表し，状態の遷移系列が筆記したテキス

トを表している．したがって，状態数は比較的少なくて済み，

先行研究 [3]では 5状態 3混合でモデル化した．
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テキスト依存型の場合のモデル化

登録と認証に同じテキストを使うテキスト依存型の認証で

は， ergodic型 HMMにおいて，ある決められた状態遷移のみ
が高い確率で起こるものと考えられる．すなわち，この状態遷

移系列を直列に並べた left-to-right型の HMM（図 3（右））に
なると考えられる．このモデルでは状態の先頭から順に，書き

始めから書き終わりまでの筆跡を表している．なお，筆記中に

同じ動作が複数回あったとしても異なる状態を割り当てなけれ

ばならないので，ergodic型のモデルと比べて，多くの状態数
が必要になる．予備実験により，テキストを筆記する時系列の

長さ T に対して，T/20個の状態でモデル化することにした．

また，各状態に割り当てられる筆跡は大きく変わらないと考え

て，混合数は 1とした．
なお，認証を破ろうと他人が筆記する場合，テキストの内容

（文字種）も長さ（文字数）も異なるので，他人モデルはこれを

考慮してモデル化しなければならない．まず，何を書かれるか

分からないので，想定するすべての文字種を用いて，1文字分
の left-to-right型のモデルを学習する．このとき，状態に割り
当てられる筆跡の種類が多いので，混合数を 3とした．また，
何文字書かれるか分からないので，1文字の最終状態から，先
頭状態に遷移することで，任意の長さのテキストに対処する．

図 3: ergodic型 HMM(左)と left-to-right型 HMM(右)の構造

3. 筆記者認証実験
3.1 HMMの遷移型による比較
テキスト依存型の認証のもとで，left-to-right 型 HMM と

ergodic 型 HMM の比較実験を行った．筆記者 30 名のデータ
から，20名を登録者，10名を詐称者に選んだ．登録者のうち
の 1名を本人としたときに，残りの 19名を他人モデルの学習
に用いた．本人を交代して，20通りの交差確認を行った．実
験ではテキスト長 nが 1 ∼ 10文字の場合について，それぞれ
比較した．

実験の状況は，まず，ユーザが登録するときは， n文字の

テキストを選び，3回書いて本人モデルを学習した．認証する
ときは，同じテキストを 1回書いて本人か否かを識別した．次
に，他人が認証を破ろうとする場合，今回はテキスト長が n文

字であることを知っているがテキスト内容は知らず，ランダム

に n文字書くことにした．これを本人については登録者を交代

しながら合計 1,000回，他人については合計 100,000回試行し
た．なお，実験では実際にテキストを筆記したのではなく，30
人が筆記した 46文字 300セットから組み合わせて生成した．
本人と判定する確率閾値を変化させ，本人拒否率と他人受

表 1: テキストの長さと等誤り率 [%]の関係

テキスト長 1 2 3 4 5 6 7 8 9 10

left-to-right 8.6 3.8 2.8 2.4 1.9 1.5 0.8 0.9 5.3 13.7

ergodic 36.0 5.2 4.1 3.4 2.0 2.4 2.0 2.1 2.4 2.0

表 2: 本人拒否率 [%]の変化（n = 5）

覚えている→忘れている
left-to-right 1.9 → 79.5

ergodic 2.0 → 19.0

表 3: 他人受入率 [%]の変化（n = 5）

知らない→知られた
left-to-right 1.9 → 11.6

ergodic 2.0 → 4.5

入率が等しくなる等誤り率を表 1 に示す．どちらの HMMで
も，テキストが長いほど等誤り率が低くなり， left-to-right型
の HMMでモデル化した方が高い認証精度が得られた．

3.2 状況の変化による認証精度の変化
以下の 2つの状況における認証精度を調査した．

状況 1. ユーザが登録したテキストを忘れた場合の本人拒否率
状況 2. 登録したテキストを他人に知られた場合の他人受入率
実験はテキストの長さが 5文字の場合に限った．状況 1に

ついては本人が登録した文字以外のテキストをランダムに合

計 10,000回試行した．状況 2については他人が知ったテキス
トを合計 10,000 回試行した．状況 1の結果を表 2，状況 2の
結果を表 3に示す．これらの状況においては，ergodic型の方
が比較的頑健であることが分かった．

4. まとめ
テキスト依存型の認証に適した HMM の検討として，left-

to-right型 HMMと ergodic型 HMMを比較した．本人がテキ
ストを忘れず，また他人に知られていない状況では left-to-right
型の HMM を用いた方が認証精度が良い．しかし，本人がテ
キストを忘れたり，他人に知られたりすることを想定した場合

には ergodic型の方が認証精度が良いことが分かった．
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