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1.はじめに

スマートフォンが普及しつつある現在，スマートフォ
ンにおける個人認証の方法は画面上に表示されるソフ
トウェアキーボードのテンキーパッドを用いたパスコー
ド認証と指紋認証が大部分を占めている．しかし，パ
スコード認証を用いる場合は画面ロックを解除するた
びに画面に表示されたソフトウェアキーボードを目で
見て指でタッチして操作する必要があり，ユーザにとっ
て煩雑な作業である．また，パスコードはあらかじめ
決められた文字種の中から一つずつ文字を選択し，こ
れを並べて構築していく．この性質上パスコードのパ
ターン数は限られてしまい，認証に用いる鍵の自由度
が制限されてしまう．
指紋認証を用いる場合は，認証を行う際に指紋の読

み取りモジュールに指を重ねるだけなのでユーザにか
かる負担は比較的軽い．だが，指紋認証を行うために
は指紋を読み取るための専用のハードウェアが必要で
ある．また，指紋そのものは変更できない．そのため
指紋情報が万が一第三者に漏洩した可能性がある場合，
今後はその指を認証に用いることができなくなるとい
う問題点がある．
そこで，本研究では人間の動き（以下，モーション）

を用いた個人認証アプリケーションを開発する．これ
によりパスコード認証が抱える認証の煩雑さを軽減し，
かつ認証に用いる鍵の情報が漏洩した際にも鍵の変更
が可能となる．加えて，モーションを鍵とすることで，
自由度が高くより直感的に個人認証が行える．このア
プリケーションには，一般的なスマートフォンに搭載
されている加速度センサと角速度センサを用いる．

2.関連研究

坂本の研究 [1]では，ユーザが入力したモーションの
数値化に加速度センサを用いた．あらかじめ保存して
おいた複数種類のジェスチャパターンと認証時にユー
ザが入力したモーションデータをパターンマッチング
方式のアルゴリズムを用いて比較することで個人認証
を行った．しかし，このプログラムは扱うジェスチャ
によって認証率が高いものと低いものに二分化する傾
向が見られるという問題点があった．
濵野らの研究 [2]では，加速度センサに加えて角速度

センサを用いたジェスチャ動作による認証手法を提案
した．これにより回転動作の取得によるモーションの
自由度向上となりすまし認証に対する強度の向上を可
能にした．認証手法として単一動作を組み合わせて認
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証する単一動作組み合わせ認証と，ユーザが自由に考
えたモーションを用いて DPマッチングによって認証
する一筆書き認証の二つを提案した．このシステムの
実証実験は複数日かけて実施されており，一筆書き認
証において日を経ることによる習熟度の向上から，本
人拒否率が改善したことが確認された．しかし，初日
の認証での本人拒否率が高く，さらなる本人拒否率の
改善が課題として挙げられていた．

3.本研究のシステム

本研究では濵野の研究で挙げられていた本人拒否率
の改善を目標とする．また，特定の図形や記号を元に
したモーションだけでなく，端末を上下に振るなどよ
り単純で日常的な入力が容易なモーションでの利用が
可能なシステムを目指す．
アプリケーション起動時に表示されるモード選択ダ

イアログから，ユーザはまず新規登録モードを選択す
る．このモードでは，ユーザ名を指定して個人認証を
行う際の鍵情報となるモーションを登録できる．モー
ド選択後登録したいユーザ名を入力し，モーションの
入力を任意の長さで 3回行う．得られたデータに対し
て同一モーションでの類似度の低下を防ぐ加工を施し，
コサイン類似度を用いて取得したデータが同一のモー
ションであるかを確認する．同一のモーションであれ
ばモーション入力時に生じうる時間的なズレを修正す
る．同一のモーションでなければモーションの取り直
しを行う．時間的なズレを修正する処理を行った 3回
分のデータから平均値を求め，これを増幅量とともに
登録する．
これらの処理を行うことで濵野の研究であげられて

いた認証成功率の問題に対処し，対応できるモーショ
ンの幅を広げている．
認証試験モードでは，あらかじめ新規登録モードに

おいてモーションの登録を行ったユーザ名を指定する．
指定されたユーザ名で既にモーションの登録がなされ
ていることが確認できた場合のみ，モーションの入力
画面に移る．認証試験モードでは，モーションの入力
を任意の長さで 1回行う．得られたデータに対して同
一モーションでの類似度の低下を防ぐ加工を施したも
のと，登録されたデータとのコサイン類似度を求め，個
人認証を行う．
データ閲覧モードでは，新規登録モードにおいて登

録されたユーザ名及びモーションデータを，リスト形
式で閲覧できる．
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4.モーションデータの加工

本システムでは，加速度センサ及び角速度センサから
得られたデータに対して複数の加工を施している．ま
ず，本システムではモーションの入力を任意の長さで
行える．この際，登録モードにおける 3回のモーション
入力によるモーションデータ，認証モードでは登録さ
れたモーションデータと新たに入力されたモーション
データ間でデータ長の差異が生じる可能性がある．こ
れによる類似度の低下を防ぐために，登録モードでは
最も入力時間の長かったデータを基準に他のデータの
末尾にゼロを補填する方法を用いている．認証モード
では登録されたデータの長さを基準に新たに入力され
たモーションデータが短い場合は末尾にゼロを補填し，
長い場合は末尾を切り落とす方法でデータ長を揃えて
いる．
データ長を揃えた後，動きの小さいモーションにつ

いても類似度を測定できるように，データの振れ幅増
幅を行う．登録モードではあらかじめ設定しておいた
増幅器の閾値を元に，取得したデータの振れ幅が下回っ
た場合はモーションの動きが小さいとし，全てのデー
タに増幅量を掛けることで振れ幅の増幅を行う．認証
モードでは，登録モードにおいてモーションデータと
ともに登録された増幅量を元に，新たに取得したデー
タに対して増幅処理を行う．
データの振れ幅増幅の後，フーリエ変換を用いたロー

パスフィルタ処理によって，モーション入力時の手の
震えなどから生じうるデータへの影響を取り除く．こ
れら処理によって得られた加速度データから距離を，角
速度データから角度を求める処理を行っている．

5.評価及び考察

本システムの有用性を確認するため，実験を行った．
対象とするモーションは円・三角・寝かせて起こす・顔
に近づける・上下に 2往復振る，の五つとし，13名の
被験者に協力してもらった．登録及び認証の試行回数
は 3回までとし，この回数内で登録及び認証できた場
合に成功とした．被験者がそれぞれのモーションの登
録操作を行い，登録に失敗した場合は次のモーション
の登録に，登録できた場合は続けて認証操作を行った．
この実験より得られた結果について，モーション及び
ユーザ毎の登録及び認証の成功率をまとめたものを表
1に示す．なお，ユーザ毎の認証の成功率については，
ユーザが登録に成功したモーションのうちどれだけの
割合で認証に成功したかを表している．
また，この実験を行うにあたり，登録と認証におい

て被験者がモーションを入力する様子を肩越しに見る
ような角度でビデオ撮影した．全てのモーションにつ
いて登録及び認証が成功した被験者 Cと被験者 Lを対
象に，この撮影データを用いて 3回までの試行でなり
すまし認証が可能か確認した．得られた結果について，
各被験者の各モーション毎に 3回の試行で最も高かっ
たコサイン類似度をまとめたものを表 2に示す．
表 1から，端末を寝かせて起こすモーションや顔に

近づけるモーション，端末を上下に振るモーションと
いった単純なモーションについて認証が可能であるこ

表 1: モーション及びユーザ毎の登録及び認証の成功率

登録 認証
circle 92% 91%

triangle 92% 75%

lay 53% 100%

face 53% 100%

shake 76% 90%

登録 認証
A 80% 100%

B 80% 75%

C 100% 100%

D 60% 66%

E 60% 100%

F 100% 80%

G 40% 100%

H 100% 80%

I 60% 66%

J 40% 100%

K 60% 100%

L 100% 100%

M 80% 100%

表 2: なりすまし認証でのコサイン類似度
C L

距離 角度 距離 角度
circle 0.21 0.04 0.08 -0.24

triangle 0.11 -0.19 -0.12 -0.13

lay -0.06 -0.27 -0.16 0.02

face 0.34 0.50 0.45 0.55

shake 0.28 0.09 0.03 0.20

とがわかった．しかし，全てのモーションについて登
録及び認証が成功した被験者が 2名しかおらず，成功
しやすい被験者と失敗しやすい被験者に二分化する傾
向が見られた．また，被験者から登録や認証に成功す
るために馴れが必要であるとの声が聞かれた．
表 2から，ほぼ全てのなりすまし認証は失敗したが，

被験者 Lの顔に近づけるモーションでのなりすまし認
証のみ成功する結果となった．現在のシステムでは，認
証の可否を判断する際に距離と角度のコサイン類似度
の平均が 0.5を上回った場合に認証成功としている．今
回なりすまし認証が成功したケースでは距離について
コサイン類似度が 0.45であるにもかかわらず，角度の
コサイン類似度が 0.55であるために平均すると 0.5を
越える結果となった．角度のコサイン類似度が高くて
も距離のコサイン類似度が低ければ同一のモーション
とは考えにくい．距離と角度それぞれについてコサイ
ン類似度が閾値を越えているかを判断し，これによっ
て認証の可否を判断するように改善する必要がある．
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