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1 はじめに

様々な乱数検定がある中で，米国商務省標準技術局
（以下，「NIST」という．）の乱数検定 [1]が暗号研究者の
間で特に利用されている．NISTの乱数検定には線形複
雑度検定が含まれており，線形複雑度（以下，「LC」と
いう．）を用いた乱数検定は重要な評価項目の一つであ
る．2009年に濱野らは LCのプロファイルを用いた乱数
検定 [2]（以下，「LCプロファイル検定」という．）を提
案した．NISTの LC検定は 2進系列をブロックに分割
し，各ブロックの最終ビットでの LCの値を検定に利用
するのに対し，LCプロファイル検定は最終ビットでの
LCが直線 y = 1

2x上に存在するブロックの LCのプロ
ファイルと直線 y = 1

2xとで囲まれた三角形の面積の和
を検定に利用する．
本稿では，LCプロファイル検定の妥当性評価結果に

ついて報告する．結果として，LCプロファイル検定の 3
シグマ法における棄却率を考慮しない場合，検定合格率
の経験分布が理論分布に適合しないことがわかった．こ
のため，LCプロファイル検定を精密に実施するために
は，3シグマ法を排除する，または，3シグマ法におけ
る棄却率を考慮した検定合格率を適用する必要がある．

2 LCプロファイル検定

LCプロファイル検定は，ランダムな 2進系列から計
算された LCのプロファイルは図 1のように直線 y = 1

2x

の近くを不規則に増加するという性質に着目しており，
最終ビットでの LCが直線 y = 1

2x上に存在するブロッ
クの LCのプロファイルと直線 y = 1

2xとで囲まれた三
角形の面積の和を利用する．LCプロファイル検定は特
定ブロック全体の LCに関する統計量を検定に使用する
ため，部分的にランダムではない系列に対し，NISTの
LC検定よりも精密な結果が得られる．ここでは，LCプ
ロファイル検定の手順について示す．なお，nは系列長，
M はブロック長であり，それぞれ文献 [2]で使用してい
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図 1: LCのプロファイルと直線 y = 1
2
x

る値（n=106, M=500）とする．また，αは有意水準で
あり，α=0.01とする．

検定手順

S1 2進系列 ε = ε0ε1 · · · εn−1 をN 個のM ビット
長ブロック Bj(1 ≤ j ≤ N)に分割する．ここで，
n = MN である．

S2 ブロック Bjの 2進系列 εM(j−1)εM(j−1)+1 · · ·
εMj−1 において，εM(j−1)εM(j−1)+1 · · · εM(j−1)+k

(0 ≤ k ≤ M − 1)の LC；L
(j)
k+1を求め，LCのプロ

ファイルと直線 y = 1
2xとで囲まれた三角形の面

積の和 A
(j)
M =

∑M
k=1

∣∣∣k
2 − L

(j)
k

∣∣∣を計算する．
S3 集合 A = {A(j)

M |L(j)
M = M

2 }とその要素数N ′ = #A
を求める．

S4 |N
′

N − 1
2 | > 3

2
√

N
ならば，3シグマ法より帰無仮説

H0を棄却する．

S5 N ′φ ≤ 5のとき，S1に戻り，N ′φ > 5となるまで
N を増やす．

S6 p =
#{A(j)

M |A(j)
M ∈ A, A

(j)
M > T}

N ′ を求める．ただ

し，T = 441である．

S7 z =
p − φ√
φ(1−φ)

N ′

を計算する．ただし，φ = 0.049611

である．

S8 P値 = erfc
(

|z|√
2

)
を計算する．なお，erfc(x) =

2√
π

∫ ∞
x

e−u2
duである．

S9 P値 < αならば帰無仮説H0を棄却する．

本稿では，NISTの連検定 [1]（以下，単に「連検定」
という．）に準じ，S4の 3シグマ法により帰無仮説 H0

が棄却されたとき，P値=0とし S9へ進むものとする．
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LCプロファイル検定の結果として出力されるP値は，
NISTの乱数検定と同様の扱いが可能である [2]．すなわ
ち，nビットN 系列を検定し，N 個の P値から検定合
格率及び χ2 統計量を算出し，それらの値によって乱数
生成器の統計的評価を行う．ただし，N=103である．な
お，ここでは検定合格率及び χ2 統計量についての説明
は省略する．

3 検定の妥当性評価

LCプロファイル検定における検定合格率の経験分布
が分布関数に適合するかどうかを調べる [8]．検定合格
率 rα を (1)式により定義する．

rα =
# {P値 : P値 ≥ α}

N
(1)

次に，規格化された合格率 ξを (2)式により定義する．

ξ =
rα − (1 − α)√

α(1−α)
N

(2)

確率 1−αで 1，確率 αで 0となる確率変数Xiを考え
る．Xiが互いに独立ならば，確率変数 Y =

∑N
i=1 Xiは

B(N , α)に従う．したがって，ξの経験分布は
Y
N −(1−α)
q

α(1−α)
N

の分布関数に近いことが期待される．
N 回試行して 1 つの rα を求めることを 1 セットの

実験とする．良質な乱数を生成することが知られている
DESのOFBモード [4]から生成した系列に対してLCプ
ロファイル検定を適用し，103セットの実験から得られ
た ξの経験分布と二項分布の規格化された分布関数（以
下，「理論分布」という．）を図 2に示す．図 2の両分布
の適合度を表 1に基づき χ2適合度検定を行ったところ，
χ2統計量= 853.80となった．これは，自由度 6の χ2分
布の上側 5%が 12.59であるので，853.80 ≥ 12.59より
両分布が同一分布であるとする帰無仮説が有意水準 5%
で棄却される．また，検定合格率の平均値は 0.987317で
あり，その期待値 1−α=0.99から乖離が生じている．し
たがって，LCプロファイル検定における検定合格率の
平均値が期待値より低いため，乱数系列のランダム性が
確率 αよりも多く棄却されることがわかった．さらに，
DESの代わりに AESを使用し，ξ の経験分布と理論分
布を図 3に示す．図 3の両分布を表 2に基づき χ2適合度
検定を行ったところ，χ2統計量=718.59 (≥ 12.59)とな
り，両分布が同一であるとする帰無仮説が有意水準 5%
で棄却され，DESと同様の結果が得られた．

4 実際の検定合格率

これまでに，LCプロファイル検定における検定合格
率は期待値に従わないことがわかった．ここでは，その
理由について説明し，LCプロファイル検定における検
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図 2: ξの経験分布 (実線)

と理論分布 (破線)（DES

の場合）

表 1: ξ の区間分けされた確率値
区間 理論確率 観測値

(−∞,−2) 0.026 0.136
(−2,−1) 0.108 0.264
(−1, 0) 0.282 0.315

0 0.126 0.098
(0, 1) 0.328 0.153
(1, 2) 0.119 0.032
(2,∞) 0.010 0.002

合計 1.000 1.000
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図 3: ξの経験分布 (実線)

と理論分布 (破線)（AES

の場合）

表 2: ξ の区間分けされた確率値
区間 理論確率 観測値

(−∞,−2) 0.026 0.122
(−2,−1) 0.108 0.246
(−1, 0) 0.282 0.352

0 0.126 0.092
(0, 1) 0.328 0.167
(1, 2) 0.119 0.021
(2,∞) 0.010 0.000

合計 1.000 1.000

定合格率の理論値を導出する．なお，以降では DESの
OFBモードより生成した系列のみを使用する．

4.1 3シグマ法の排除

LCプロファイル検定における検定合格率が期待値に
従わない原因として，S4の 3シグマ法による帰無仮説
H0 の棄却が考えられる．そのため，本節では 3シグマ
法を排除した LCプロファイル検定における ξの経験分
布が理論分布に適合するかを調べた．

ξの経験分布と理論分布を図 4に示す．図 4の両分布
を表 3に基づき χ2適合度検定を行ったところ，χ2統計
量= 6.70 (< 12.59)となり，両分布が同一であるとする
帰無仮説が有意水準 5%で棄却されない．よって，LCプ
ロファイル検定における検定合格率が期待値に従わない
要因が 3シグマ法であることが推測される．
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図 4: ξの経験分布 (実線)

と理論分布 (破線)

表 3: ξ の区間分けされた確率値
区間 理論確率 観測値

(−∞,−2) 0.026 0.031
(−2,−1) 0.108 0.120
(−1, 0) 0.282 0.293

0 0.126 0.127
(0, 1) 0.328 0.310
(1, 2) 0.119 0.105
(2,∞) 0.010 0.014

合計 1.000 1.000

4.2 3シグマ法を考慮した検定合格率

LCプロファイル検定の 3シグマ法における棄却率を
考慮した検定合格率の理論値を導出し，LCプロファイ
ル検定における ξの経験分布がこの理論分布に従うかを
調べる．
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はじめに，3シグマ法が適切に構成されていることを
確認する．103個の N

′

N を求め，規格化された
N ′

N の経験
分布が二項分布 B(103, 0.5)の規格化された理論分布に
適合するかを調べた．規格化された N ′

N の経験分布と二
項分布 B(103, 0.5)の規格化された理論分布を図 5に示
す．図 5の両分布を表 4に基づき χ2 適合度検定を行っ
たところ，χ2 統計量 = 11.18 (< 12.59)となった．よっ
て，両分布が同一であるとする帰無仮説を有意水準 5%
で棄却されないため，3シグマ法が適切に構成されてい
ることがわかった．
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図 5: 規格化された N′

N
の

経験分布 (実線) と二項分

布 B(103, 0.5) の規格化さ

れた理論分布 (破線)

表 4: 規格化された N′

N
の区間分け

された確率値
区間 理論確率 観測値

(−∞,−2) 0.023 0.015
(−2,−1) 0.163 0.133
(−1, 0) 0.324 0.318

0 0.025 0.022
(0, 1) 0.324 0.350
(1, 2) 0.140 0.141
(2,∞) 0.023 0.021

合計 1.000 1.000

N ′

N は近似的にN( 1
2 , ( 1

2
√

N
)2)に従うため，3シグマ法

における合格率の期待値は約 0.997である．さらに，3シ
グマ法を排除した LCプロファイル検定の検定合格率の
期待値は 1−α = 0.99であるから，LCプロファイル検定
の検定合格率の理論値は 0.997×0.99 ≈ 0.987となり，3
節で得られたLCプロファイル検定における検定合格率の
平均値にほぼ一致する．これより，α = 1−0.987 = 0.013
としたとき，ξの経験分布は理論分布に従うものと考え
られる．

α = 0.013とし，ξ の経験分布が理論分布に適合する
かを調べた．ξの経験分布と理論分布を図 6に示す．図
6の両分布を表 5に基づき χ2 適合度検定を行ったとこ
ろ，χ2統計量= 9.57 (< 12.59)となり，両分布が同一で
あるとする帰無仮説を有意水準 5%で棄却されない．以
上より，3シグマ法により LCプロファイル検定におけ
る検定合格率は期待値から 0.003程度低下することがわ
かった．

5 LCプロファイル検定の適切な事前判定

連検定は，4シグマ法を用いて事前に系列が頻度検定
に合格していること（以下，「事前判定」という．）を確認
し，これに合格した系列に対して連の検定を適用する．
ここでは，その妥当性評価結果を示す．また，事前判定
に 3シグマ法を用いた連検定の妥当性評価結果について
示し，LCプロファイル検定の LCに関する適切な事前
判定について述べる．
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図 6: ξの経験分布 (実線)

と理論分布 (破線)

表 5: ξ の区間分けされた確率値
区間 理論確率 観測値

(−∞,−2) 0.024 0.023
(−2,−1) 0.139 0.113
(−1, 0) 0.264 0.264

0 0.111 0.106
(0, 1) 0.298 0.307
(1, 2) 0.154 0.172
(2,∞) 0.010 0.015

合計 1.000 1.000

5.1 連検定における事前判定

連検定の手順について説明する．2進系列 ε=ε0ε1 · · · εn−1

の 1の割合 π = 1
n

∑n−1
i=0 εiを計算し，|π − 1

2 | ≥
2√
n
（4

シグマ法）のとき，2進系列における 0及び 1の割合に偏
りがあると判定し，帰無仮説H0を棄却する．このとき，
連の検定を適用せず，P値 = 0とする．|π − 1

2 | < 2√
n

のとき，Vn(obs) =
∑n−1

k=1 r(k) + 1 を求め，P 値 =
erfc( |Vn(obs)−2nπ(1−π)|

2
√

2nπ(1−π)
)を計算し，P値 < αならば帰無

仮説H0を棄却する．ここで，εk−1 = εkのとき r(k) = 0，
εk−1 6= εk のとき r(k) = 1である．

検定の妥当性評価

ξ の経験分布が理論分布に適合するかを調べた．ξ の
経験分布と理論分布を図 7 に示す．図 7 の両分布を表
6 に基づき χ2 適合度検定を行ったところ，χ2 統計量
= 10.83 (< 12.59)となり，両分布が同一であるとする帰
無仮説を有意水準 5%で棄却することはできない．
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図 7: ξの経験分布 (実線)

と理論分布 (破線)

表 6: ξ の区間分けされた確率値
区間 理論確率 観測値

(−∞,−2) 0.026 0.027
(−2,−1) 0.108 0.093
(−1, 0) 0.282 0.321

0 0.126 0.128
(0, 1) 0.328 0.322
(1, 2) 0.119 0.102
(2,∞) 0.010 0.007

合計 1.000 1.000

πは近似的にN( 1
2 , ( 1

2
√

n
)2)に従うため，4シグマ法に

おける棄却率は約 0.00006である．よって，N=103のと
き，その確率が検定合格率に与える影響は非常に小さい．

3シグマ法を用いた連検定の妥当性評価

連検定の 4シグマ法を 3シグマ法に変更し，その ξの
経験分布が理論分布に適合するかを調べる．すなわち，
値 2√

n
を 3

2
√

n
に変更することによって，検定合格率が期

待値から 0.003程度低下するため，LCプロファイル検
定と同様の結果が得られることを確認する．

ξの経験分布と理論分布を図 8に示す．図 8の両分布
を表 7に基づき χ2適合度検定を行ったところ，χ2統計
量= 868.79 (≥ 12.59)となった．よって，両分布が同一
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図 8: ξの経験分布 (実線)

と理論分布 (破線)

表 7: ξ の区間分けされた確率値
区間 理論確率 観測値

(−∞,−2) 0.026 0.130
(−2,−1) 0.108 0.272
(−1, 0) 0.282 0.339

0 0.126 0.091
(0, 1) 0.328 0.150
(1, 2) 0.119 0.017
(2,∞) 0.010 0.001

合計 1.000 1.000

であるとする帰無仮説は有意水準 5%で棄却される．
次に，α=0.013とし，その検定合格率の経験分布が理

論分布に適合するかを調べた．ξの経験分布と理論分布
を図 9に示す．図 9の両分布を表 8に基づき χ2 適合度
検定を行ったところ，χ2統計量= 10.41 (< 12.59)とな
り，両分布が同一であるとする帰無仮説を有意水準 5%
で棄却することはできない．
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図 9: ξの経験分布 (実線)

と理論分布 (破線)

表 8: ξ の区間分けされた確率値
区間 理論確率 観測値

(−∞,−2) 0.024 0.015
(−2,−1) 0.139 0.115
(−1, 0) 0.264 0.272

0 0.111 0.115
(0, 1) 0.298 0.315
(1, 2) 0.154 0.161
(2,∞) 0.010 0.007

合計 1.000 1.000

以上より，LCプロファイル検定における検定合格率
の低下を導く要因が 3シグマ法であること，また 3シグ
マ法における棄却率を考慮した場合，ξの経験分布が理
論分布に適合することが再確認された．

5.2 4シグマ法を用いた LCプロファイル検定の
妥当性評価

本節では，LCプロファイル検定の 3シグマ法を連検
定と同じ 4シグマに変更，すなわち，値 3

2
√

N
を 2√

N
に

変更し，その ξの経験分布が理論分布に適合するかを調
べる．

ξの経験分布と理論分布を図 10に示す．図 10の両分
布を表 9に基づき χ2適合度検定を行ったところ，χ2統
計量= 9.58 (< 12.59)となり，両分布が同一であるとす
る帰無仮説を有意水準 5%で棄却することはできない．
したがって，LCプロファイル検定の 3シグマ法を 4シ
グマ法に変更することによって，N=103のとき，4シグ
マ法における棄却率は非常に小さく，その検定合格率は
期待値に従うとみなせるため，検定が適切に構成されて
いることがわかった．
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図 10: ξ の経験分布 (実

線)と理論分布 (破線)

表 9: ξ の区間分けされた確率値
区間 理論確率 観測値

(−∞,−2) 0.026 0.033
(−2,−1) 0.108 0.121
(−1, 0) 0.282 0.300

0 0.126 0.122
(0, 1) 0.328 0.308
(1, 2) 0.119 0.102
(2,∞) 0.010 0.014

合計 1.000 1.000

6 まとめ

本稿では，LCプロファイル検定の妥当性評価結果に
ついて報告した．LCプロファイル検定の 3シグマ法に
おける棄却率を考慮しない場合，検定合格率の経験分布
が理論分布に適合しないことがわかった．また，連検定
の 4 シグマ法を 3 シグマ法に変更したときも同様の結
果が得られることがわかった．よって，LCプロファイ
ル検定を精密に実施するためには，3シグマ法を排除す
る，または，3シグマ法における棄却率を考慮した検定
合格率を適用する必要がある．さらに，従来通り LCプ
ロファイル検定に LCに関する事前判定を適用するなら
ば，N=103のとき，3シグマ法を 4シグマ法に変更する
必要がある．このとき，検定合格率には本質的な問題が
生じないことがわかった．ただし，N を 105程度以上に
大きくしたとき，4シグマ法における棄却率により，検
定合格率は期待値から乖離が生じると考えられるため，
その棄却率を考慮しなければならない．
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