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1 まえがき
高性能な量子計算機が実用化された場合, 素因数分

解や有限体上と楕円曲線上の離散対数問題を安全性の
根拠とする暗号方式が解読される可能性が示唆されて
いる. そのため量子計算機の開発後の安全な通信を担
保するため, 量子計算機でも計算量的に解読不可能な
暗号方式である耐量子暗号の選定や研究が進んでいる.

SIDH 鍵交換方式は耐量子暗号の 1 つで同種写像問題
を安全性の根拠としている. この問題は, 拡大体上に定
義されている超特異楕円曲線を利用している場合, 量子
計算機を用いても高速で解くことが出来ないが、素体
上であった場合, 準指数時間で解く事ができる. 本論文
では公開パラメーターである定義体の定義多項式に対
しフォルト攻撃を行い, 定義体が素体になることを利
用して SIDH 鍵交換方式の安全性を低減させる手法を
示す.

2 楕円曲線と同種写像
pを奇素数，q = pn, E,E′ を Fq 上の楕円曲線とす

る. 恒等写像でない有理点群の準同型写像 f : E(Fq) →
E′(Fq) を同種写像といい, 同種写像が存在する曲線同
士を同種であるという.

3 超特異曲線と自己準同型環
有限体 Fq 上の楕円曲線 E に対して不変量 tを t =

q + 1 −#E(Fq) と定義する. この t に対して t | p が
成り立つとき E は超特異 (supersingular) であるとい
い,それ以外のとき ordinaryであるという. Fq 上の超
特異楕円曲線は全て Fp2 上で定義されることが知られ
ている.

Fq 上で定義された楕円曲線Eの自己準同型写像全体
は環を成す. これを自己準同型環と呼び End(E) と表
す. 楕円曲線 E が ordinaryあるいは Fp 上で定義され
る超特異な曲線の場合はK = Q(

√
D) (D = t2 − 4q)

の整数環の部分環となる [7].一方で, Fp2 上で定義され
る超特異な曲線の場合 End(E) は p,∞ で分岐する四
元数環の部分環となる. したがって Fp2 上の超特異曲
線の自己準同型環は非可換である.
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4 SIDH鍵交換方式
SIDH 鍵交換方式は Jao D et al. によって提案さ
れた暗号方式である [1]. この暗号方式は有限体上の
Diffie-Hellman鍵交換方式を元に, 安全性の根拠とする
問題を離散対数問題から同種写像問題へと書き換えた
ものである.
公開パラメーターを次で与える.

• p = lA
eA · lBeB · f ± 1 : 素数

• E : Fp2 上の超特異楕円曲線

• PA, QA : E[lA
eA ]の生成元

• PB , QB : E[lB
eB ]の生成元

公開パラメーター決定後のアルゴリズムは以下のと
おり

1. Aliceはランダムに 0 ≤ mA, nA < lA
eA を選ぶ

2. Aliceは秘密鍵 RA = mAPA + nAQA を計算する.

3. Aliceは同種写像 ϕA : E → EA(Ker ϕA = ⟨RA⟩)と
楕円曲線 EA を計算する.

4. Aliceは ϕA(PB), ϕA(QB)を計算し,Bobに
(EA, ϕA(PB), ϕA(QB))を送信する.

5. Bobは 1-4の手順を Aと B を入れ替えて行う.

6. Aliceは Bobから送信された
(EB , ϕB(PA), ϕB(QA))とmA, nA を使い,
TA = mAϕB(PA) + nAϕB(QA)を計算する.

7. Aliceは ϕBA : EB → EBA(Ker gA = ⟨TA⟩),j-不変量
KA = j(EBA)を計算する.

8. Bobは 6-7の手順を Aと B を入れ替えて行う.

5 SIDHの安全性
SIDH は同種写像問題の求解困難性を安全性の根拠

にする暗号方式である. 同種写像問題の解法は曲線の
種類, 定義体の条件によって異なる.

5.1 Ordinaryな曲線の場合
Fq 上の ordinaryな楕円曲線 E1, E2 が与えられたと

き, 同種写像 ϕ : E1 → E2 を与える現在最も速いアル
ゴリズムが Childs, Jao, Soukharevにより提案された.

その計算量は量子計算機で Lq(
1
2 ,

√
3
2 )である [5].

5.2 超特異曲線の場合
5.2.1 定義体が素体 Fp Fp 上で定義されている場
合,虚二次体の整数環の部分環となることが判明してい
る. また Biasse, Jao, Sankar により定義体が Fp の場
合は非特異曲線のときと同様に解読にかかる計算量は
量子計算機で Lp(

1
2 )であることが知られている [4].
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5.2.2 定義体が拡大体 Fp2 定義体が Fp2 の場合

(1) 超特異曲線 E1, E2 をそれぞれ Fp 上で定義され
た超特異楕円曲線 E′

1, E
′
2 に移す同種写像を見つ

ける.

(2) 同種写像 ϕ : E′
1 → E′

2 を求める.

という手法が現在知られているアルゴリズムの中で最
も速い. その計算量はステップ (1)が Groverのアルゴ
リズムを利用して Õ(p

1
4 ), ステップ (2) が Lp(

1
2 ) であ

るため全体の計算量は Õ(p
1
4 )である [4].

6 フォルト攻撃
フォルト攻撃とは暗号の実装部分に物理的に干渉す

ることで公開パラメーターの数値を変化させ, 不正な値
を集めて, その値から秘密情報を計算する攻撃手法であ
る. 既存研究として楕円曲線暗号のベースポイント, 体
の標数, 楕円曲線の係数への攻撃が知られている [6].

7 提案手法
本稿では, 2次体の定義多項式へのフォルト攻撃を提

案する. 2次体 Fp2 の定義多項式を体 Fp上の既約多項
式 f(x) = x2 + Ax + B, (A,B ∈ Fp) とする. フォル
ト挿入によって A を A′, 或いは B を B′ に変化させ
た多項式が Fp 上で因数分解できるとき楕円曲線が素
体上定義される. すると SIDH の計算は形式的に 2 次
体上のまま, 自己準同型環が可換になり, 準指数時間の
攻撃法が適用される. Fp 上の多項式の既約性は判別式
A2 − 4B が mod p で平方剰余かどうかによって決ま
るため,ランダムなフォルトに対しては, ほぼ半分の確
率で定義多項式が既約でなくなり攻撃が成立する.

8 実験
暗号装置への 1bit のフォルト挿入によりビット反転
が起こる確率はいずれのビットも同じと仮定して, 二
次拡大体の定義多項式 f(x) = x3 + Ax + B の係数
A,B ∈ Fp にランダムに 1bit の Fault を挿入し, どの
程度の確率で定義多項式が可約になるのか調べる実験
を行った.

実験に利用した素数は p = 2372 ∗ 3239 − 1とした [8].

1. f(x) = x2 + 1

2. f(x) = x2 + x + 1

3. f(x) = x2 + Ax + B

A = 10349294439841333552731315636081942643031428748

796477595826258962174496091483625936413224363828214

386263623721237957567286890373795733135506588588113

756324604906726536006430654797684206557602676475935

084517186972862019840130832522950870874360476010124

094645144168239511112286371196033497837579121233911

27978524009400

B = 433837756688833157230897540431705878893990792457

5641879898464196543991560980843337026777217745793713

4944547706029800107578766965725028724100697667784774

8196783747056159859634250274190937193815669260236769

0912633269655826078093540380291683430305862112006643

1709534034536415280849487553936194572310650308472197

4329578

9 実験結果
各多項式にフォルト攻撃を行った結果を以下の表に
示す.

表 1 定義多項式

多項式 Aへの攻撃 Bへの攻撃 合計
1. 49.00% 49.66% 49.33%

2. 49.80% 50.46% 50.13%

3. 49.66% 48.73% 49.20%

9.1 実験評価
いずれの定義多項式についても攻撃する係数に関わ
らず約 50%程度の確率で可約となった.

10 まとめと考察
本稿では SIDH 鍵交換方式に利用する曲線の二次体
の定義多項式に対する Fault 攻撃を提案し, その有効
性を示した.今後の研究課題としては他の公開パラメー
ターへの攻撃手法の提案が挙げられる.
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