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1. はじめに

近年，企業や個人のコンピュータから機密情報が漏
洩する事件が増加し，深刻化している．情報が漏洩する
主な原因はアクセスやマルウェアであり，このような
不正な手段によってコンピュータから情報を読み取る
行為はタンパと呼ばれている．タンパは，ハードウェア
を直接ロジカルアナライザなどで解析するハードウェ
アタンパとソフトウェアによって暗号や鍵情報を解析
するソフトウェアタンパに分類できる．
特に，AmazonEC2をはじめとする IaaS型クラウド

サービスではユーザの仮想マシン（VM）の情報がタン
パによって漏洩する可能性が指摘されている．ユーザ
VMの情報は遠隔地のクラウドサービスのデータセン
ターで管理されるため，ハードウェアタンパの危険性
がある．また，クラウドサービスでは様々なコンピュー
タがネットワークでつながれているため，ソフトウェ
アタンパの危険性もある．そのような危険性が存在す
る一方で，クラウドサービスは導入コストが低く管理
が簡単である．このように，クラウドサービスは従来
の仮想サーバによるサービスと比べて大きなメリット
があるため，クラウドサービスでの情報漏洩への対策
は急務となっている．
これらの問題を解決するために，我々はタンパへの

対策として研究されているセキュアプロセッサに着目
し，セキュアプロセッサを VMに対応させることを考
えた．セキュアプロセッサは通常のプロセッサに暗号
化・復号やハッシュ値計測を行う独自の命令を追加し，
プロセスをタンパから保護するプロセッサである．セ
キュアプロセッサには以前から，OSのプロセス管理に
関する根幹部分の改変が必要であり既存の OSはその
まま利用できないという技術的な問題が存在し，これ
が実用化への大きな障害となっていた．一方，VMは
OS やプロセスを含むコンピュータシステム全体であ
り，ハイパーバイザと呼ばれるソフトウェアによって
管理される．ハイパーバイザがハードウェアとソフト
ウェアの中間で制御を行うため，仮想化環境ではハー
ドウェアに依存せずソフトウェアを動かすことが出来
る．したがって，セキュアプロセッサの保護対象をプロ
セスではなく VMに変更すれば，ハイパーバイザの改
変が必要だが OSの改変は不要である．セキュアプロ
セッサを VMに対応させれば，クラウドサービスでの
タンパ対策だけでなく，既存の OSを利用することが
可能になり実用化に向けて大きな進歩になるといえる．
本稿では VMを保護対象とした VMセキュアプロ

セッサの提案を行う．従来のセキュアプロセッサではプ
ロセスを保護対象としていたのに対し，VMセキュア
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プロセッサはVMを保護対象とする．これにより，VM
管理に関してハイパーバイザを改変する必要が生じる
が，VM管理はプロセス管理よりも構造が単純であり，
改変の負担は軽減される．また，直接 OSを改変する
ことがないので既存の OSをそのまま導入することが
できる．
以下，２章でセキュアプロセッサの概要と機能を述

べ，３章で提案手法である VMセキュアプロセッサの
概要を述べる．４章では VMの情報の機密性の確保の
ための機能について述べ，５章では VMの動作するプ
ラットフォームの真正性の確保のための認証手法につ
いて述べる．最後に本研究のまとめと今後の課題を述
べる．

2. セキュアプロセッサ

セキュアプロセッサはプロセスの持つ機密情報をタン
パから保護するプロセッサである．これまでに，XOM [6]・
L-MSP [9]・Ascend [2]・AEGIS [8]などといったセキュ
アプロセッサが研究されている．
セキュアプロセッサの動作環境では，プロセッサ内

部のみを信頼できる領域と想定し，プロセッサ外部（主
記憶や OSなど）は信頼できない領域であると想定し
ている．プロセッサ内部では演算処理を行うため，デー
タは平文でなければならない．したがって，プロセッサ
内部の情報は不正にアクセスされないようにアクセス
制御によって保護する．プロセッサ外部ではデータに
対して処理は行わないため平文である必要がない．し
たがって，プロセッサ外部の情報は暗号化によって保
護する．

2.1. セキュアプロセッサで想定されるタンパ
セキュアプロセッサはプロセスの機密情報をタンパ

から保護する．タンパには具体的に以下のようなもの
がある．
ハードウェアタンパ ハードウェアタンパはハードウェ
アを利用してコンピュータを解析し，機密情報を不正
に取得する行為である．
例えば，プロセッサとメモリや入出力機器の通信は

バスを通して行われるので，コンピュータを分解し，ロ
ジカルアナライザによってバスに流れる信号を直接読
み取るような攻撃が想定される．また，揮発性のメモ
リを冷却し別のコンピュータに移して読み込むコール
ドブートアタック [3]や消費電力からプロセッサ内部
の挙動を観測するサイドチャネルアタック [1]，電子顕
微鏡によって半導体デバイスを解析する攻撃も想定さ
れる．
ソフトウェアタンパ ソフトウェアタンパはソフトウェ
アを利用してコンピュータを解析し，機密情報を不正
に取得する行為である．
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図 1: ハッシュツリーの構造

例えば，主記憶やストレージに保存された秘密鍵や
平文のデータがリバースエンジニアリングによって解
析されたり，不正な OSや不正なプロセスによって盗
聴・改変される攻撃が想定される．

2.2. セキュアプロセッサの機能
セキュアプロセッサは制御部や演算部は通常のプロ

セッサと同じであるが，それに加えて暗号化処理に対
応したメモリ管理ユニット (MMU)や暗号化・復号処
理の演算部，ハッシュ値を計測・保存する機能を持つ．
これらを利用して，アクセス制御と暗号化を行い，情
報の機密性を保障する．また，完全性検証を行い，情
報の完全性を保障する．
アクセス制御 セキュアプロセッサ内部で保護しなけ
ればならないのはレジスタとキャッシュ上のデータで
ある．Lieらの提案する XOM [6]ではキャッシュライ
ンには制御タグ，レジスタには制御ビットを用意する
ことで読み書きを制御している．また，L-MSP [9]で
はプロセスごとに識別子を用意し，読み込み時にキャッ
シュラインに識別子を書き込む．次にキャッシュライン
にアクセスするときにはプロセスの識別子とキャッシュ
ラインの識別子を照合する．
暗号化・復号 セキュアプロセッサは共通鍵方式によっ
て暗号化・復号を行う．暗号化はプロセッサ外部にデー
タをストアする際に行われ，復号は外部からデータを
ロードする際に行われる．暗号化の鍵はプロセスごと
に固有の鍵を生成し，プロセッサ内部で管理する．し
たがって，悪意のあるプロセスにメモリ上の情報を覗
き見されたり，ハードウェアを直接解析されたとして
も，プロセッサ以外に復号することは出来ないため情
報が漏洩することはない．
完全性検証 Suhらの提案するAegis [8]ではデータの
完全性を検証するためにハッシュツリーを用いている．
まず，キャッシュラインごとにハッシュ値を計測する．
しかし，このままではハッシュ値の数が大きくプロセッ
サ内部で管理することが出来ない．そこで，計測した
ハッシュ値をいくつかまとめてさらにハッシュ値を計測
する．これを繰り返すことで，キャッシュラインごとに
計測したハッシュ値が一つのハッシュ値（Root Hash）
に集約される．Aegisでは Root Hashをプロセッサ内
部で管理し，新たに計算したハッシュ値と照合するこ
とでデータの完全性を保障している．

3. VMセキュアプロセッサの概要

クラウドサービスでユーザ VMの情報へのタンパの
対策として，セキュアプロセッサを VMに対応させた
VMセキュアプロセッサを提案する．従来のセキュアプ
ロセッサはプロセスをタンパから保護するために，OS
のプロセス管理に関する根幹部分を改変する必要があ
り，それが実用化への大きな障害であった．一方，VM
は OSやプロセスも含めたコンピュータシステム全体
を仮想化したものである．したがって，VMを保護対
象とすることでハイパーバイザの VM管理の根幹部分
を改変する必要が生じるが，VM管理はプロセス管理
よりも単純なため改変の負担は軽減される．さらに既
存の OSを利用することが可能であり，実用化に向け
て大きな進歩になるといえる．

3.1. VMセキュアプロセッサで想定されるタンパ
VMセキュアプロセッサでは従来のセキュアプロセッ

サと同様にハードウェアタンパとソフトウェアタンパ
を受けると想定する．さらに，仮想化環境特有のタン
パとして，管理VMからユーザVMのメモリの情報を
覗き見する VM Intorospection [7] や不正なハイパー
バイザによるデータ改ざんも想定される．また，仮想
化環境では遠隔地からプロセッサやメモリなどの物理
ハードウェアに接続して VMを利用することが可能で
ある．したがって，ユーザとプロセッサの動作するプ
ラットフォームの間で生じる「中間者攻撃」や，不正
なプロセッサによる「なりすまし」も想定される．

3.2. VMセキュアプロセッサの満たすべき条件
VMの情報をタンパから保護するとは以下の３つの

条件を満たすことである．

• VMの情報の機密性の確保

• VMの情報の完全性の確保

• プラットフォームの真正性の確保

VMの情報の機密性の確保 VMセキュアプロセッサ
の動作環境では，プロセッサ内部のみを信頼できる領
域と想定し，プロセッサ外部は信頼できない領域であ
ると想定する．
まず，プロセッサ内部では演算処理を行うため，デー

タは平文でなければならない．したがって，プロセッ
サ内部の情報は不正にアクセスされないようにアクセ
ス制御によって保護する．一方，プロセッサ外部では
データに対して処理は行わないため平文である必要が
ない．したがって，プロセッサ外部の情報は暗号化に
よって保護する．
VMの情報の完全性の確保 VMセキュアプロセッサ
はデータの改ざんを防ぐために，ハッシュ値によるデー
タの完全性検証を行う．
プラットフォームの真正性の確保 本稿ではVMセキュ
アプロセッサが動作する動作環境をプラットフォーム
と定義する．遠隔から VMセキュアプロセッサを利用
する場合，中間者攻撃やなりすましを防止するために
プラットフォームの真正性を検証する必要がある．そ
こで，公開鍵暗号とデジタル署名を用いた認証を行う．
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認証には認証局としてユーザとプラットフォーム以外
の第三者が必要である．そこで，VMセキュアプロセッ
サのメーカを認証局として信頼できるものと想定する．

4. VMセキュアプロセッサの機能
4.1. アクセス制御
VMセキュアプロセッサはプロセッサ内部のレジス

タとキャッシュ上のデータの機密性を確保するために
アクセス制御を行う．仮想化環境では VMごとにプロ
セッサの機能が割り当てられるため，異なる VMから
ユーザの VMのレジスタとキャッシュに不正にアクセ
スできないように制御する．VMセキュアプロセッサ
ではVMごとに固有の IDを割り当てる．この IDを利
用してキャッシュラインに制御タグを用意する．レジス
タには制御ビットを用意してアクセス制御を行う．こ
れにより，異なる VMが不正にレジスタとキャッシュ
にアクセスすることを防止することが出来る．

4.2. 暗号化・復号処理
VMセキュアプロセッサはプロセッサ外部のデータの

機密性を確保するために暗号化・復号処理部を持つ．プ
ロセッサ外部のデータは以下のように分類される．以下，
それぞれのデータをどのように暗号化するか述べる．

• メインメモリ上のデータ

• ディスク上のデータ

• ネットワークカードで通信されるデータ

メインメモリ上のデータの暗号化・復号 メインメモ
リはプロセッサの外部に置かれるため，メモリ上の情
報は暗号化によって機密性を確保する．VMセキュア
プロセッサではプロセッサからメモリにデータを書き
込む際に暗号化を行い，メモリからデータを読み込む
際に復号を行う．暗号化・復号には共通鍵暗号方式を
用いる．鍵は VMごとに異なるものをプロセッサ内部
で生成し，保管する．またデータの読み書きはキャッ
シュライン単位で行われるため，アクセス制御で用い
た VM固有のタグを利用してメモリに対するアクセス
制御も行う．これにより，異なる VMやハイパーバイ
ザが不正にメモリ上の情報を復号したりアクセスする
ことは出来ない．
ディスク上のデータの暗号化・復号 ディスクはデータ
を保管するための装置であるから，データをメモリか
らディスクに書き出す際は暗号化された状態で書き出
す．ディスクからデータを読み込む際は暗号化された
データをそのままメモリに読み込む．これにより，異
なる VMやハイパーバイザ，異なるプロセッサで不正
にディスク上の情報を復号することは出来ない．
ネットワークカードで通信されるデータの暗号化・復
号 ネットワークでやり取りする情報は SSL/TLSに
よって暗号化される．このとき，暗号化は通信相手の
公開鍵で行わなければならない．したがって，VMセ
キュアプロセッサでは通信相手の公開鍵によってプロ
セッサ内部で情報を暗号化し，ネットワークカードに送
る．また，SSL/TLSでは通信相手もこちらの公開鍵を
知る必要がある．したがって，VMセキュアプロセッサ

は通信前にあらかじめ公開鍵を通知する．これにより，
ネットワークで通信される情報の機密性は保たれる．

4.3. 鍵の生成・管理
VMセキュアプロセッサは鍵生成のための乱数生成

器を持つ．また，生成した鍵管理のためのキャッシュメ
モリと製造時に埋め込まれた鍵を保管する ROMを持
つ．これにより，プロセッサ内部で機密性を確保しな
がら鍵を生成・管理することが出来る．

4.4. ハッシュ値の計測・管理
VMセキュアプロセッサはデータの完全性検証のた

めのハッシュ値を計算・保管する部分を持つ．ハッシュ
値は機密情報なので，プロセッサ内部に保存する．ディ
スク上のデータは改ざんの可能性があるため，ディス
クに書き出す際にはハッシュ値を計測しプロセッサ内
部に保管する．ディスクから読み込む際には再びハッ
シュ値を計測し，プロセッサ内部のものと照合する．こ
れにより，ディスク上のデータの改ざんを検出するこ
とが出来る．

5. プラットフォームの認証

遠隔からプラットフォームの真正性を検証するため
に公開鍵暗号とデジタル署名を用いる．

5.1. 鍵の用意
認証に用いる公開鍵と秘密鍵のペアは以下の二つで

ある．

• プロセッサメーカの公開鍵ペア
(PublicKeym，PrivateKeym)

• プロセッサの公開鍵ペア
(PublicKeyp，PrivateKeyp)

プロセッサメーカ用の公開鍵はメーカが管理する．
また，プロセッサの公開鍵ペアはプロセッサ製造時に
メーカによってプロセッサ内部の ROMに記録される．
PrivateKeyp はユーザにも知られないように厳重に管
理する．

5.2. 証明書の用意
なりすましや中間者攻撃があった場合，プロセッサ

の公開鍵PublicKeypが攻撃者によって偽装されるとい
う危険性がある．したがって，PublicKeypの発行者が
メーカであることを確認するために公開鍵証明書を用
意する．公開鍵証明書は以下の手順で用意する．

1. プロセッサメーカは秘密鍵 PrivateKeym を用い
て PublicKeyp にデジタル署名を施す．
これを Certificateとする

2. プロセッサメーカはプロセッサ製造時に公開鍵ペ
ア（PublicKeyp，PrivateKeyp）とCertificateを
プロセッサ内部の ROMに記録する

5.3. 認証の手順
用意した公開鍵ペアと公開鍵証明書を用いてプラッ

トフォームの認証を行う．認証は以下の手順で行う．

1. ユーザはメーカから PublicKeym を得る
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図 2: プラットフォームの認証

2. ユーザは適当な文字列 Messageをプロセッサに
送る

3. プロセッサは PrivateKeyp を用いて Messageに
デジタル署名を施す (Sig(Message，PrivateKeyp)
の作成)

4. プロセッサは署名の検証に用いるPublicKeypとそ
の証明書Certificate，Sig(Message，PrivateKeyp)
をユーザに返す

5. ユーザは PublicKeym を用いて Certificate を検
証する

6. ユーザは PublicKeyp を用いて Sig(Message，
PrivateKeyp)を検証する

以上の手順により，プロセッサの真正性を検証し，遠
隔からプラットフォームの認証を行うことができる．

5.4. VMセキュアプロセッサのまとめ
VMセキュアプロセッサはプロセッサ内部の情報は

アクセス制御によって保護し，プロセッサ外部の情報
は暗号化によって保護する．また，ハッシュ値を計測・
照合することによりディスクに保存した情報の完全性
を検証する．さらに，公開鍵暗号とデジタル署名を用
いて VMセキュアプロセッサの動作環境の真正性を検
証する．
以上により，VMセキュアプロセッサは VMの情報

の機密性・VMの情報の完全性・プラットフォームの
真正性を確保することができる．したがって，VMセ
キュアプロセッサで想定されるタンパから VMの情報
を保護することができる．

6. おわりに

本研究のまとめ 本稿では VMを保護対象とした VM
セキュアプロセッサの提案を行った．まず，セキュアプ
ロセッサの概要と既存の OSに改変が必要であること
を述べ，その問題が仮想化環境の導入により解消され
ることを示した．次に，VMセキュアプロセッサの満
たすべき条件を述べ，それを満たすための機能と手法
を示した．VMセキュアプロセッサはクラウドサービ
スで VMの情報をタンパから保護することが出来る．
今後の課題 本研究室では FPGA上で OpenRISC [5,
4]を用いた VMセキュアプロセッサの実装を進めてい
る．具体的な仕様や構成に関しては宮永による「VM
セキュアプロセッサの構成」に続く．
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