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1. はじめに 

災害時には膨大なトラフィックが発生し，重要なアプリ

ケーションのパケットを優先的に転送するようなトラフィ

ック制御が求められると考えられる．そのためには，通信

機器にてトラフィックの分類を行う必要がある．しかし，

同じサイトや同一 IP アドレスのホストのサービスでも，

サービス内容が多岐に渡ることがある．よって，アプリケ

ーションや接続サイトの同定に加え，サービスの同定を行

うことが重要であると考えられる． 

本研究では，暗号化された通信のパケットのペイロード

解析に基づくサービス同定手法を提案し，評価実験により

その有効性の評価を行う． 

2. TLSセッション 

2.1 TLSセッション確立手順 

TLSセッションの確立は，図 1の手順により行われる．  

この手順のうち，TLS プロトコルおよび暗号スイートの

決定からサーバ証明書および公開鍵の送信までは平文で通

信が行われるため，DPI などでペイロード解析することに

よりサービスの特徴などを抽出することが可能であると考

えられるが，共通鍵の送信以降は暗号化されて通信が行わ

れるため，解析により特徴を抽出することは困難であると

予想される． 

図 1 TLSセッション確立手順 

2.2 TLSセッションのグループ化 

近年の Web 上のサービスでは，単一の Web サイトと通信

した際でも，複数のコネクションが確立される．そして，

各コネクションにて TLS セッションの確立が行われる．各

コネクションにて確立される TLS セッションに用いられる

パケットの N-gram 出現頻度は全て同一ではなく，1 サービ

スの中の通信であっても異なる．我々の研究[1]により，

これらは非常に類似度が高い少数のグループに分類できる

ことが分かった．例を図 2 に示す．サービスと通信した際，

各コネクションで TLS セッションが確立される．各 TLS セ

ッションの N-gram 出現頻度の比較を行うと，相関係数が

高い例と低い例に分かれる．相関係数が高い例を同一グル

ープとしてグループ化を行うと，図内左の例ではグループ

A の出現頻度は 4 回，グループ B の出現頻度は 2 回となる．

このように，N-gram 出現頻度の相関係数の比較により，

TLSセッションはグループ化することが可能である． 

図 2 TLSセッションのグループ化 

3. 提案手法 

本章にて通信機器で HTTPS 通信の通信内容を解析し，

サービス同定を行う手法を提案する． 

本手法では TLS プロトコルおよび暗号スイートの決定か

らサーバ証明書および公開鍵の送信までのデータのみを解

析の対象とする．また，クライアントからサーバへ送信さ

れるデータにはサービスの特徴が現れづらいと考え，サー

バからクライアントへの通信データのみを解析する． 

同定は以下の手順で行う．まず，各サービスと事前に通

信を行い，その通信データの解析対象部（TLS プロトコル

の決定から公開鍵の送信まで）の N-gram 出現頻度を求め，

TLS セッション確立群をグループに分ける．そして，グル

ープ毎に m 件のデータを記録する（m はチューニングパラ

メータとする）． 

次に，通信のサービスの同定は以下の様に行う．通信が

行われたら，その通信のコネクションの解析対象部のデー

タを解析し，同様に N-gram 出現頻度を求める．そして，

この N-gram 出現頻度とデータベース内の TLS セッション

確立における N-gram 出現頻度との相関係数を求め， m 件

の相関係数の平均が最も高いグループに分類を行う．そし

て，このサービスのコネクション群における各グループの

出現頻度を求め，データベース内の各サービスのグループ

の出現頻度との修正マンハッタン距離が最も小さいサービ

スを同定結果とする．修正マンハッタン距離は以下の式に

て計算される． 

∑𝑑(freq(Sv𝛼, gr𝑘), freq(X, gr𝑘))

|𝐺𝑟|

𝑘=0
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𝑑(𝑎, 𝑏) {
𝐿𝐷 𝑖𝑓  𝑎 = 0  𝑥𝑜𝑟  𝑏 = 0

|𝑎 − 𝑏| 𝑒𝑙𝑠𝑒
 

ただし，freq (Svα, grk) はサービス Svαのグループ grk の

出現頻度である．便宜上，同定対象もサービス X として，サー

ビスと呼ぶ．LD は十分大きな値である．修正マンハッタン距離

は，片方の値のみが 0 である場合は大きな差異があるとみなし

て大きな値 LD を距離に加算する．それ以外の場合は，マンハ

ッタン距離と同一の計算を行う．  

4. 性能評価 

本章にて，グループ化が適切に行われているか否かと，

提案手法の同定精度の評価を行う．本稿では，m(サービス

ごとの N-gram出現頻度保持数)は 10，LDは 10，N-gramは

2-gram とし，グループの個数は 13(後述)とした．サービス

としては Google の 15 サービス（Google 検索，YouTube，

Google Play，Gmail，Google Drive，Google カレンダー，

Google Scholar，Google 翻訳，Google Plus，Google ニュー

ス，Google Map，Google Photo，Google アカウント，

Google ドキュメント，Google スプレッドシート）を用いた． 

4.1 TLSセッション確立パケットのグループ化 

本節にて，グループ化が適切に行われているか否かの評

価を行う．Google の 15 サービスと複数回通信を行い，各

TLS セッション確立パケットをグループに分類した．相関

係数が 0.95 を超えるもの同士は同一グループとした結果，

今回 TLS セッションが分類されるグループ数は 13 となっ

た．グループ内セッション同士の N-gram 出現頻度の相関

係数の分布と，異グループセッション間の相関係数の分布

を図 3 に示す．グループ内セッション間では，最低でも

0.978 の相関係数が得られており，異グループセッション

間では最高でも 0.937 しか得られなかった．すなわち，異

グループセッション間の相関係数が同一グループ内セッシ

ョン間の相関係数を上回る事例は存在していない．よって，

グループの分類は適切に行われていることが分かる． 

図 3 グループ内セッション間，異グループセッション間

の相関係数のヒストグラム 

4.2 サービス同定 

本節にてサービス同定精度の評価を行う．  

同定対象通信である Google の 15 サービスとデータベ

ース内の各サービスとの修正マンハッタン距離を図 4 から

図 6 に示す．まず，Google 検索に対して同定を行ったと

ころ，データベース内の Google 検索との修正マンハッタ

ン距離が最も小さく，正しく同定が行われていることが分

かる．また，YouTubeに対して同定を行ったところ，同様 

図 4 同定を行いたいサービスとデータベース内の 

各サービスとの距離Ⅰ 

図 5 同定を行いたいサービスとデータベース内の 

各サービスとの距離Ⅱ 

図 6 同定を行いたいサービスとデータベース内の 

各サービスとの距離Ⅲ 

にデータベース内の YouTube との修正マンハッタン距離が

最も小さく，正しく同定が行われていることが分かる．そ

の他の Google サービスに対しても同定を行ったところ，

本性能評価における同定成功率は 87%となり高い精度でサ

ービス同定が実現できていることが分かる． 

5. おわりに 

本稿では，複数のコネクションを集計してサービス同定

を行う手法を提案し，その同定精度の評価を行った．サー

ビス同定精度は，同定成功率 87％を達成し，本手法の有効

性が確認された．  

今後は，更に多くのサービスにて評価を行う予定である． 
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