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1.まえがき

近年，クラウドコンピューティングサービスに代表され
るネットワークサービスの多様化により，ネットワーク環
境は複雑化を続けている．ネットワーク管理者にはトラ
フィックの状況を迅速かつ正確に把握することが求められ
るが，膨大なデータの分析は文字と数値だけでは困難であ
る．そのため昨今，ネットワークトラフィックを視覚的に
把握可能な可視化システムの開発が進んでいる [1][2]．
　本研究では，組織内ネットワークの管理者がネットワー
クの状況を適確に把握するために有用な，組織内ネット
ワークのトラフィックを可視化するツールを開発した．こ
のツールでは，サブネット毎に設置した計測機器から取得
した情報を用いるため，端末そのものにエージェントを仕
込む必要がない．管理者はツールの出力を確認することで，
組織内ネットワーク内にマルウェアに感染した端末が存在
する場合などに，通常とは異なる状態にあることを容易に
把握することができる．

2.研究手法
2.1.トラフィックデータの収集
ネットワークのトラフィックデータを，可視化対象とな

るサブネットのエッジスイッチに計測機器を設置すること
で収集する．これにより，SNMPのMIBなどでは不可能
なパケット単位での情報の収集が行える．また，組織内部
の相互の通信についても把握することができる．具体的な
収集手順として，まずエッジスイッチのアップリンクにミ
ラーポートを設定し，そのポートにトラフィック計測機器
を接続する．各トラフィック計測機器で tcpdumpにより
パケットを監視し，必要情報を抽出して単位時間ごとに保
存し，サーバへ転送する．
2.2.可視化手法
抽出した情報は，画像上の送信元座標から宛先座標に向

けて立体を斜方投射するように描画することで三次元的に
表示する．トラフィック状況の表現手法として，パケット
の送信元と宛先を示す立体の発着点に加え，各トラフィッ
クの状態を表す立体の種類・大きさ・色，また斜方投射の
高さを用いる．各表現方法に対応する可視化パラメータは，
表 1に示す通りである．複数の可視化パラメータが含まれ
ている表現方法については，管理者が GUIによる操作で
自由に変更できる．なお，初期値として*印の項目を設定
している．
可視化機能として，リアルタイムにトラフィックデータ

をアニメーションで描画するほか，日時を入力することに
より過去のトラフィックを描画できる．さらにフィルタ機
能として，プロトコルや IPアドレス・ポート番号を指定
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表 1: 表現方法と可視化パラメータ
表現方法 可視化パラメータ

出発点と着地点 送信元 IPアドレスと宛先 IPアドレ
ス

立体の種類　　
(立方体/球体)

TCP/UDP

立体の色 *計測機器の識別番号，単位時間あた
りの合計パケットサイズ，単位時間
あたりのパケット数

立体の大きさ *単位時間あたりの合計パケットサイ
ズ，単位時間あたりのパケット数

斜方投射の高さ *単位時間あたりのパケット数，単位
時間あたりの合計パケットサイズ，送
信元ポート番号，宛先ポート番号

することにより，特定の通信だけの描画または除外が可能
である．また，描画のスピード変更や画像を回転・拡大縮
小・軸移動する操作も，マウスとキーボードで操作できる．
　図 1に本手法を用いた可視化の例を示す．図 1では描画
の表現方法として初期値を用いており，アニメーションで
トラフィック状況が描画されている．また，図 1に示した
ような可視化手法と連動し，受信ポート番号・送信ポート
番号ごとのパケット数と，送信元サブネット・送信先サブ
ネットごとのパケット数を，それぞれ棒グラフで出力する．
これらは，組織内ネットワークの全パケットをサブネット
で色分けし，単位時間毎に比較できるよう複数個並べて表
示している．また，同一内容の通信のパケット数に一つ前
の単位時間と比べて 50％以上の変化があった場合，その
対象となるサブネットを個別に自動表示する．

3.実験及び考察
3.1.実験環境
大阪府立大学のキャンパスネットワークにおいて，開発

したツールを用いた実験を行った．大阪府立大学内の 10個
のエッジスイッチに対して計測機器を設置してトラフィッ
クデータを収集した．本実験では計測機器にRaspberry Pi
を，サーバにはMac miniを用いている．また，単位時間
は 1分とした．
3.2.実験結果
可視化結果の例を，図 1～図 4に示す．図 1では，黄色

の丸で示した棟のサブネットと，水色の丸で示した棟のサ
ブネット間での一部のTCP通信が，合計パケットサイズ・
パケット数ともに他の通信と比べて大きかったため，トラ
フィックの量を示す立方体が大きさ・斜方投射の高さとも
に最大となっている．
図 2では，同一時刻のトラフィックにおいて描画の表現
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図 1: 可視化の例

図 2: 表現方法の比較例

方法を変更して描画している．左図は各種表現方法を初期
値としているため，合計パケットサイズが大きい通信が三
種類発生していることが分かる．右図では斜方投射の高さ
を送信元のポート番号に設定しているため，多種類のプロ
トコルが利用されていることが分かる．このように描画の
表現方法を変更することにより，管理者が見たい情報を提
示することができる．
図 3は，送信ポート番号ごとのパケット数を棒グラフと

して出力した例である．左図は全サブネットがほぼ均等に
各ポート番号を利用している時のグラフであり，右図は二
つのサブネットに利用率が偏っている時のグラフである．
右図のように偏った出力ではネットワーク利用状況の推移
の特徴が掴み辛いため，一つ前の単位時間に比べて特定の

図 3: 送信ポート番号ごとのパケット数のグラフ出力例

図 4: 通信先サブネットごとのパケット数のグラフ出力例

ポートを利用するパケットの増減がしきい値を超えた場合，
そのサブネットのグラフのみを個別出力する機能を付加し
ている．この機能により，特定のポートにおいて異常にパ
ケットが増加した場合などを一目で把握することができる．
図 4は，通信先サブネットごとのパケット数を棒グラフ

として出力した例である．左図はサブネットNo.10が他の
サブネットとほぼ均等に通信している時のグラフであり，
右図はサブネット No.5とサブネット No.3の間での通信
量が多い時のグラフである．
3.3.考察
実験により，開発したツールによってサブネット間のト

ラフィックを視覚的に分かりやすく把握可能であることを
確認できた．通常と異なる状態になるとグラフを出力する
ことにより，アニメーションだけでは分からなかったサブ
ネット間の通信量の推移も簡単に把握できる．さらに，異
常なパケット数やパケットサイズを観測した場合には，ア
ニメーションとグラフの出力によりトラフィックが通常と
は異なる状態にあると視覚的に判断することができた．

4.まとめ

本研究では，組織内ネットワークにおけるトラフィック
を，エッジスイッチに設置した計測機器で観測・解析して
アニメーションとグラフで表現することにより，管理者に
対して情報を視覚的に分かりやすく提示することができる
可視化システムを開発した．また，GUIによる直感的な操
作で，管理者が得たい情報に合わせて描画の表現方法を変
更したり，得たい情報のみを抽出した描画を可能にした．
　今後の展開として，可視化と連動して異常を自動的に検
知し警告する機能や，利用しているOSの情報などをオン
デマンドで取得できるシステムの構築など，より管理者の
目線に立った新たな機能の検討が考えられる．
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