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1. はじめに
「オンラインゲーム」は，オンラインカジノ，モバ
イルゲーム，あるいは屋内で PC をつないで対戦す
る LAN ゲームなど，多くのゲームジャンルやネット
ワーク利用形態を含んでいる．本論文ではその中でも
MMOG(Massively Multiplayer Online Game)のセキュ
リティについて検討する．これまで MMOG について
は，MMORPG (Massively Multiplayer Online Role-
Playing Game) や MMOFPS (Massively Multiplayer
Online First-Person Shooter)，MUD (Multi-User Dun-
geon), カジュアル MMOといったサブジャンルごとに
議論される一方で，Second Life R©のように「ゲーム」を
名乗っていない仮想空間サービスも含めた “Persistent
Worlds”(継続する世界)[1]として総合的な把握も進めら
れてきた．
仮想空間や分散コンピューティングの研究は長い歴史
を持っているが [2][3]，その中でもオンラインゲームは過
去の事例の中でも最大の参加者を集め，さらにリアルの
世界への影響力を及ぼす仮想空間の代表的な事例として
考えることができる．本論では仮想世界がリアル世界に
どのように関わるかをオンラインゲームのセキュリティ
という観点から検討する．

1.1 概論
MMOGのセキュリティは，一般的なオンラインサービ
スとは異なる特徴を持っている．主な特徴を以下に示す．

1. ゲームデザインに対する依存性: ゲームデザインに
よって要求されるセキュリティレベルやサポートす
るユーザ層が異なる (類似のサービスを提供しても，
セキュリティ破りが破滅的効果を持つものと損失に
ならないものがある [4])

2. 時間に対する依存性: MMOGタイトルが何年間提
供されるか，セキュリティ投資の見積りが難しい．
開発時点で許容できたリスクが数年後に大規模な攻
撃を受ける場合もある．

3. ユーザコミュニティに対する依存性: 設計時に意図
していない動作をユーザが試みる場合，時には大規
模な共働体制によってシステムが解析され，技術力
のない利用者でも利用できるツールが配布されうる．

こうした特徴が汎用的なセキュリティの構築を困難に
してきた．またこれまでセキュリティコミュニティとエ
ンターテイメント産業の間には他の IT関連産業と比べ
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密接な関係がなく [5]，MMOGの設計から運用におよぶ
プロセスにおいて開発者と研究者が問題を共有し，研究
成果を応用するポイントを見出すためのフレームワーク
が必要とされている．

2. なぜオンラインゲームのセキュリティが問
題なのか

2.1 社会的関心の高まり
リスク認知およびリスク評価の観点から，オンライン

ゲームのセキュリティは社会的な重要性を持つと考えら
れる．
オンラインゲームに関わるトラブルの報道が増加して

いるが，これは実際のセキュリティレベルをどのように
反映しているのだろうか．筆者らは，報道だけでなく犯
罪統計においてもオンラインゲームに関する認知件数が
激増したことを示し，社会全体の ITセキュリティ対策
が進む一方で，オンラインゲームを通じてユーザが抱く
「体感治安」は改善されずむしろ悪化していることを示
唆した [6]．
またオンラインゲームは娯楽目的以外の情報インフラ

とむすびつきつつある．2001年の Castronovaによる報
告以来，オンラインゲーム内の仮想世界の経済活動およ
び市場の拡大は社会的にも注目を集め [7]，オンライン
ゲームの仮想世界に多くの企業が参入している．その一
方で，オンラインゲームのセキュリティに対する取り組
みが他業種に遅れをとっていることで，オンラインゲー
ムをめぐるリスクは大きく変動した．いまやオンライン
ゲームは仮想世界とリアル世界とのプラットフォームを
実現すると同時に，双方の世界のセキュリティにとって
“the weakest link” にもなりうると考えられる．このよ
うな急激な産業の発展に対応できるセキュリティ研究の
確立が必要とされている．
2.2 専門家にとっての課題は何か
オンラインゲームは多くの学問領域が関わっている総

合領域であり，その知見の集積地も分散している．たと
えば主要な国際的な会合として以下のものを挙げること
ができる．

• NetGames(ACM SIGCOMM Annual Workshop
on Network and Systems Support for Games)

• ACM NOSSDAV (ACM SIGMM Network and Op-
erating System Support for Digital Audio and
Video Workshop)

• USENIX NSDI(Symposium on Networked Sys-
tems Design and Implementation)

• GDC(Game Developers Conference)
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この中で特にセキュリティに注目した場合，オンライ
ンゲームのセキュリティについての専門知の集積は遅れ
ている．セキュリティ分野に置ける共著論文調査 [8]に
よれば，近年において企業と大学とが少なくからぬ連携
を進めてきたことが示されている．ところが同様に企業
と大学がセクター間ですすめた研究をオンラインゲーム
でさがした場合，セクター間の共著論文は皆無といって
よい (情報セキュリティ以外の分野ではFengらの共同研
究 [9]がある)．
この要因として，ゲーム産業においては，他の成熟し
た産業に比べて技術公開や文献の整備がなされていな
いことが指摘されてきた．その一方で，たとえばゲーム
AIの分野においては，研究開発の成熟がもたらす変化
によって，これから数年で知識の体系化が進むことが期
待されている [10]．オンラインゲームのセキュリティに
おいても，同様にゲーム産業に関連する研究開発分野を
巻き込んだ体系化が期待できる．本研究は，そうした今
後の知の体系化に資することを目指すものである．

3. 必要とされるフレームワーク
3.1 集積の次に来るもの
現時点における個別のセキュリティ工学と体系的な知
見の両者を備えたものとして，2007年の Hoglund and
McGrawによる成果 [11][12]をあげることができる．し
かし，対策技術および今後の課題を網羅した同研究成果
においても，個別の手法を選択する基準については明ら
かではない．
選択基準の不在は技術論のみならず，現実のオンライ
ンゲーム運用でも発生している．たとえば「それは運用
ではなく設計で解決すべき問題」「それはカスタマーサ
ポートの領分」「それはライセンス上問題ないゲームの
遊び方の問題で，事業者のカバー範囲ではない」といっ
た境界設定についてもはっきりとした判断基準が示され
ていない．このような判断基準としてリスクマネジメン
トのための上位のフレームワークが必要となる．

3.2 学際的フレームワークの構築に向けて
オンラインゲームのセキュリティの固有の問題に対応
するためには手法の集積だけでは不十分である．この視
点から，本研究では現在必要とされているのは個別の対
策実施を社会の総合的コストの観点から評価するための
セキュリティのフレームワークの構築を提案する．
オンラインゲームのリスクおよび社会的なコストを扱
うためには，どの業種がどのように取り組むべきかとい
う産業構造の問題 [13]，(オンライン)ゲーム産業構造を
規定するビジネスモデルの歴史経路依存性 [14]，そして
展開する地域の地域文化論的な制約 [15, 16, 17]といっ
たリスク／コスト要因に注意をはらい，これまで同一の
ものとして論じられなかった分野ごとのリスク評価を総
合的に扱う必要がある．したがって，本フレームワーク
には学際的なアプローチが不可欠となる．

3.3 今後の課題
2007年から，本研究では事例研究の収集と学際的な
フレームワークの検討とを同時にすすめている．検討を
すすめているオンラインゲームのセキュリティ対策の事
例を以下に挙げる．

Senario 1: 中国からのアクセスを中継するサーバを
設置し，ゲーム運営会社のサーバにアクセスを集中させ，
画面の切替えが遅くなるなどの障害をあたえたとして訴
追 (高松地裁 平成 18年 1月 13日)

Senario 2: インターネット上のゲーム運営会社を装っ
て「フィッシング行為」をしたなどとして、中国地方に
住む中学 1年生の女子生徒を不正アクセス禁止法違反の
非行事実で補導 (宮城県警, 2006年 7月)

Senario 3: 既知の脆弱性を利用してショッピングサイ
トから個人情報およびクレジットカード番号とパスワー
ドを取得．それを使ってクレジットカード情報を認証に
用いているオンラインゲームサイトで金券、商品を購入．
さらにサードパーティーのサイトで転売・換金した事例．
クレジットカード会社と連携して顧客に周知 [18]
これらの検討をもとに，新たなリスクをどのように認

知し，社会的コストをどのように考えるべきか，そのた
めの学際的リスク評価のためのフレームワークはどのよ
うなものになるかを明らかにしたい．

4. まとめ
本論では，オンラインゲームが特有の問題をもつこと，

セキュリティについての専門的な知見を集積する必要が
あることを明らかにし，総合的なコストにもとづいて個
別の対策を位置づけるフレームワークの必要性を示した．
また，フレームワーク構築のためには学際的な取り組み
が必要であること，そして現在検討中の事例研究につい
ても言及した．
オンラインゲームが普及するにつれ，セキュリティに

ついてのコストを誰が負担すべきかという問題は今後さ
らに大きくなり，今後のサイバーワールドの進展をはか
る上で無視できない問題になると考えられる．今後もさ
らなる研究を進めたい．
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