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1.はじめに

電子透かしでは，画像が幾何学的攻撃を受けた場合
でも正確に透かしを抽出できることが求められる．画
像が拡大縮小された時，画素の座標が大幅に変化し，透
かしの抽出が困難になる．そのため，拡大縮小に対して
不変性をもつ SIFT特徴点を基に透かしを埋め込む方
法を取り上げる．Leeらの手法 [1]では，画素値に加法
的に透かしを埋め込むため，JPEG圧縮に対し，脆弱
である．魏らの手法 [2]は，SIFT特徴点を基に，DCT
領域に透かしを埋め込むことで，耐性を向上させてい
る．復号時には多数の特徴点から透かしを抽出できる．
しかしながら，抽出した透かしは，誤りを含んでいる．
これらの手法は，抽出した透かしと元の透かしの相関
をとり，透かしの有無を判定する方法である．埋め込
んだ透かし既知を必要とするので，任意のメッセージ
を埋め込むことができない．そこで，本手法では，メッ
セージを透かしとして埋め込む場合を考え，多数決を
導入しメッセージを一意に推定する方法を提案する．ま
た，本手法は拡大縮小に不変性をもつ SIFTを利用す
ることで，拡大率未知のときでも透かしの抽出ができ
る．特徴領域に透かしが埋め込まれているかを判別す
るために，メッセージとともにマーカを埋め込む．本
手法のスケーリング耐性を評価した．

2.SIFT特徴点を用いた電子透かし法

本手法の透かし埋め込みと抽出及び，多数決による
メッセージ推定を述べる。
2.1.幾何変換に強い特徴点の検出
SIFT[3] は，画像の勾配に基づく, 拡大縮小に対し

て不変な特徴を検出する検出器である．SIFT では，
異なる座標とスケールにおける勾配強度を Differ-
ence ofGaussian (DoG)で求め，DoG画像における極
値を検索する．極値となる座標が特徴点であり，DoG関
数の標準偏差 σは特徴点のスケールと呼ばれる．SIFT
により検出した特徴点と特徴点のスケールは，拡大縮
小に不変性を持つ．
Yuら [4]は，SIFTで検出された特徴点のスケール

が小さいものは画像に変化が加わった場合，消えやす
く，逆にスケールが大きいものは，特徴点が動きやす
いと述べている．したがって，スケールの範囲を設定
し，範囲外の特徴点を削除する．埋め込み時はスケー
ルの範囲を

a < σ < b, (1)

とする．画像に拡大縮小が加わった場合，特徴点のス
ケールも同様に拡大縮小される．そこで，拡大率を 0.7
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から 1.5倍と想定し，復号時はスケールの範囲を

0.7a < σ < 1.5b, (2)

とする．また，SIFTでは多数の特徴点が検出されるた
め，特徴点が密集して分布する場合がある．埋込む領
域が重なっている場合，重複して透かしを埋め込むこ
とになるので，抽出が難しくなる．そこで，隣接して
いる特徴点の中で最もDoG出力の大きい特徴点のみを
残し，他の特徴点を候補から削除する．
2.2.透かし埋め込み
中心座標を特徴点とし，半径を特徴点のスケールと

した円形領域を考える．特徴点とスケールは拡大縮小
に対して不変性をもつため，拡大縮小された画像か
ら原画像と同じ円形領域を求めることができる．こ
の円形領域を一定の大きさに正規化すると，拡大縮
小に対して不変な領域となる．本手法は特徴点を中
心とした 1 辺 2kσ 画素の正方領域を埋め込み領域と
する．埋め込み領域を正規化した 1 辺 L 画素の正規
化領域に透かしを埋め込む．透かしの有無を判別する
ために，マーカを N ビット埋め込む．メッセージを
m = (m1,m2, . . . ,mM ),mi ∈ {0, 1}としたとき，埋
め込む透かしw = (w1, w2, . . . , wM+N ), wi ∈ {0, 1}を

wi =

{
mi, 1 ≤ i ≤ M

1, M < i ≤ M +N
, (3)

とする．ここでM はメッセージ長である．
スケールの倍率 kを大きくすることで，埋め込み領

域の 1辺が大きくなり，埋め込めるビット数を増加さ
せることができる．しかしながら，kの増大に伴い，ス
ケールの誤差に敏感になり，1つ 1つのメッセージの信
頼性が低下する．さらに，埋め込み領域が互いに重複す
る可能性が増えるので，埋め込みに使える特徴点数が
減少する．ここで，kの増加を抑えつつ，埋め込み容量
を増加させるために，1つのDCTブロックに 2ビット
の透かしを埋め込む．正規化領域を 8× 8画素のブロッ
クに分割し，各ブロックにおける座標 (1,1)と (1,2)の
DCT係数にそれぞれ Quantization index modulation
(QIM)[5]を用いて量子化し，透かしwを埋め込む．ま
た，全ての特徴点に対し，同一の透かしwを埋め込む．
2.3.透かし抽出
埋込みと同様の操作をすることで，ステゴ画像から

特徴点を得る．全ての特徴点から透かしを抽出する．し
かしながら，抽出した透かしには，特徴点の誤検出に
より，透かしが埋め込まれていない領域から抽出した
ものや，歪みにより，誤りを含むものが含まれる．抽
出した透かしの中で，どれが正しい透かし情報かを判
断できない．そこで，多数決を導入することで，メッ
セージを一意に推定する．ここで，マーカの一致率を
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表 1: 1/15圧縮時の画質
　 Image 1 Image 2 Image 3 Image 4 Image 5 Image 6 average

PSNR[dB] 38.34 37.48 38.71 40.24 38.66 37.45 38.48

(マーカの総和)/(マーカ長 N) と定義する．マーカの
一致率がしきい値 T 以上の P 個の透かし ŵp を透か
し有りと判別し，多数決をとる．推定メッセージ m̂ =
(m̂1, m̂2, . . . , m̂M ), m̂i ∈ {0, 1}は，

m̂i = Θ

(
P∑

p=1

ŵp
i −

P

2

)
, i ≤ M, (4)

となる．ここで出力関数 Θ(x)は

Θ(x) =

{
1 , x ≥ 0

0 , x < 0
, (5)

である．

3.計算機シミュレーション

情報ハイディング及びその評価基準委員会 (IHC) [6]
が定める IHC 画像 1 から 6 を用いてスケーリング耐
性を評価する．画像の縦と横の長さはぞれぞれ，IH =
3456, IW = 4608である．スケールの範囲を a = 4, b =
10とする．マーカ長をN = 42とし，メッセージ長を
M = 200として透かしを構成する．埋め込みは JPEG
圧縮に対する耐性を向上させるために，1/15に JPEG
圧縮した画像に透かしを埋め込む．QIMの量子化ステッ
プ幅 ∆ = 60とした．また，スケールの倍率を k = 9
とし，正規化領域の 1辺を L = 88画素とする．マー
カの一致度のしきい値を T = 0.8とする．
本手法の拡大縮小と JPEG圧縮の複合攻撃に対する

耐性を評価する．JPEG圧縮率は 1/15から 1/50まで
とし，各圧縮率でステゴ画像を保存する．IHCが定め
る基準に基づき拡大率 sを s ∈ {70, 90, 110, 130%}と
する．各圧縮率で保存したステゴ画像を拡大率 sで拡
大縮小した画像から透かしを抽出し，メッセージのビッ
ト誤り率 (BER)を求めた．各圧縮率における BERを
図 1に示す．図 1より 1/25圧縮までの圧縮率について
は，全評価画像から誤りなく透かし抽出できている．
次に，画質 PSNRで評価する．評価画像 1から 6に

ついて，1/15圧縮したステゴ画像の画質 PSNRを表 1
に示す．表 1から全ての評価画像において画質 PSNR
は 30[dB]を上回っている．

4.まとめ

スケーリング攻撃に対して本手法の評価を行った．本
手法では拡大率未知で，1/25圧縮と拡大縮小の複合攻
撃に対して，全ての画像から誤りなしで透かしを推定
することができた．
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図 1: 圧縮率に対するビット誤り率
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