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1．緒言 
ディジタル画像の著作権保護のため電子透かし技術が注目さ

れている。電子透かしには、「埋め込みによる品質劣化が少な

い」、「加工されても埋め込まれた情報が残る」が要求される。 
そこで本研究では、典型的な加工として、Joint Photographic 

Experts Group 圧縮法(JPEG)を取り上げた。そして、静止画像
のウェーブレット展開係数の配列において、最大の JPEG圧縮
耐性を有する電子透かしの埋め込み位置を決定する最適化問題

を作成し、遺伝的アルゴリズム(GA)を用い近似最適解を求めた。 
２．ウェーブレット変換 

2次元信号のウェーブレット展開係数を求める方法では、まず、
画像信号の横軸(u)方向に一次元直交ウェーブレット変換を行い、
展開係数を求める。次にその展開係数に対して縦軸(v)方向のウ
ェーブレット展開係数を求める。原画像 をレベル０の

展開係数 とみなし(1a-d)式によりレベル の 4 種類の展

開係数を求める。 
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ここで、 はスケーリング関数の数列、 はウェーブレット

の数列を表す。 は横軸方向にスケーリング関数、縦軸方

向にウェーブレットを作用させた展開係数を示す。 は横

軸方向にウェーブレット、縦軸方向にスケーリング関数を作用

させた展開係数を示し、 は縦方向、横方向にウェー

ブレットを作用させた展開係数を示す。(1)式を繰り返し用いて

から最高レベル までの展開係数を求める。ウ

ェーブレット変換によって画像は図 1のように分解される(L:低

周波成分、H:高周波成分)。順次、 LLの部分のウェーブレッ 
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ト展開係数がウェーブレット変換される。               
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図1 Mallat分割 

３．対象とする問題の定式化 
 JPEG 画像(JPEG 圧縮後に復号した画像)における電子透か
し検出率 に制約を課し、JPEG 圧縮および電子透かし
埋め込みで生じる誤差 を目的関数とし、目的関数を最

小化する最適化問題(P)を下記のように定式化した。 
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ここで、原画像のRGB成分をYCrCb成分に変換し、Y成分の画
像に対してウェーブレット変換を施し、その展開係数を図 1 の
ように配置された配列要素とした場合の 2 次元の要素番号を

yx,  (整数)とした(図１の左上の隅が で、右方向、

下方向が各々

0,0 == yx
yx, の増加する方向)。そして、指定された展開係

数から同一の展開係数群の範囲(例えば、1LH)内でラスタースキ
ャンの方向に順次電子透かしを導入した後､CrCb成分の画像と

ウェーブレット逆変換して得られるY成分の画像をRGB成分画
像に変換した。しかる後画像圧縮を施した。画像圧縮の手法と

しては、JPEGで使われている離散コサイン変換(DCT)符号化を

用いる。 は各々 番目のブロックのl*
,, , klkl ff k ) , ,( BGRl= 成

分の原画における部分画像およびJPEG画像における部分画像
である。mはブロック数で、aは定数である。電子透かしの検
出は、JPEG圧縮後、復号して行った。 
４．GAにおけるコード化 
 GAにおける遺伝子を0,1で表現し、上位2ビットでそのレベ
ルでの展開係数の配列領域番号 (例えば、 は1LHを示
す)を表し、下位ビットの前半と後半でその領域内での透かし埋

め込み開始位置の 2 次元配列の要素番号 (整数)(左上の隅
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が で、右方向、下方向が各々 の増加する

方向)を各々2 進数で表した。最も低い周波数成分である
( )LL 部分に透かし情報を埋め込むと画像に埋め込みの
形跡が出やすいと考えられるので、その領域を埋め込み対象か

ら除外した。このため、各レベルでの展開係数の配列領域の種

類は3となる(図1)。また、配列領域の縦横の各大きさが2のべ
き乗と一致するとは限らない。この 2 つの理由で、埋め込み対
象としないかまたは実存しない展開係数を個体が表現する場合

が起こる。その場合は、致死遺伝子として取り扱う。 

0,0 == nn yx nn yx ,

1−J

５．実験 
実験環境として、Dell Optiplex GX260(CPU:PentiumⅣ 

2.5GHz,メモリ:512M)、OS に WindowsXP、開発言語として
Visual C++6.0を使用した。新情報処理開発機構の「画像データ
ベース 1999」、「標準用画像データベース(SIDBA)」から画像
(girl,mandrill,lenna,sail,milkdrop,parrots,pepper,aerial,earth,
couple)計 10 枚を取得し、480×480(画素)の 24 ビットカラー
BMP形式に変更した。埋め込む透かし情報としては20×20（画
素）のモノクロBMP画像を用いた。実験では、ドベシィのウェ
ーブレット変換をレベル3まで施した。この実験では、レベル1
に対しての個体の遺伝子は18ビット、レベル2では16ビット、
レベル3では14ビットとなった。下位ビット長は画像サイズで
決まる。自然画像にウェーブレット変換を施し、その多重解像

度表現(MRR)部のウェーブレット展開係数のヒストグラムをと
ると 0を中心とする分布になる[1]。本研究ではその現象を利用
した電子透かし法 [1]を用いた。 

GAの条件として、世代数40、個体数300、ルーレット戦略、
2点交叉(交叉率0.6)、１点突然変異(突然変異率0.1)、を用いた。
また、JPEG圧縮における量子化定数を0.5とした。制約条件は
透かし検出率が93%以上( 、適応度には埋め込み後の

画像の平均 2 乗誤差((4)式)の逆数を用いた。計算は、レベル 3
から行い、ランダムに初期個体を 300個体生成した時点で制約
条件((2)式)を満たすものが1個もない場合はGA処理を行わない。
また、各レベルでの処理において、近似最適解が10世代更新さ
れなければ、収束したとしてそのレベルでの計算を終了した。 

)93.0=a

画像sail(図2a)を用いた場合の実験結果例を示す（実験で得ら
れた埋め込み開始位置は、2LH領域, , 検出率
96.0%, 処理時間3時間6分15秒）。ランダムに埋め込み開始位
置を決めたもの(図3の丸)と比較して、本法(図3の四角)は高検
出率と低い2乗誤差の両立という点で優れている(図3)。また図
4に、透かし埋め込み後の画像(検出率100％)について「量子化
定数を変化させJPEG圧縮」「adobe photoshopを用いてさまざ
まな圧縮率で JPEG 圧縮」「adobe Paint Shop Pro を用いて
JPEG2000で圧縮」という3条件での圧縮率と検出率の関係を
示す。また、透かし埋め込み後、一般に用いられるTIFF(Tagged 
Image File Format), PNG(Portable Network Graphics)形式へ
変換(adobe Paint Shop Pro使用)した画像からの検出率を表1
に示す。これらのファイル形式で100％電子透かしが検出できた。 

107,96 44 == yx

         
(a) 埋め込み前画像    (c) 埋め込み後画像 

               
(b) 透かし画像   (d) 検出された透かし画像 

図2 電子透かし埋め込み例 

図3 埋め込み開始位置ランダム決定の場合(●)と本法(□)との比較
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図4　圧縮率と検出率の関係
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ファイル形式 TIFF LZW TIFF packbits PNG 
検出率(%) 100 100 100

表1 各ファイル形式における検出率 
 画像 sail以外の 9枚の画像についても、一部を除いて、検出
率と誤差の関係で良好な特性が得られた。9 枚の平均検出率は
95.8%、平均処理時間は 1時間 52分 25秒であった。また、上
記一部の画像では透かし導入後にその痕跡が目視できた。この

理由は、本研究で用いている埋め込み方式[1]では、埋め込む領
域のウェーブレット変換係数の最大値もしくは最小値に近い値

の配列要素に埋め込みが行われた場合、透かし埋め込みの痕跡

が残りやすいためである。この現象の対策は今後の課題である。 
６．結言 
画像のウェーブレット展開係数の配列において透かし情報埋

め込み開始位置を決定するという最適化問題を作成し、GAを用
いて近似最適解を求めた。本法により、画像ごとに最適に近い

埋め込み位置を決定することができる。また、得られた近似最

適解は透かし情報抽出の際の秘密鍵として用いることができる。

処理時間の短縮および埋め込み方法の改良が今後の課題である。 
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