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１． はじめに 
有料の動画像配信においては，ユーザの契約状況に応じ

た視聴権制御が重要であり，これを実現する手法の一つに

スクランブルがある．スクランブルは，動画像データに対

して，画像品質を意図的に劣化させる可逆処理を行う．ス

クランブル処理されたデータは，スクランブル処理時に生

成される鍵情報を用いることで，元の状態へ復元可能であ

る．また，スクランブルされた動画は一般的な復号器で再

生可能であるため，鍵情報を持たないユーザに対する部分

的視聴が実現できる． 
部分的視聴を行う際には，画像の概要が把握可能な程度

にスクランブル処理を行うことが重要である．スクランブ

ル処理を画面全体に適用すると，視認性が非常に悪くなり，

概要の把握が困難となる．そのため，スクランブル領域に

関しては，画像中の任意領域や ROI（Region of Interest）の

みを対象としたスクランブル処理を行う必要がある．スク

ランブル対象となる領域は，入力動画像によって異なり，

また，同一の動画像内でも，シーンの違いによって変化す

る可能性がある．本稿では，入力動画像の画像特性を考慮

し，適応的にスクランブル処理対象領域の決定を行うスク

ランブル手法を提案する． 

2 ．従来手法 
MPEG ビットストリームにおいて，I フレームは独立に

符号化され，P，B フレームの参照フレームとして利用さ

れる．そのため，I フレームへのスクランブル処理は，自

身のフレームに加えてビットストリーム上の他の多くのフ

レームに影響を及ぼす．そのため，I フレームへのスクラ

ンブル処理は非常に重要である．本稿では，Ｉフレームを

スクランブル処理対象とした手法を扱う． 
I フレームに対してスクランブル処理を行うものには，

スライス内やマクロブロック内などの限定された範囲で，

マクロブロックやブロックなどの特定要素を入れ替える手

法[3,4]と，DCT 係数の DC 成分や AC 成分といった特定係

数の値を変化させる手法[1-4]がある． 
前述の従来手法の中で，筆者らが提案した手法[1]は，画

面内の特定領域に対してスクランブル処理が可能であり，

かつ，スクランブル強度の段階的な制御が可能であるとい

う特長を持つ．しかし，当該手法では，画面領域は手動で

設定する必要があった．一般的にはスクランブル処理対象

とすべき領域の選択には一定の規則があり，これを全て手

動で行うことは制作処理の効率を著しく損ねる．そこで，

ベースとなるスクランブル処理を自動的に行うことが強く

要望される．ただし，処理対象となる入力動画像の違いに 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
       図１ スクランブル概念図 
 
よって，スクランブル処理対象となる領域は異なり，さら

には，同一の動画像においてもシーンが変化した場合，ス

クランブル処理対象領域を変更する必要がある．このため，

画像特性を考慮し，自動的にスクランブル領域を決定する

手法が必要である． 

3．画像特性を考慮したスクランブル手法 
3.1 概要 
本稿では，入力動画像の特性に応じて適応的にスクラン

ブル処理領域を決定する手法を提案する．そのために，入

力動画像の各 I フレームに対して解析処理を行い，解析処

理によって得られた画像特性を基に，スクランブル処理領

域の決定を行う．図 1 に本手法の概念図を示す．スクラン

ブル処理対象となるオブジェクトや ROI と判断される領域

はテクスチャ領域であることが多く，一方で，それらに該

当しない背景部分などは平坦部である．また，スクランブ

ル処理された動画像を部分的視聴のためのコンテンツとし

て用いる場合，全画面がスクランブル処理された動画像に

比べて，ROI や特定オブジェクトのみにスクランブル処理

を行った動画像のほうが概要把握が容易となるため，部分

的視聴に適している．このため，画面内のテクスチャ領域

にはスクランブル処理を行い，平坦部は処理対象から除外

する． 
3.2 提案手法における処理 
提案手法においては，解析処理およびスクランブル処理

を符号化領域上で行う．これにより，高速な処理が実現可

能であるため，動画像のリアルタイム伝送へも適用可能と

なる． 
3.2.1 画像特性解析 
スクランブル領域を細かい単位で設定可能とするために，

スクランブル領域の最小単位は 8×8 ブロックとする．さ

らに，符号化領域上で各 8×8 ブロックが独立して保持す

る値であり，テクスチャの有無に依存する値である DCT
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係数の AC 成分を画像解析に用いる．複雑な模様や形状を

持つ特徴的な部分ほど，多くの AC 係数を持っていると考

えられ，可変長符号化された際に符号語長が長くなる．提

案手法では，上記の特徴を考慮した処理を行う．具体的に

は，I ピクチャ内の全ての DCT 係数の AC 成分の符号量の

合計を算出し，ピクチャ内の 8×8 ブロックの総数で除算

することで， 8×8 ブロック１つあたりの AC 成分の符号量

の平均値を求める．この平均符号量を基準値として，基準

値よりも大きな符号量が割り当てられているブロックは，

特徴的な部分と判断しスクランブル処理を適用する．それ

以外のブロックは平坦部と判断しスクランブル処理対象か

ら除外する．  
3.2.2 スクランブル処理 

DCT 係数の AC 成分は，テクスチャの特徴に強く依存し

た値であるため，テクスチャ領域のスクランブル処理にお

いては，必ず処理対象とする必要がある．そのため，本提

案手法では，スクランブル処理として DCT 係数の AC 成分

に対する処理を行った．具体的な処理としては，DCT 係数

の AC 成分の画面内での入れ替え，AC 成分の符号ビット

の反転を行う．当該処理は，ブロック単位で処理を行うた

め，ブロックを最小単位とした領域に適用可能である． 

4．実験結果と考察 
提案手法の有効性を確認するために，MPEG-2 ビデオス

トリーム（cif, 4:2:0, 1.8Mbps）を用いてシミュレーション

実験を行った．テスト画像には MPEG-7 の評価用画像を用

いた．複数の評価用画像の中からサッカーの動画像に対し

てスクランブル処理を適用した．  
実験結果として得られたスクランブル画像を図 2 に示す．

図 2 (a)，(c)，(e) はテスト動画像として用いたサッカーの

画像である．図 2 (b)，(d)，(f)は前述の画像に対して提案

手法を適用したスクランブル画像である．図 2 (a)，(c)，
(e) はそれぞれシーンが異なった画像であるため，スクラ

ンブル処理対象となる領域が異なる． 
これらの画像に対して従来手法を適用する場合，シーン

ごとにスクランブル領域を設定する必要があるが，提案手

法においては，図 2 (b)，(d)，(f) に示されるとおり，各シ

ーンでスクランブル処理対象領域が自動的に決定されてい

る．しかし，図２ (b)，(d) の画面端や，図２ (f) の背景部

分など，オブジェクト以外の部分にスクランブルがかかっ

ている．今回，各ブロックの DCT 係数の AC 成分の符号量

のみを基準としていることが原因であると考えられる．こ

れについては，スクランブル処理対象領域の面積，形状と

いった情報を用いて細かな領域の判断を行うことで解決可

能であると考えられる． 
本稿の実験では，スクランブル処理対象となる領域全て

に対して，同じスクランブル強度パラメータを用いたが，

領域ごとの特徴量をより詳細に解析し，各領域に対して異

なるスクランブル強度パラメータの自動決定手法を導入す

ることで，より柔軟な処理が可能になると考えられる．  

5．むすび 
本稿では，入力動画像の I ピクチャに対して符号化領域

上で解析処理を行い，解析結果を基にスクランブル処理対

象領域を自動的に決定する手法を提案した． 

実験結果から，提案手法を用いることで，入力動画像や

シーンの変化に適応的に対応可能なスクランブル処理対象

領域を決定可能であることが示された．提案手法では，画

像特性解析に DCT 係数の AC 成分のみを用いたが，DCT
係数の DC 成分など他のデータを合わせて用いることで，

さらに詳細な特性解析が実現可能であると考えらる．これ

により，スクランブル対象領域の重要度の決定や，重要度

に応じた適応的なスクランブル強度パラメータ決定も可能

になると考えられ，より高度なスクランブルが実現可能と

なる． 
 
 
 
 
 
 
 
 
 
（a）元画像１    （b）スクランブル画像１ 

 
 
 
 
 
 
 
 
（c）元画像２    （d）スクランブル画像２ 

 
 
 
 
 
 
 
 
（e）元画像３    （f）スクランブル画像３ 

 
      図 2 スクランブル画像 
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