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1. まえがき 
デジタルシネマでは，映画館の ID と上映時刻を人に視

認できない電子透かしで埋め込んで上映する．筆者らはこ

のシステムに搭載する再撮耐性をもつ電子透かし方式

[1][2]を研究開発している． 
斜めの角度から盗撮され DVD 等で販売された映像は元

の画面の位置や各フレームの時刻が不明であり，原画を用

いない方法で時空間座標を特定する仕組みが必要である．

そこで，埋め込み情報以外に，固定周期の矩形波で変調す

るブロックを画面の要所に埋め込んで空間座標の位置と矩

形波の周期・位相を特定し，さらに時系列的に変調するス

ペクトル拡散パターンのブロックも埋め込んで正確な時刻

を特定する方法を提案し検証を行った． 

2. デジタルシネマシステムの電子透かし 
 
 
 
 
 
 
 
 
 
 

図１ 電子透かしによるデジタルシネマの盗撮防止 

 DCI(Digital Cinema Initiatives)が規定するデジタルシネマ

仕様では全ての映像に透かしを埋め込み，盗撮され海賊版

で流出した映像の任意の 5 分間から 35 ビット(映画館 ID, 
上映時刻)検出を実現する(図１)．再生装置は実時間で映像

の特徴から透かしを生成して埋め込んで上映する． 
映画は 24Hz であり，盗撮する市販カメラは日本，米国

では NTSC で 29.97Hz(正確には 30/1.001)である．24:30 の

整数比ならば一度同期が取れるとそれ以降はフレームの対

応が取れ水晶発信器の精度が 100ppm ならば 5 分でも１フ

レーム程度の誤差であるが，1.001 の係数により 5 分で 9
フレーム(29.97Hz 換算,0.3 秒)程度ずれる． 
また，隠れて盗撮した斜めの角度からの再撮映像は，射

影変換され，透かしの埋め込み位置も不明である． 
著作権上，検出時には原画を利用できないので，基準信

号も透かしとして埋め込んで時空間座標を特定する方法を

検証した．3. , 4. は PC 上で 24Hz のフレームに同期した処

理の数値計算のみの検証で，5. は実際に市販カメラで再撮

を行った検証である． 

3. 矩形波クロックによる位置特定 
長方形の原画を任意の角度から撮影して得られる映像は，

上映映像・ビデオカメラの歪みがないとすると，次式のよ

うな非線形な射影変換による任意の四角形となる． 
(x,y) = ( (A×X+B×Y+C)/(G×X+H×Y+1) ,  
        (D×X+E×Y+F)/(G×X+H×Y+1) )  
但し，(X,Y)は変換前座標，(x,y)は変換後座標である．こ

の式から，任意の４点の座標を代入すれば各係数 A～H は

８元連立一次方程式で求められ EXCEL の逆行列関数で容

易に計算でき，可逆に射影変換が可能である(図２)． 
 変換前の４点の座標：(X1,Y1)(X2,Y2)(X3,Y3)(X4,Y4) 
 変換後の４点の座標：(x1,y1)  (x2,y2)   (x3,y3)  (x4,y4) 
 
 
 
 
 
図２ 四隅への矩形波埋め込み(左)と射影変換映像(右) 
 
 
 
 
 

図３ 矩形波変調のフーリエ変換の 0.5Hz の振幅 
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CoSME 評価映像(720×480, 24Hz, YUV, プログレッシブ, 
256 階調)の四隅に 0.5Hz で輝度値を±1 加算する基準信号

ブロックを電子透かしで埋め込み(図７の矩形波)，射影変

換後，各画素を DFT(ディスクリートフーリエ変換，

fs=24Hz)し，0.5Hz とその奇数高調波の強度を合計した(図
３)．単一ブロックでは強度が弱くぼやけており，その形

が明確でない．田の字４ブロックの隣どうしを逆相で埋め

込み，検出時に各画素から縦横４画素ずらした４点の差分

(A+D)－(B+C)をフーリエ変換したものは田の字の中心の位

置が鮮明に判り，画像の座標が正確に求められた． 

4. スペクトル拡散パターンによる時刻特定 
矩形波により 2 秒周期のクロックが復元できるが，時間

方向にも多くのデータを埋め込む透かしでは時刻特定も必

要である．DCI 規定の 5 分以内の周期で同一情報を繰り返

し埋め込むこととすれば，300 秒/2 秒=150 クロックのカウ

ント値が決定できればよい．時間特定方法としてスペクト

ル拡散パターンによる手法[3][4]などが提案されており，

これを応用した．7 ビットで 127(<150 クロック)周期の M
系列信号を±1 で埋め込み，検出時に M 系列との相関をと

る．M 系列信号だけの自己相関は整合位相のみに強いピー

クが現れる(図４上)．CoSME に埋め込んだ場合，単一ブロ
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ックに 2 秒ごとに±1 の変調では，整合位置以外の位相で

も大きな数値があり，区別できない(中)．田の字型で 2 秒

周期の中点で反転させる図６の波形では 8 ブロック間の差

分をとることにより，映像信号を無効化することができ，

整合位置でのみ強い信号が検出できた(下)． 
 
 
 
 
 
 
 

図４ M 系列自己相関(上)，4 つの単一ブロック合計(中)， 
4 つの田の字差分の合計(下) (各位相 21 が整合位置) 

5. 実際の再撮での位置，クロック，時刻特定 
 
 
 
 
 
 
 

図５ 再撮実験による検証の構成 

 
 
 
 

図６ 透かし埋め込み波形 
 
 
 
 
 
図７ 基準信号の埋め込み位置(左，信号を強調)，透かし

強度±1 で斜め再撮した映像(中央)，矩形波検出画像(右) 

動画に実際に埋め込み，再撮して検出する実験を行った

(図５)．CoSME(1920×1080, RGB プログレッシブ, 24Hz)の
BMP 形式連続ファイルを 720×480, YUV に形式変換して輝

度信号に図６の信号を田の字で埋め込み(図７左)，MPEG-
4/AVC,6Mbps に形式変換して液晶ディスプレーに表示する．

これを市販カメラ(MEPG-4/AVC,640×480, 29.97Hz, プログ

レッシブ)で斜めから撮影し(図７中央)，連続ファイル

(720×480, 29.97fps, YUV 形式)に形式変換し解析する．任意

の 5 分として，映像の開始から 1 分～6 分の期間を用いて

検出した．DFT のサンプル周波数は fs=29.97Hz であり，

0.5/1.001Hz とその高調波の合計から矩形波(図７右)を検出

し，正確に埋め込み位置を判明できた． 
矩形波の復元のため，田の字 4 ブロックの差分信号を Q

の大きな 0.5/1.001Hz の 101 タップ BPF を通した(図８上,
中)がきれいな正弦波とならず，各立ち上がりエッジにジ

ッターを含んでいる．精度を上げるため差分信号を 30 秒

毎に区切って DFT を行い，0.5/1.001Hz の位相成分を求め

た(図８下)．徐々に位相がずれていき，これを平均化する

ことで各時刻での矩形波の位相を正確に特定できた． 

 
 
 
 
 
 
 
 
 

127

図８ BPF による 2 秒周期クロックの復元(上)，拡大(中)， 
30 秒ごとの 0.5/1.001Hz との位相(下) 

射影変換式から M 系列信号の埋め込み位置を求め，矩

形波クロックの各立ち上がりからπ/2 と 3π/2 の位相でサン

プルして田の字 8 ブロックの差分値の M 系列の相関を計算

した(図９上)．再撮後の映像では信号が弱く，整合位置で

ない位相でもピークが発生して間違える可能性が高い．そ

こで差分値を±1 で振幅制限した後に相関の計算を行うと

整合位置にだけ強いピークが出現した(図９下)． 
液晶
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図９ 再撮映像の M 系列相関(上)と振幅制限した相関(下) 

6. まとめと今後の課題 
固定周期矩形波と M 系列パターンを組み合わせて原画

に埋め込み，再撮映像 (640×480,29.97Hz)からクロック

(0.5Hz の位相)と時刻(127 カウント)を特定できた．誤差の

精度は±2 フレーム(時間)，±4 画素(縦/横)程度である． 
透かしにとって，わずかな±1 の変調が信号，映像がノ

イズである．矩形波，M 系列パターンをそのまま埋め込む

だけでは検出は困難であったが，田の字ブロックで隣どう

しを逆相にして埋め込み，検出時に差分をとり，さらに振

幅成分を制限してノイズのパワーを弱めることで，精度の

よい検出が可能となった． 
本実験では４点で空間座標を決定したが，実際はカメラ

レンズなどの歪みがあるので精度を上げるには点数を多く

取り補正すべきである． 
実際は動きのない部分では強度±1(256 階調)でも視認さ

れる．逆に動きの激しい部分では±5 でも視認されない．

透かし強度に強弱をつけた場合の検出性能や，実際のスク

リーンを使っての視認性評価などが今後の課題である． 
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