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1 まえがき
デジタル配信サービスにおいて，違法コピーに対し
て，スクランブル技法を用いて動画の不法利用を防止
することができる．しかし，スクランブル技術を用い
た動画配信では，視聴者に動画の内容を知らしめる手
段を別途必要とする．
一方，動画の内容を視聴者が認知できる程度にスク
ランブルによる劣化の度合いを抑える，半開示スクラ
ンブル技法がある．半開示スクランブルでは動画の概
要を視聴者が理解できるので，スクランブル動画自体
を動画のサンプルとして用いることができる．
本稿では，動きベクトルの変更量調節による半開示
スクランブル技法を提案し，スクランブルによる画質
制御を行う方法について考察する．

2 デジタル動画配信サービスにおけ
るスクランブル

近年，衛星放送やインターネット配信などにより，
デジタル動画の有料配信サービスが盛んになってきて
いる．しかし，デジタル動画は劣化を伴わずに複製を
容易に行えてしまうため，違法コピーによる著作権侵
害の問題が深刻になっている．これに対し，著作権の
保護を目的とした技術がこれまでに幾つも提案，実用
化されている．それらの一つに，動画スクランブルと
いう技術がある．動画スクランブルは，配信者が動画
の視聴権を購入した課金者にのみ視聴できる様にする
ために，動画に可逆的な劣化処理を施し，視聴者に本
来の情報を認知させない技術である．
動画スクランブルは，非課金者に対して完全に元の
情報を隠蔽する通常の動画スクランブルと，非課金者
にも一部の情報のみを開示する半開示動画スクランブ
ルの二種類に分類される．前者はその目的を非課金者
に対する情報隠蔽に特化しているが，後者は図 1の運
用例の様にスクランブル動画自体をサンプルにするこ
とも目的にしているため，パラメータ調節によって開
示する情報量の変更を行える特徴がある．

図 1 半開示動画スクランブルの運用例
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従来の半開示スクランブル手法として，DCT係数に
対して暗号化を施す手法や，JPEG2000 の画像領域，
レイヤ，解像度レベルに対して暗号化を施す手法が提
案されている [1, 2]．本稿では，デジタル動画が持つ動
きベクトル成分の値を変更することによる，半開示動
画スクランブル手法を提案する．また，客観的指標を
用いた画質評価に基き，提案手法によって作成される
スクランブル動画の画質を制御する方法について考察
を行う．

3 提案手法
動画では時刻 tのフレームから時刻 t+sのフレーム
を予測するフレーム間予測により，符号化量の削減が
行われる．予測フレームは一定の領域ごとに，予測元
のフレームからどれだけの動きがあったかを推定し，
動き量をベクトルとして記録，参照することによって
作成される．提案手法は図 2で表す様に，動画中の動
きベクトルに対し，水平成分，垂直成分各々独立に，疑
似乱数列に従い一定値 Nを加算または減算することに
よりスクランブルをかける手法である．スクランブル
の復号鍵は，擬似乱数発生器に与えた seedとする．

図 2 提案手法によるスクランブルの流れ (DCT，量
子化は省略)

一般にフレーム内のある領域から離れれば離れるほ
ど，元の領域との相関は低下するので，Nを大きく取
れば取るほど，作成されるスクランブル動画の画質が
低下することが期待できる．また，動画中の全ての動
きベクトルを変更するのではなく，変更される動きベ
クトルの確率を P とし，P を調節することによって
も，スクランブル動画の画質を制御することが期待で
きる．提案手法では N と P をパラメータとして調節
することにより，画質の制御を行う．
また，客観的な画質の評価指標として，PSNR(Peak

Signal-to-Noise Ratio) を用いる．PSNR は静止画の
画像の信号とノイズの比率 (単位：dB) を表す．定義
式は，原画像と圧縮画像，2 枚の画像間の平均二乗誤
差をMSEとおくと，

PSNR = 10 log10

(
2552

MSE

)
となる．
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4 実験
無圧縮 AVI形式の原動画をMPEG1形式に圧縮し，
提案手法によるスクランブルを施したスクランブル動
画と，スクランブルを施さない非スクランブル動画の
二つを作成する．それらを用いて，Nや Pを変更する
ことによりどの様に PSNR が変化するのかを確認す
る．また，スクランブル動画のファイルサイズが，非
スクランブル動画と比較してどの程度増加したか，増
加率を計測する．
原動画として，次の四種類の動画 (mobcal，parkrun，

shields，stockholm)を [3]より用意した．いずれの動
画も，サイズは横 720ピクセル×縦 576ピクセル，総
フレーム枚数は 252枚，フレームレートは 25fpsであ
る．また，MPEG1形式に圧縮する際，量子化係数は
4，Bフレームは不使用，Iフレームと Pフレームの比
は 1:11とした．また，提案手法では Iフレームに対し
てスクランブルをかけることを考慮していないので，
PSNR 計測の際は I フレームを除外し，全 P フレー
ムの PSNR の平均値をスクランブル動画の PSNR と
した．

5 実験結果
N が 1，2，3 の場合それぞれについて，P を 1% か
ら 10%までは 1%ずつ，10%から 100%までは 10%ずつ
変更しつつ，それぞれの場合について PSNRを測定し
た．N=1の結果を図 3に示す．

図 3 N=1における Pの変更に伴う PSNRの変化

図 4 N=3における Pの変更に伴うファイルサイズ
増加率の変化

このように，Pの増加に伴い PSNRは単調減少する
ことが確認された．
また，図 4に示すように，Pの増加に対してファイ
ルサイズ増加率はほぼ比例して増大した．更に，Nの
増加によってもファイルサイズ増加率は増大すること
を確認した．

一方，P=100%に固定し，Nを 1から 30まで変化さ
せたところ，図 5に示すように，N=3から PSNRが
単調減少せず，15近辺未満の値をとらなくなることを
確認した．

図 5 P=100％における Nの変更に伴う PSNRの変化

6 まとめ
実験結果より，Pの増大に伴って PSNRが 20程度
から 30 程度までの範囲においては単調減少したこと
から，提案手法は任意の動画に対し半開示スクランブ
ルを施せることが示された．また，この範囲における
ファイルサイズ増加率が最大でも 2% 台であることか
ら，スクランブルにより配信ビットレートを超えてし
まったとしても，量子化係数を微増させることにより
十分実用的な画質を維持したまま対応可能である．一
方，N の増大は必ずしも PSNR の減少に結びつかな
かったことから，PSNRを指標とした画質制御を行う
ためのパラメータとしては不適切であるといえる．N
の増大が PSNRの減少に結びつかなかった原因は，今
回の実験に用いた動画がいずれも自然画像であり，N
を増大させても輝度に大きな変化が見られなかったた
めである．
また，提案手法では目標の PSNRを持つスクランブ
ル動画を作成するためのパラメータ設定をこと前に知
ることができない，スクランブルによる誤差の蓄積に
より各フレームの PSNR がばらつく，といった点が
問題点として挙げられ，これらの解決を今後の課題と
する．
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