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1 はじめに

Webサイトのプライバシポリシは、そのサイトが信
頼に足るかを判断する手段の一つとなる。しかし、その
読みづらさからほとんどの場合読まれることはない。そ
こで、Webサイトを信用できるかどうかを人間に代わ
り判断するエージェントを作成する研究が存在する [1]。

本研究では、エージェントが利用者の判断をどのよう
に学習することで利用者がエージェントに判断基準を設
定する手間を省くことができるかという考察および実際
にその学習を用いたエージェントの開発を行った。

2 Webトラスト形成

利用者がWebサイトとのトラストを形成する際には、
プライバシポリシを利用することができる。これを用い
たトラスト形成では、(1)Webサイト管理者がプライバ
シポリシを自然言語で記述し、(2)利用者がプライバシ
ポリシを閲覧・理解し、(3)利用者がWebサイトを信頼
できるかどうか判断する、という手順を経ることとなる。

しかしながら、プライバシポリシは堅い文体で記述さ
れているため理解しづらく、また文章自体も長いため利
用者が理解しようと努めることはまれである。

W3Cは、P3P(The Platform for Privacy Preferences)
という規格を定めている [2]。この規格では、プライバ
シポリシを機械可読である P3Pポリシで記述するため
の構文および意味論を定義している。

また、この規格では P3Pユーザエージェント（以下
P3P UA）についても言及している。P3P UAとは、利
用者の代わりに機械がプライバシポリシを読み、事前に
設定された利用者選好と比較し、そのWebサイトが信頼
できるか否かを利用者へ通知するエージェントである。

しかしながら P3P UAにも利用者選好を設定しなけ
ればならないという問題点がある。またプライバシポリ
シが複雑であるために P3Pポリシも複雑とならざるを
えない。よって、P3P UAに対する利用者選好の設定も
簡易的なものにとどめ設定の手間をかけないようにする
か、あるいは手間がかかることを前提として細かい設定
項目を提示するかのどちらかとなる。

本研究では、利用者選好の設定に決定木学習を用いる
ことで、利用者から設定の負担を大幅に軽減することを
目的とした。

∗名古屋大学情報科学研究科 Graduate School of Information
Science, Nagoya University

†名古屋大学情報連携基盤センター Information Technology Cen-
ter, Nagoya University

3 決定木学習による利用者選好の抽出
3.1 P3Pポリシの機械学習
利用者選好の抽出に教師あり学習を適用するために

は、教師信号の判断基準が変化しない必要がある。利用
者選好はWebサイトをまたいでも一定であると考える
ことができるため、教師あり学習を用いることとした。

P3PポリシはXMLで表現されているため、それを機
械学習させるためには木構造を入力することができる学
習アルゴリズムを用いるのが最適である。しかしながら、
そのような学習アルゴリズムは未だ確立されておらず、
先端研究が存在するのみである [3]。
そこで、本研究においては広く用いられている学習ア

ルゴリズムを用いることとし、その中より C4.5[4]を選
択した。選択の理由は、判断根拠を決定木として明示で
きる点である。利用者のプライバシに関わる判断を代行
する P3P UAの場合、Webサイト以前にまず P3P UA
が信頼できるものでなければならない。機械学習におい
ては、誤判定は必ず発生する。その際に、判断根拠を明
示することができる P3P UAはそうでない P3P UAに
比べて利用者から信頼されやすくなると考えることがで
きる。

3.2 学習のための調査
特徴空間を定めるための判断根拠として、調査を行っ

た。この調査は、(1)Yahoo! Directory1の Business and
Economy/Shopping and Servicesカテゴリ以下のリンク
を抽出し、(2)各サイトの P3Pポリシを収集し、(3)入
手できた P3Pポリシの各要素の平均個数などを計測す
るという方法で行った。
この調査により、(1)P3P ポリシの普及率は 0.5%

（67,024件中 381件に存在）であったこと、(2)STATE-
MENT要素（後述）の平均個数は 2.18、分散は 2.575で
あったこと、(3)DISPUTES要素（後述）の平均個数は
0.84、分散は 0.54であったことなどが分かった。
また、この調査はYahoo!カテゴリ2についても行った。

その結果、普及率は 0.1%（55,138件中 57件に存在）で
あることなどがわかった。

3.3 決定木学習のクラスと特徴空間
クラスは good及び badの 2つとした。goodは P3P

ポリシが利用者選好に受け入れられる場合であり、bad
は受け入れられない場合である。

C4.5は、事前に定められた表形式のデータを入力とし
て用いる。ゆえに、木構造を持つP3Pポリシから表形式
へのマッピングを行う必要がある。また、判定精度の都

1http://dir.yahoo.com/
2http://dir.yahoo.co.jp/
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合上利用者の判断にはあまり用いられないであろう要素
および決定木学習が難しい要素を省略する必要がある。
第 3.2 節の調査結果より、図 1 の網掛けした要素の

みを属性として用いることとした。ACCESS要素は利
用者がWebサイトの持つ情報に対しどのようなアクセ
ス手段を持つかを表現し、DISPUTES要素はプライバ
シに関する紛争が発生した際にどのような解決を図る
かを表現し、PURPOSE要素は情報の利用目的を表現
し、RECIPIENT要素は情報を受け取る主体を表現し、
RETENTION要素は情報の保持期間を表現するもので
ある。
また、省略した要素とその理由は次の通りである。

POLICY要素および STATEMENT要素は主に子要素
のためのコンテナであり、決定木学習の点で有意な情報
を有していないため省略した。ENTITY要素はWebサ
イト管理主体についての要素である。必須要素であるこ
とおよび主体の名称等は決定木学習にとって有意な差と
ならないので省略した。DATA-GROUP要素はどの情
報を収集するかを表現する要素である。Webサイトが
どのような情報を収集するかは、利用者がWebサイト
を信頼するか否かに関わることであるため省略しないこ
とが望ましい。しかし、(1)DATA-GROUP要素は複雑
な木構造であるため表形式にマッピングすることが難し
く、(2)調査の結果、P3PポリシごとにDATA-GROUP
要素の子要素数にかなりのばらつきがあり一律に決定木
学習をすることが難しいために、省略することとした。

3.4 学習の評価

第 3.3節で述べた学習の評価を行った。前提として、
利用者のWebサイト訪問頻度はべき乗則に従うと仮定
した。テストパターンとして第 3.2節の調査で取得した
P3Pポリシのうち学習に適する 298個を用いた。

シミュレーションは次の手順で行った。(1)テストパ
ターンをランダムに 10分割し、(2)個数の分布がべき乗
になるように増幅し、(3)増幅したテストパターンをラ
ンダムに並び替え、(4)10個ずつ学習させるたびに元の
テストパターンの正答率を計測した。
このシミュレーションを 100 回繰り返した結果、正

答率が 95%以上となるまでの学習したテストパターン
数の平均値は 30.7個、標準偏差は 22.5であった。また
99%以上となるまでの学習したテストパターン数の平均
値は 373.1個、標準偏差は 185.5であった。
図 2は 100回の試行で得た正答率の平均値である。以

上より、現実的な個数で学習が収束することがわかった。

4 Trustfox
以上の知見に基づき、Trustfoxという P3P UAを開

発した。Trustfoxは、Firefoxのアドオンとして動作す
る。実装には Javascriptを用いた。
先行研究として Internet Explorer上で動作する Pri-

vacy Bird[1]や、Firefox上で動作するPrivacy Fox[5]が
存在する。他の P3P UAと異なる点は、利用者選好の
設定を決定木学習によって行う点である。これにより、
利用者の負荷を減らすことが可能となる。

5 おわりに
本研究では、決定木学習を用いてWebサイトの P3P

ポリシに関する利用者選好を学習する方法について考
察・評価を行った。
決定木学習を用いた利用者選好の学習については、現

実的な回数で学習が収束することがわかった。
また、決定木学習を用いて利用者のトラスト形成支援

を行う P3P UAである Trustfoxの開発を行った。既存
P3P UAとの違いは、決定木学習により利用者選好の設
定が不要となる点である。
今後の課題として木構造を扱うことができる学習アル

ゴリズムの適用やその都度ポリシを読む余裕のないユビ
キタス環境への応用などが考えられる。
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