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1. はじめに 
近年，ソーシャルネットワーキングサービス（SNS）の

利用は盛んであり，例えば Facebookはユーザ数 3億 5千万
人を超えた非常に大きなものとなっている．SNS では友人
やその他のユーザとコミュニケーションを取るためにプロ

ファイルの設定や掲示板への記事の投稿等が行われ，それ

らの情報をどの範囲まで公開したいかの開示レベルを設定

することでアクセス制御が行われている．このアクセス制

御を行うためのプライバシ設定を，面倒だから一意に設定

する，よく分からないから初期状態のままにする等の理由

で適切に行わず，友人とのコミュニケーションが阻害され

たり，不適切な記事が様々なユーザの目に留まり職場から

解雇されたりする等の事例も発生している[1]． 
このような問題を避けるには個々のユーザの利用目的に

合ったプライバシ設定が必要であるが，設定項目数が多く

なると一般的なユーザにとっては難しいため，プライバシ

設定の推薦が重要となる．本稿では推薦機能の実現に必要

な，他の SNSユーザはどのようなプライバシ設定を行って
いるのかを知るための収集・集約システムについて述べる． 

 

2. 関連研究 
プライバシ情報やプライバシ設定の取り扱いにはいくつ

かの方法が提案されている． 
FaceCloak [2]ではプライバシ保護のために SNSに偽の情
報を登録し，真の情報は暗号化しサードパーティサーバへ

保存する．情報を公開したいユーザに対してアクセス鍵を

渡すことでアクセス制御を行う．アクセス鍵を持ったユー

ザがプロフィールページ等を閲覧する際にサードパーティ

サーバと通信を行い，ページ内容を真の情報に書き換える．

ウェブページの文書構造を操作するために Firefox ウェブ
ブラウザの拡張機能として実装されている． 

Privacy Wizards [3]は，あるユーザ Aに対するアクセス可
否について，Aと友人関係等が類似するユーザ Bへのアク
セス可否設定を援用する方法を取っているが，他のユーザ

が行った可否設定を収集して参考にすることは行っていな

い．  
 

3. 収集・集約システムの構築 

3.1 システムの目的 

SNS のコンテンツやプロファイルは，サービス提供者に
よってあらかじめ用意されている Facebook API や

OpenSocial API 等のインターフェイスを通してユーザの許
可があればアクセスすることができるが，プライバシ設定

にはアクセスできない．また，プライバシ設定を収集する

ために選択・記述式アンケートを行うにしても，入力項目

数が多ければ回答するだけでも大変な作業になってしまう

し，誤入力も起こりうる．そのため，ユーザの同意のもと

に自動的にプライバシ設定の収集を行えるようにすること

でユーザの負担を軽減させる． 
加えて，収集したプライバシ設定の要約を提示すること

で他のユーザはどのようなプライバシ設定を行っているか

知らせることができ，自身のプライバシ設定の参考にでき

るようにする． 
プライバシ設定の収集では個人を特定できないプライバ

シ情報の開示レベルのみを収集し，特定のユーザにのみ公

開する設定の場合に指定できるそのユーザ名は，本システ

ムの不具合によって漏洩しないよう収集は行わない．  
 

3.2 クライアントサイド 

前述したように SNSに用意されたインターフェイスでは
プライバシ設定にアクセスできないが，プライバシ設定ペ

ージにはその設定内容が表示される．そのため本システム

ではプライバシ設定ページに直接アクセスし，そこに表示

されている内容からプライバシ設定を抽出することにした．

そのためには SNSへのログインとセッション管理が必要に
なり，また Javascript コードによって動的にページが生成
される場合はその解釈と文書構造の生成も必要になる． 
これらの問題を回避し，収集結果を参照しやすくプライ

バシ設定ページ内にシームレスに表示ができ，かつ，ウェ

ブページへのアクセスの容易さを考え，今回，Firefox ウェ
ブブラウザの拡張機能として実装した．拡張機能には XUL
（XML-based User interface Language）と Javascript が用い
られる． 
まず，ユーザがプライバシ設定ページにアクセスすると，

そのページにプライバシ設定を収集する Javascript コード
とボタン，収集結果を表示する HTML要素を注入し，同時
に収集サーバから収集結果を取得し，表示する（図 1）．
現在はプライバシ設定項目とそれぞれの開示レベル毎の設

定人数の表，およびマウスカーソルを合わせたプライバシ

設定項目の分布を示す棒グラフのみ表示されるが，他のユ

ーザはどのような設定を好んでいるのか傾向と，ユーザの

現在の設定を強調表示することで他のユーザの傾向との違

いを知ることができる． 
次に，ページに追加されたボタンをクリックするとプラ

イバシ設定を送信してよいかユーザに問い合わせ，同意を

得るとプライバシ設定ページの DOM（Document Object 
Model）ツリーに対して XPath 評価を行うことでプライバ
シ設定が含まれるノードにアクセスし，Everyone，Friends 
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Only 等の開示レベルを取得，0～4 の数値を割り当てる． 
Facebook の場合， UISelectList_radio_Checked クラスの
HTML 要素を検索することで開示レベルを取得できる（図
2）． 
こうして取得できたユーザのプライバシ設定は，

XMLHttpRequestを使用して収集サーバに HTTP POSTで送
信される．通常，XMLHttpRequest にはウェブページのあ
るドメインと異なるドメインとの通信ができない Same 
Origin Policy があるが，拡張機能はウェブブラウザの特権
レベルで動作するため無視することができる． 

 

図 1 本システムのスクリーンショット 
 

 
図 2 Facebook のプライバシ設定ページと 

DOM ツリーの一部 

3.3 サーバサイド 

プライバシ設定の収集サーバにはウェブサーバ Apache，
データベース MySQL，およびプログラミング言語は PHP
を使用した． 
プライバシ設定はクライアントから HTTP POST で送信

され，同一ユーザからの連続した送信があった場合に無視

できるようアクセス元 IPアドレスを付加し，1回の受信に
つき 1 行ずつテーブルに挿入される．挿入先のテーブルは，
SNS によって設定できる項目が異なるため，個別に用意す
る． 
クライアントから収集結果の要求があると，サーバはデ

ータベースに保存されている各プライバシ設定項目の開示

レベル毎の設定人数を求め，表を生成し JSON（Javascript 
Object Notation）形式に書式化を行い，クライアントへ送
信する． 

 

3.4 システムの評価 

研究室のメンバ 3人に実際に Facebookのプライバシ設定
ページを操作してもらい評価を求めたところ，以下のよう

な反応が得られた． 

 グラフによって他のユーザのプライバシ設定の傾向
が分かりやすく，明確なプライバシ設定ポリシがな

い場合には自身の設定の参考にしやすい 
 初期段階でプライバシ設定の収集量が少ない場合，
あまり参考にならない 

 SNS の参加目的や性別等でプライバシ設定の傾向は
変わるので，プライバシ設定の推薦をする場合には

他の要素の収集も必要 
 

つまり，プライバシ設定の推薦を行うにはプライバシ設

定の収集・集約のみでは足りないが，収集した量が十分に

多ければプライバシ設定ポリシがない場合にプライバシ設

定の参考で有効になると言える． 
 

4. おわりに 
本稿では，SNS のプライバシ設定の収集と集約の手法と
実装について述べた．本システムによりプライバシ設定の

収集においてユーザの負担を省略することができ，その収

集結果をプライバシ設定ページ内へ表示することでユーザ

のプライバシ設定の参考にできるようになった． 
課題としては，ユーザ自身にプライバシ設定ページへア

クセスしてもらう負担と，収集方法はプライバシ設定ペー

ジの文書構造に依存するため SNS毎にプライバシ設定へア
クセスできるノードの指定と，メンテナンス等で文書構造

に変更があった場合に追従する必要がある．Facebook では
URL を直接指定してプライバシ設定ページにアクセスでき
ないためユーザにアクセスしてもらう負担を減らすことは

できないが，プライバシ設定ページへアクセスできる経路

を強調表示して分かりやすくすることで，迷わずにアクセ

スできるようになると考えている． 
また，プライバシ設定の収集とその要約の提示は，プラ

イバシ設定の推薦としては単純であるため，プライバシ設

定の他に SNSの参加目的や性別等いくつかの項目も合わせ
て収集することが必要であると分かった． 
今後は，これらの情報もユーザのプロファイルから収集

したりアンケートを実施できるようにし，これらの情報を

用いたプライバシ設定の推薦，提示手法の検討を行う． 
プロファイルの収集ではプライバシ設定にて非公開とさ

れているプロファイル項目は収集せず，全体に対して公開

されている項目，もしくは，ユーザが提供してもよいと指

定した項目のみを収集する．  
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