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あらまし 大容量データの長期保存のニーズが高まり、アクセス遅延が大きい代わりに非常に安価な

「コールドストレージ」が注目されている。我々は、OpenStack のオブジェクトストレージ (Swift) 

でコールドストレージを利用可能にした。既存の Swift は、遅延が大きなストレージを想定しておら

ず、コールドストレージへのアクセスで API のタイムアウトが発生しアプリケーションが正常に動か

ない。そこで、オートマトン方式による状態制御を実装し、Swift の API を拡張することで、低遅延と

高遅延のストレージ間でオブジェクトを移動する API を追加した。オブジェクトの移動と更新の要求が

並列に処理されたときにデータ消失しないように、ステータスと属性の一貫性を保つ排他制御を導入し

た。本稿では、これらの設計と実装を述べる。 
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Abstract  These days "cold storage", which provides huge capacity with very low cost but high access latency, has 
attracted much attention because the needs of long term storage has been increasing. We extended OpenStack object 
store (Swift) to realize "cold storage" in an OpenStack environment. Since existing Swift APIs do not assume high 
access latency, a timeout error will be occurred if it accesses to "cold storage". As a result, applications can not be 
executed properly. To solve this problem, we extended Swift APIs. We added APIs to move an object between low 
latency and high latency storages. We designed state transition mechanism for objects, but we found that data lost can 
be occurred in case of move and update operations are executed in parallel. Preventing such kind of situations, we 
implemented an exclusive control mechanism to maintain consistency of state and attributes of an object. In this paper, 
our design and implementation are described. 
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１. まえがき 
 近年、取り扱われるデータは動画や画像などのデータ

形式や、サイズ、数も多様化しており、さらにその容量

も大容量化してきている。このようなデータの管理は、

ファイルストレージよりも、オブジェクトストレージが

向いており広く利用されている。実際、オブジェクトス

トレージは多くのクラウド事業社で提供されており、

Amazon Web Services(以下 AWS)の S3や、Googleの Google 

Cloud Storage がある。また、法律や社会的要請を満た

すために大容量のデータを数年～10 年を超える長期間

に渡って保存し続けるニーズが高まっている[1]。その

た め 、 AWS の  Glacier[2] や  Google Cloud の 
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Coldline[3] などのストレージサービスのように、アク

セス性能を抑える代わりに容量あたりの保管コストを

非常に低くした「コールドストレージ」に注目が集まっ

ている[4]。以下、本稿ではテープや光ディスクなどを用

いたデータを読み書きするときのレイテンシが大きい

ストレージを「コールドストレージ」、ハードディスク

や SSD などを用いたレイテンシが小さいストレージを

「ホットストレージ」と呼ぶ。我々は、オープンソース

のクラウド基盤ソフトとして広く利用され、AWS の S3 と

互換の API[5]を提供している OpenStack[6]のオブジェ

クトストレージ Swift[7]でも、コールドストレージを利

用可能にすることとした。現在、OpenStack はコールド

ストレージを取り扱う仕組みがない。コールドストレー

ジを単独の機能として提供することも考えられたが、ユ

ーザが既に利用している Swift でコールドストレージを

提供し、データを長期間安価に保存し続けられるように

することを目標とした。様々なベンダのコールドストレ

ージ装置をつなげられるアーキテクチャを設計した。 

 
２. 背景 

Swift の標準 API は REST（Representational State 

Transfer）Web サービス[9]のメソッドとリソースパスの

組み合わせとして実装されている。表１は、オブジェク

トに対する Swift の標準 API を示している。リソースパ

スの account はテナント識別子、container はコンテナ

の識別子、object はオブジェクトの識別子である。 

 

表１ Swift のオブジェクト用の標準 API 

API 
概要 

REST ﾒｿｯﾄﾞ リソースパス 

GET /v1 

/{account} 

/{container} 

/{object} 

オブジェクトとメタデータの取得 

PUT オブジェクトの作成もしくは置換

え 

DELETE オブジェクトの削除 

POST オブジェクトのメタデータ作成も

しくは更新 

HEAD オブジェクトのメタデータの取得 

 

 

 

 いずれも同期型の REST API として実装されており、

レイテンシの大きなストレージ装置が使われることを

想定した設計になっていない。そのため、コールドスト

レージに対し Swift 標準の API でオブジェクトの操作を

行うとタイムアウトエラーが発生し、アプリケーション

が正常に動かないという問題がある（図１）。 

そこで、Swift の API を拡張し、Swift の配下に接続

したホットストレージとコールドストレージの間でオ

ブジェクトを移動するための API を追加することにし

た(図２)。アプリケーションがコールドストレージを利

用するには、追加した拡張 API を明示的に呼び出す必要

がある。また、この拡張 API に基づき両ストレージ間の

オブジェクト管理を行う Swift High Latency Media(以

下、Swift/HLM)ミドルウェアを開発した。図２の太枠及

び太文字が今回開発部分を示す。 

 

３. 提案手法と実装 
本項では、API のタイムアウトを回避するための手法

や、既存 Swift とコールドストレージ間でオブジェクト

のステータスと属性情報の継承を確実にする手法につ

いて示す。 

 

３．１ 提案手法 

(1)API の拡張 

コールドストレージに直接 API を発行するのではなく、

ホットストレージとコールドストレージを統合し、API

は１つの口で受ける構成とした。ホットストレージから

コールドストレージへオブジェクトを移動するための

“MIGRATE”API を設け、その逆は“RECALL”API とした

(図３)。これらの API は、タイムアウトが発生しない非

同期型の API とした。 
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図１ 大きなレイテンシによるタイムアウトの発生 
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図２ コールドストレージを提供するシステム構成 
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また、非同期 API により処理されているオブジェクト

のステータスを取得できる同期型の API を設定すること

により、非同期処理が正常に完了したか検知できるよう

にした。これら Swift APIを拡張した APIを表２に示す。 

 

表２ 拡張した API 

API 概要 
同期/ 

非同期 

MIGRATE ホットストレージからコールドスト

レージへオブジェクトの実体を移動

する。移動後、ホットストレージに

は、移動したことを示すサイズ０の

特別なオブジェクトを stub として置

き、そのメタ情報でオブジェクトの

ステータスを管理する。 

非同期 

RECALL コールドストレージからホットスト

レージへオブジェクトの実体を移動

する。 

非同期 

STATUS オブジェクトのステータスを取得す

る。 

同期 

 

MIGRATE API の仕様を表３、RECALL API の仕様を表４、

そして STATUS API の仕様を表５に示す。 

 

表３ MIGRATE API 

API 名 MIGTATE 

REST API メソッド POST 

同期／非同期 非同期 

パス /v1/<ACCOUNT-ID>/<CONTAINER>/ 

<OBJECT> 

ヘッダ X-Storage-Token: トークン ID 

X-Migrate-From (Optional)：ProxyID+コンテナ ID 

X-Migrate-To (Optional)：ProxyID+コンテナ ID 

ボディ なし 

 

表４ RECALL API 

API 名 RECALL 

REST API メソッド POST 

同期／非同期 非同期 

パス /v1/<ACCOUNT-

ID>/<CONTAINER>/<OBJECT> 

ヘッダ X-Storage-Token: トークン ID 

X-Migrate-From (Optional)：ProxyID+コンテナ ID 

X-Migrate-To (Optional)：ProxyID+コンテナ ID 

ボディ なし 

 

表５ STATUS API 

API 名 STATUS 

REST API メソッド GET 

同期／非同期 同期 

パス /v1/<ACCOUNT-ID>/<CONTAINER>/ 

<OBJECT> 

ヘッダ X-Storage-Token: トークン ID 

ボディ なし 

 

MIGRATE API 処理は、ホットストレージからアプリケ

ーションが指定したオブジェクトを読出し、コールドス

トレージへ同オブジェクトを書き込む。その後、ホット

ストレージへサイズが０のオブジェクトを stub として

書き込む。その後、stub のメタ情報として、キーを“is-

stab”とするメタデータを登録する（図４）。この API

は非同期処理であり、Swift/HLM は同 API 受信後、アプ

リケーションへ受付応答を返すとともに MIGRATE 処理を

行う。 

 

 

RECALL API 処理は、MIGRATE API 処理の逆で、コール

ドストレージからアプリケーションが指定したオブジ

ェクトを読出し、ホットストレージに書き込む。この API

も非同期処理であり、Swift/HLM は同 API 受信後、アプ

リケーションへ受付応答を返すとともに RECALL 処理を

行う。 

STATUS API 処理は、表６で示される現在のオブジェク

トのステータスを取得し REST API のリプライメッセー

ジのボディに記載しアプリケーションへ返信する。 

 

表６ オブジェクトの状態 

状態 説明 

not exit オブジェクトが無い状態 

hot オブジェクトの実体がホットストレージにある状態 

cold オブジェクトの実体がコールドストレージにある

状態 

migrating オブジェクトが MIGRATE 処理中の状態 

recalling オブジェクトが RECALL 処理中の状態 

 

表６で示した状態は、Swift 標準 API と拡張 API をト

リガーとして遷移する（図５）。 
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(2)排他制御の導入 

MIGRATE と RECALL は内部処理において、オブジェクト

の更新を複数のステップに分けて実施している。その複

数のステップの途中で標準 API の PUT が処理された場

合に、この PUT が処理されない問題が生じた。そこで、

オブジェクトを書き換える直前にステータスを確認し

て、期待するステータスでなければ処理を中止するよう

にした。しかし、ステータスを確認してからオブジェク

トを書き換えるまでの間に、他の処理によるオブジェク

トの書き換えが行われる場合に対応できずデータを失

うことがある。 

一例として、MIGRATE 要求が発行された直後に PUT 要

求が発行されたケースで説明する。 

各要求が単独に処理される場合のシーケンスを図６

と図７に、要求が並列に処理されたためにデータを失

う状況を図８に示した。図８では、MIGRATE 要求のシー

ケンスによる stub の書き込みの直前に、PUT 要求のシ

ーケンスによるオブジェクトの書き込みが発生するこ

とで、PUT したデータを stub に置換してしまうことで

オブジェクトが消失する。 

 

 

 

 

 
そこで、排他制御を行なって、ステータスの参照（図

８の※１）から migrating ステータスの更新（図８の※

２）までをアトミックに実行できるようにした。 

 

３．２ 実   装 

 本システムで利用したソフトウェアを表７に示す。 

 

表７ 利用ソフトウェア 

OpenStack Newton 

Swift 2.7.1 

python Python 2.7.12 

OS Linux 4.4.0-71-generic Ubuntu 16.04.1 

 

(1)メタ情報による状態管理 

 オブジェクトの各ステータスは、キー、バリューを元に

した swift のメタデータ管理機能[10]を利用し、is-stub

というメタデータを付けることで管理している。表８に

ステータスとそれを判断する is-stub メタデータおよび

オブジェクトの組合せ関係を示した。ステータスが hot の

時は、is-stub を付けていない。ステータスが cold の時

は、is-stub を付けるが値はセットしていない。ステータ

スが migrating と recalling の時は、is-stub を付けて値

にステータスを記述している。 
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図６ MIGRATE 要求のシーケンス 
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図８ MIGRATE 要求処理中の PUT 要求 

Application 

※１ 

※２ 

hot 

migrating 

recalling 

cold 

not 

exist 
DELETE 

GET/POSTDELETE/ 

HEAD/MIGRATE/ 

RECALL/PUT/STAT

GET/POST/ 
HEAD/ 
MIGRATE/ 
STATUS 

GET/ 
PUT/ 
POST/ 
HEAD/ 
RECALL/ 
STATUS 

GET/POST/DELETE/ 

HEAD/MIGRATE/ 

RECALL/STATUS 

GET/HEAD/PUT/POST/DELETE 
MIGRATE/RECALL/STATUS 

図５ Swift/HLM が管理するオブジェクト状態遷移 

FIT2017（第 16 回情報科学技術フォーラム）

Copyright © 2017 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 162

第2分冊



 

表８ ステータスの管理テーブル 

ステータス メタデータ オブジェクト 

not exist キーなし なし 

hot キーなし あり 

cold バリュー:空 あり(stub) 

migrating バリュー:migrating あり 

recalling バリュー:recalling あり(stub) 

 

(2)機能構成 

Swiftのアーキテクチャに従い WSGI を利用して Swift 

Proxy にレイヤーを挿入する形で実装した。また、どの

ベンダのコールドストレージを利用した場合も同じ実

装になる部分を controller としてまとめて、デバイス

固有の制御部をプラグイン化している。これにより様々

なベンダの装置を最小限の実装で接続できる(図９)。 

 

 

(3)複数 Swift Proxy 対応 

Swift では、複数の Swift Proxy を用いた並列アクセ

スが可能である。複数の Swift Proxy を用いる場合、前

節で述べた migrating ステータス更新処理は、Swift 

Proxy 間にまたがって排他制御を行う必要がある。そこ

で、分散メモリキャッシュサーバである memcachedと OSS

の分散排他機構である sherlock[11]を用いて、Swift 

Proxy 間にまたがった分散排他を実現した(図１０)。 

 

 

 

４．OpenStack のコミュニティ動向 
 我々は、今回設計・実装した拡張 API を OpenStack の

upstream に 反 映 す る こ と を 目 指 し 、 OpenStack 

Swift/HLM のプロジェクトに参加して、コミュニティの

中で検討を進めている。プロジェクトには、我々の他に

IBM,BDT,NTT,RedHat などからの参加メンバーがコミュ

ニティで先行して検討されていたテープ装置のサポー

トに加えて、我々が提案した光学メディア装置のサポー

トも実現する方向で議論を進めている。 

 

５. まとめ 
 OpenStack の Swift で、コールドストレージを利用で

きる汎用的なアーキテクチャの設計と実装を行い、光学

メディア装置をつないで動作を確認した。 

 この結果、Swift 標準の API はそのままに、その API

を拡張することにより、Swift の配下に接続したレイテ

ンシの小さなストレージ装置とレイテンシが大きなス

トレージ装置の間でオブジェクトの移動を可能にし、安

価に大量のデータを長期保存できるようにした。また、

オブジェクトのステータスの更新と属性情報の継承を

確実にするために、排他制御を導入することで、データ

消失が発生しない実装をした。 
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