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図 1：AlmMonInv のブロック図 
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モンゴメリ逆元算の FPGA 化設計 
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1 はじめに 

公開鍵暗号方式は, 鍵交換（鍵配送）のための安全経路

を別途設ける必要がない, 電子署名が可能である等の特徴

があり , その一つとして , 楕円曲線暗号（ECC - Elliptic 
Curve Cryptography）が注目されている. 

楕円曲線暗号を始めとする公開鍵暗号方式の計算量は, 
秘密鍵暗号方式と比べて大きく, その高速化は重要な課題

である. 楕円曲線暗号方式では, 暗号化や復号に曲線上の点

のスカラー倍を求める必要があり, そのために異なる二点

の加算と二倍算を繰り返す. これらの演算は, 体上の加算, 
減算, 乗算, 平方, 逆元算等に基づいており, 有限体上では特

に逆元算の計算量が大きくなる. そのため, 高速なモジュラ

ー逆元算が必要となっている.  
本研究では ECC への使用を念頭に入れて, GF(p) 上のモ

ンゴメリ逆元算回路を FPGA に実装し, その処理速度や回

路規模の面からの性能評価・検討を行う.   
 

2 モンゴメリ逆元算の概要 

2.1 モンゴメリ逆元算 

ECC の演算では, 最初に整数をモンゴメリドメインに変

換する. 全てのモジュラー演算はこのモンゴメリドメイン

で行われ, その演算結果は整数値に再変換される. このモジ

ュラー演算の中にモンゴメリ逆元算が含まれている. 
 

2.2 モンゴメリ逆元算アルゴリズム 

整数 a のモンゴメリモジューロ逆元 
X := MonInv ( a ) = a-1 2n (mod p )   (2.1) 

を求めるアルゴリズムとして, Kaliski は文献 [2]で以下に示

す方式を提案した. ただし, a は [1, p - 1] に含まれるもの

とする. また ｎ は ｐ のビット数である. このアルゴリズム

は２つの段階で構成される. 第１段階は AlmMonInv を呼ば

れ, 入力 a とｐ に対して,  
r :=AlmMonInv(a) = a-1 2k (mod p)   (2.2) 
 n ≤  k  ≤ 2n           

となる  r  と  k を計算する. その計算過程を表１に示す. 続
く第２段階は, その入力として第１段階の出力を受け取り, 
最終の結果 a-12n (mod p) を出力する. その計算過程を表

２に示す. 
 
3 ハードウェア構成 

3.1 アーキテクチャ 

AlmMonInv アルゴリズムの第１段階では, 基本的な関数

を繰り返すループ構造を持っている. 本研究では, このよ

うなアルゴリズムに対して, ループ・アーキテクチャによ

る実現を図った.そのループ回数は表 1 に示したｖ の値に

よるため, この構成では可変となる様に設計した. 
 

表１ アルゴリズムの第１段階（AlmMonInv） 
AlmMonInv ( a, p ) 
Input : a ∈ [1, p - 1] , p 
Output : r & k,  r = a-1 2k (mod p), n ≤  k  ≤ 2n 
u := p, v := a, r := 0, s := 1 
k := 0 
while (v > 0){ 
if u is even then u := u/2, s := 2s 
else if v is even then v := v/2, r := 2r 
else if u > v then u := (u - v)/2, r := r + s, s := 2s 
else if v ≥ u then v := (v - u)/2, s := s + r, r := 2r 
k := k + 1} 
if r ≥ p then r := r - p 
return r := p – r 

 
表 2 MonInv アルゴリズムの第 2 段階 

MonInv ( r, p, k ) 
Input : r, ｐ and k from AlmMonInv 
Output : x, where x := MonInv ( a ) = a-12n (mod p) 
for i = 1 to ( k - p ) { 
if r is even then r := r/2 
else r := (r + p)/2} 
return x := r 
 
 図１に AlmMonInv アルゴリズムをループ・アーキテ

クチャ によって実現したブロック図を示す. まず, 処理の

始めにレジスタ a と p の値を入力する. これらの値は, 

レスタ u, v, r, s の値と共に, comp. ブロックに入力さ

れ,comp. ブロックにおいて, 表１の while 文中の各処理を行

った後, 各レジスタの値が更新される. 一回のループが終わ

る都度, ｋの値は１加えられる.  

各レジスタに格納される変数のうち  u, v, r, s 等はルー

プ処理の進行に伴い, ビット長が順次短くなってゆく. それ

らの初期値は全て n であり, 順次 n/2, n/4, … となってゆく. 
そこで, 本研究では n ビット長のハードウェアを用意する

図２の様な統合法と, ｗ ビット に分割して処理してゆく図
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３の様な分割法の二つの方法を検討した. 
図２に示した統合法の中で, すべての処理はｎビット単

位で行われる. 計算部はすべてのクロックサイクルにおい

てこの n bit をまとめて計算する. 本報告では, 統合法の実

装結果を主に示してゆく. 
一方の図３に示した分割法の場合, 計算部の処理はｗビ

ット単位に順次行われる. 従って k 回目のループで処理す

る変数のビット長は n/2k-1 となり, 各ループで w ビット単

位に処理する回数は ⎡ ⎤wkn )1(^2/ −   となる. 
 

3.2 統合法の実現 
統合法の構成を図４に示す. 図中左上にある sub により

２つの減算 (u-v と(v-u)が並列に実行される. これらは (p-r) 
を計算する時にも再利用される. rs1 は(u - v)/2 と (v -u)/2 を
実行するために用いられる１ビット右シフトする回路であ

るが, 実際には配線論理により実現している. (r+s) を計算

するために、図中左下の add が用意されている. この様に

して更新された u, v, r, s の新しい値はレジスタに保持され

る. 
 

3.3 実装・評価環境 

今回の実装では, Xilinx 社製の Virtex-II XC2V6000 を用い

た KAC-02A という大規模 FPGA ボードを利用した. また, 
回路設計には Verilog HDL を用い, システムデザイン用の

ツールに ISE 4.1.03i を利用した. 

 

 
4 実装結果 
表３に今回の実装結果をまとめる. 全体の計算時間は, 第

１段階に要するクロックサイクルの数 (k+2) と第２段階に

要するクロックサイクル数 (k - n) の和となる.  
 

表３ 実装結果 
 

Bit length 256 
Gate counts 43,735 
Slices       2,065 
Frequency (MHz)                20.28 
 
 

5 おわりに 

本稿では, モンゴメリ逆元算回路を FPGA 実装した. 今後

の課題としては,分割法の実装や, 両者の性能向上としてキ

ャリーチェーンの改良法の検討が上げられる. 
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図 4：統合法の構成 
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