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1．はじめに 

 ネットワークマイコンボードは，一般家庭のセキュリテ

ィ機器等の組込み機器に利用され，コンピュータネットワ

ークを介して，遠隔操作・監視などを行うことができる．

しかし， 低コストの汎用ネットワークマイコンボードを搭

載した組込み機器は，処理能力が比較的低いため，悪意の

あるアクセスに対して脆弱である側面を持つ．一般的に，

攻撃者側の機器がターゲットの機器よりも処理能力が優れ

ている場合に有効な DoS 攻撃[1]には特に脆弱である．簡

易なネットワーク装置では，端末単位での具体的な防御策

といえるような対策は実装されていない場合が多く，ルー

タやファイアウォール等の上位のネットワーク機器のセキ

ュリティ機能に頼っているのが現状である．そこで本研究

では，DoS 攻撃のひとつである PingFlood による被攻撃時

にも端末単体でロバストに動作するプロトコルスタックの

開発を目指した． ping 機能を実装したネットワークマイコ

ンボードに対して PingFlood 被攻撃時の正常な pingへの応

答性能を測定した．後に PingFlood 被攻撃時にもロバスト

に動作するように，改良したプロトコルを実装したネット

ワークマイコンボードに対して，同様の条件にて測定し，

改良の効果を評価した． 

2．実験 

 本研究では，低コストのネットワークマイコンボードとし

て 10BASE-T のネットワークインターフェースカードを実

装している北斗電子社製の H8/3067 スタータキット[2]を

ターゲットにした．また，プロトコルスタックには H8/3067

スタータキット向けに青木 直史氏が作成した IP電話のプ

ログラム[3]の ping リプライを行う部分のみを実装した。

上記の環境にて， PingFlood 被攻撃時におけるパケットロ

スの測定実験を行った．次に，上記プロトコルスタックを

PingFlood 被攻撃時にロバストに動作するように対策を施

し，実装した環境ついて，測定を行った．  

 

 

2．1 PingFlood 被攻撃時における応答性能の測定 

 

図 1 実験環境の接続概要図 

 実験機器の接続図を図１に示す．測定対象であるマイコ

ンボードと PingFlood によってマイコンボードに対して攻

撃を行う負荷発生用 PC をスイッチングハブで接続した．

また，PingFlood 被攻撃時のマイコンボードの正常な ping

に対する応答性能を測定するために，パケットロス測定用

PC を同様にスイッチングハブを介してマイコンボードに

接続した．負荷発生用 PC にて PingFlood を行い，同時に

パ ケ ッ ト ロ ス 測 定 用 PC か ら 正 常 な ICMP 

ECHO_REQUEST を 200回送信し，端末からの応答として

受信できなかった ICMP ECHO_RESPONS のパケットロ

ス率を測定した．負荷発生用 PCから行う PingFlood は，バ

ッファサイズを 32[byte]から，指数的に増加させていき，

パケットロス測定用 PCで ICMP ECHO_RESPONSの到達

率が 0%になった 4096[byte]まで測定を行った(図 2)． 

  

図 2 “PingFlood”における送信バッファサイズ

[bytes]と通信量[bit/sec] 
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2．2 対策を施したプロトコルスタックのPingFlood

被攻撃時における応答性能の測定 

 本研究における，プロトコルスタックの改良は，単位時

間における同一 IPアドレスへの ICMP ECHO_RESPONSE

の制限である．ICMP ECHO_RESPONSE の送信時に送信

先の IP アドレスをメモリに記憶しておく． ICMP 

ECHO_REQUEST 受信時に，ICMP ECHO_RESPONSE 送

信時に記憶しておいた IPアドレスと比較する．比較の結果，

一致しなければ ICMP ECHO_RESPONSE を通常通り送信

するが，一致した場合，前回の ICMP ECHO_RESPONSE

送信時からあらかじめ設定した単位時間を経過していなけ

れば，ICMP ECHO_REQUEST を無視する．これにより，

単位時間内に同一 IP から大量の ICMP ECHO_REQUEST

が送信されても，マイコンがそのすべてを処理することが

ない．そのため処理能力に余裕ができ，ロバストに動作で

きると考えた．この時間は，プログラミングの段階で任意

に設定できるが，単位時間が短すぎると PingFlood 被攻撃

時に本改良の効果が表れにくく，長すぎると同一ノードか

らの連続した正常な ping に対して反応しなくなるので，適

切な値を設定する必要がある．本研究では，1 秒に設定し

た． 

 

2．3 考察 

 測定結果のグラフを図 3 に示す。グラフの横軸は

PingFlood 時の送信バッファサイズを示しており，縦軸は

ICMP ECHO_RESPONSE のパケットロス率を表している．

測定結果より，対策前のプロトコルスタックも改良後のプ

ロトコルスタックも，送信バッファサイズが 512byte まで

は ICMP ECHO_RESPONSEのパケットロス率が 0%である．

しかし，対策前のプロトコルスタックでは，送信バッファ

サイズが 1024byte ではパケットロス率が 70%，2048byte

ではパケットロス率が 86%になり，PingFlood による異常

通信の影響をうけていることが解る．対して、改良後のプ

ロトコルスタックを実装した環境では，送信バッファサイ

 

図 3 PingFlood 被攻撃時におけるパケットロス率 

ズ 1024byte ではパケットロス率は 0%，送信バッファサイ

ズ 2048byte ではパケットロス率が 53%と，いずれも減少

しており，本研究によるプロトコルスタックの対策の成果

が表れていることがわかる．しかし，送信バッファサイズ

が 4096byte の場合は，プロトコルスタックの改良の前後に

関わらず，いずれもパケットロス率が 100%であることか

ら，今回の改善による効果が表れていないといえる．これ 

は，送信バッファサイズ 4096byte の ping は，本マイコン 

ボードに対して，機器の処理を超えるバッファサイズの

ping を受信して処理が停止していると考えられる．本対策

を施す前のマイコンボード上のプログラムの総容量は

4,145byte であり，本対策を施したプログラムの総容量は

4,592 byte であった． 

 

3．まとめ 

低コストのネットワークマイコンボード向けに，

PingFlood 被攻撃時においてロバストに動作するプロトコ

ルスタックの検討を行った．本研究では単位時間における，

同一 IPアドレスへの ICMP ECHO_RESPONSEの制限に観

点をおき対策を行った．結果，PingFlood の送信バッファ

サイズが 1024byte と 2048byte のときに，改良の効果が現

れた． 

今後は，この手法を応用し，単位時間当たりに同一のノ

ードからの通信を制限する機能を L2 レベルで実装し，他の

プロトコルの Flood 系攻撃に対しても有効な手法を検討す

る予定である． 
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