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1. まえがき
1つのコンピュータ上に仮想的なホストを可能にする

仮想マシン技術は、ホスティングなどにおいて広く活用
されるようになってきた [1]。今後、サーバだけでなく検
疫フィルタ、ファイアウォール、ルータといったネット
ワーク環境も仮想化の対象になっていくと考えられる。
しかし、仮想マシンのゲストとして構成された仮想ルー
タにおいては、そこを経由する通信のスループットが低
下するという問題がある。スループットが低下する原因
の 1つとして、通信に伴い仮想マシン間の遷移が頻繁に
発生することが考えられる。
本稿では仮想マシン技術の 1 つである Xen[2] をター

ゲットとし、特定の通信を仮想ブリッジ処理部にてバイ
パスすることで仮想マシン間の遷移を減少させるフロー
スイッチ機構を提案する。

2. Xenについて
2.1 Xenの構成

Xenは、ハイパーバイザタイプの仮想マシン技術であ
る。図 1に Xen の概要を示す。Xenは仮想マシンモニ
タとゲストで構成される。ゲストは、domain0と呼ばれ
る特権的なゲストと、domainU と呼ばれる一般的な仮
想マシン環境を提供するゲストに 2分される。domain0
は、Xenにおいてただ 1つ存在し、仮想マシンの管理お
よび domainUで発生した I/O要求の処理を担う。
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図 1 Xenの構成

2.2 Xenの内部ネットワーク

Xen の内部ネットワークの概要を図 2 に示す。
NodeA の属するネットワークと NodeB の属するネッ
トワークがルータによって接続されているネットワー
クは、Xenにおいて図 2に示すように 4つの TAPと 2
つの仮想ブリッジにより仮想化される。ここで、TAP
は Ethernet デバイスをエミュレートして domainU に
提供する。TAP を含め、Xen のネットワーク処理は
domain0のカーネル内で行われる。
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図 2 Xenの内部ネットワーク構成例

3. 通信のオーバーヘッド
Xen において複数の仮想ルータを経由する通信を行
う際、スループットの低下が発生する。この要因として
domain間の切り替えコストが大きく [3]、かつ高頻度で
切り替えが発生する点が挙げられる。
図 3 に、同一マシン上にて仮想ルータを経由して

domainU 間通信を行う際の流れを示す。Xen では do-
mainU が仮想ブリッジにパケットを送信もしくは仮想
ブリッジからパケットを受信する際に、domainUと do-
main0間の遷移が発生する。図 3の例では遷移が 4回発
生するが、経由する仮想ルータの数の増加に伴い、遷移
回数も増加する。仮想マシンの切り替えには一定のコス
トを要するため、遷移回数の増加は通信のオーバーヘッ
ドに直結する。
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図 3 Xenにおける通信のボトルネック

4. 高速化機構の提案
本研究では、フロースイッチ機構と呼ばれる高速化
機構を提案する。図 4 に本機構の概要を示す。本機構
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図 4 フロースイッチの概要
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は domain0 のカーネル部で動作する仮想ルータの支援
機構である。フロースイッチ機構は、仮想ルータから特
定の通信処理の委託を受け、委託された通信に関して
は仮想ルータをバイパスする。委託された通信の情報
は domain0 内のフローテーブルに記録される。フロー
テーブルには、バイパス可能な条件を定める宛先 IPア
ドレスおよび送信元MACアドレスと、パケット書き換
え時に使用する新宛先MACアドレス、新送信元MAC
アドレスおよび新インターフェース情報の 5つが記録さ
れる。本機構がパケットのバイパス処理を行う手順を図
5のフローチャートに示す。
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図 5 フロースイッチの処理手順

まず、domain0 の仮想ブリッジに domainU からパ
ケットが到達する。この際、フロースイッチ機構はパ
ケットの宛先 IP アドレスと宛先 MAC を元にフロー
テーブルを検索する。フローテーブル内に一致するエ
ントリが存在する場合は、フローテーブル内の送信元
MACアドレス、送信先MACアドレス情報、インター
フェース情報を用いてパケットを書き換える。パケット
書き換え後、再びフローテーブルの検索動作に戻る。フ
ローテーブル内にパケットの情報と一致するエントリが
存在しない場合は、フロースイッチ機構としての動作を
終了する。この動作により仮想ルータを複数段バイパス
することが可能になる。
本機構により、仮想ルータが委託した通信に関して

は、仮想ルータへ遷移することなく domain0 内で処理
が完結するため、仮想マシン間の遷移回数が削減され、
ボトルネックの解消につながる。
ここで、本機構は domain0 にルータ機構を搭載する

ものではないことに注意されたい。フロースイッチ機構
は仮想ルータから特定の通信についてバイパスするよう

依頼された場合にのみパケットのフローを変更する。す
なわち、経路計算などのルータが持つ重要な役割は本機
構の導入に関わらず仮想ルータが担う。

5. フロースイッチ機構の測定
フロースイッチ機構の効果を確認するため図 3 と同
様の、NodeAから Virtual Routerを介して Node Bへ
の TCP通信を行い、スループットおよびパケット転送
レートの測定§を行った。なお、本稿では仮想ルータか
らフローテーブルを更新する機構が未実装のため、予め
フローテーブルエントリを与えた上で測定を行った。
スループットの測定結果を図 6に、パケット転送レー
トの測定結果を図 7 に示す。オリジナルの Xen と比較
して、フロースイッチ機構を使用した場合スループット
は約 1.4倍、パケット転送レートは約 2.4倍高速化され
る事を確認した。
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図 6 スループットの測定結果
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図 7 パケット転送レートの測定結果

6. まとめと今後の課題
本稿では、仮想ルータを複数経由する通信のスルー
プットを高速化するフロースイッチ機構を提案した。測
定の結果、フロースイッチ機構を用いることでオリジナ
ルの Xenと比較してスループットは約 1.4倍、パケット
転送レートは約 2.4倍高速化された。今後はフローテー
ブルの検索方式について比較検討を行っていく。
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§ 測定環境 : Intel Core 2 Duo 6300(1.86GHz), Xen3.2.1, do-
main0=kernel 2.6.25.18-0.2-xen
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