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1. はじめに 
インターネットを利用したグローバルビジネスの拡大に

伴い，業務システムは 24 時間運用が必須となりつつある．

障害によってサービスが停止すれば，1 時間当たり数億円

もの損害となる場合もあり，より高信頼なシステムが求め

られている．このような状況を受けて，サービス障害を人

手の介在をなくして自律対処する研究[1]が進められ，運用

管理製品にも一部機能が搭載されつつある． 
本稿では，自律対処の手順/方針であるポリシを，運用し

ながら改善するポリシリファインの重要性を示し，その実

現手法として，複数の自律システム間でポリシを相互に伝

播する方式を提案する．本方式は，業務システムの障害対

処事例を複数の自律システム間で共有しながらも，事例の

妥当性を個々の自律システムで判断することを特長とする． 

2. 自律運用管理システムの現状 
 筆者らは，大規模かつ相互連携した業務システムでの管

理者負担軽減と迅速な障害対処を実現するために，ポリシ

ベースによる自律システムを開発している[2]．ポリシベー

スによる自律システムとは，検知条件と対処方法をポリシ

として事前に設定し，障害を検知した時に，対応する対処

方法を忠実に実行するものである．このため，ポリシを適

切に設定することが自律システムにおいて極めて重要とな

る． 
 
2.1 ポリシリファインの必要性 
一般的なポリシ設定には，管理者のノウハウを活かした

テンプレート等が利用される．しかし，実際にはサービス

内容や実行環境と密に連携した設定が必要となるため，作

業の大半に専門的な知識を要し，多くの時間と労力を費や

してしまう．また，サービスの追加や業務システムの構成

変更が発生した場合では，新たな状況への対処を実現する

ために，ポリシを追加設定する作業が生じる．このように，

ポリシベースによる自律システムでは，事前に最適なポリ

シを初期設定すること自体が困難であり，運用しながら随

時ポリシを改善する機構（ポリシリファイン）を実現する

ことが必要である． 
 
2.2 ポリシリファインの課題と解決策 
ポリシリファインを実現するためには，a)過去の障害対

処事例を収集し，b)その事例を用いてポリシが適切かどう

かの評価を行い，c)その結果に応じてポリシを修正する，

という 3 ステップを繰り返す枠組みが必要となる．それぞ

れのステップの課題と解決策を以下に述べる． 
 

a) 自律システムでの障害対処事例の収集 
人手による障害対処事例の収集では，入力自体が煩雑で

あるとともに，記述や意味が統一されないといった問題が

あり，自律システムが適切に再利用することが難しい．そ

こで，体系的な障害対処事例を取り決めたうえで，自動/半
自動的に収集する機構が必要となる．この場合，障害が頻

繁に発生しない限り，単体の自律システムでは障害対処事

例を十分に蓄積できない．そのため，事例やポリシを相互

に配信する等，複数の自律システムで障害対処事例を共有

する仕組みが必要である． 
 
b) サービス運用戦略に応じたポリシ評価 

ポリシの評価には，利用者/経営者の観点に従った運用戦

略を反映する枠組みが求められている．いくつかのプロセ

スに障害が発生した場合，プロセスを完全に復旧すること

よりもサービスを継続させることが重要な場合もある．し

かし，このような運用戦略を反映したポリシ評価は，サー

ビスレベル規定や管理方針が複雑に絡む高度な判断であり，

自律システムに完全に代行させることは困難である．その

ため，管理者が実際に行った決定を基準にポリシを再評価

する等，運用戦略に近い対処を反映しておくことが必要で

ある． 
 
c) ポリシ修正の妥当性判定 
ポリシは管理者によって自律システムに与えられた作業

範囲そのものであり，自律システムがその内容を変更する

ためには，管理者の意図に沿ったものであることを検証す

る必要がある．これまでの自律システムでは，適用したポ

リシの成否に応じてポリシの実行順序を変更することで，

設定された障害対処の範囲内において管理者負担や対処効

率の改善を実現しているものもある．しかし，サービスの

追加や業務システムの構成変更等に対応するためには，検

知条件や対処コマンドといったポリシ自体を変更して対処

範囲を広げる必要がある．この際，管理者の意図に沿った

変更であるかの妥当性を判定する機構が必要である．また，

妥当性の判定を管理者に委ねる場合であっても，変更が妥

当であることを示す根拠，例えば，同種の業務システムで

有効であったという実際の事例を提示する必要がある． 

3. ポリシ相互伝播方式 
前述した課題を考慮した複数の自律システムにおけるポ

リシリファインの実現を目的として，自律システム間ポリ

シ相互伝播方式を提案する．これまでに開発した自律シス

テムを拡張し，異なるフォーマットへ対応するポリシ共有，

および業務システムの構成の違いによるポリシ妥当性判定

を行う機能を試作した． 
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3.1 全体構成 
試作システムの構成を図 1 に示す．試作システムにおけ

る各機能はミドルウェアで実現され，障害の検知条件と対

処方法を含むポリシを持つ．Web サーバや AP サーバ等の

業務システムで無応答などの異常状態を検出した場合，対

応するポリシに従って再起動やリストアといった対処を自

動的に実行する．実行後は，対処の成否（異常状態の有

無）を評価し，優先度変更によってポリシをリファインす

る．さらに，他の自律システムへポリシを伝播する場合，

ポリシ変換機構で共通の記述形式に変換して配信を行う．

伝播された共通の記述形式を受信した自律システムでは，

ポリシ変換を行ったのち，ポリシ適用機構でシステム情報

を用いてポリシの妥当性を判定して，ポリシを修正する．

システム情報は，業務システムの属性情報を有するもので

あり，例えば，実行プロセス名称やバージョン，稼働状態，

メモリ残量等である． 

図 1 試作システムの構成 
 
3.2 ポリシ変換機構 
 ポリシ記述形式には，If-then 形式，PCIM[3]など様々な

記述形式が存在している．それらの形式は，利用用途や実

行効率の面で各々に一長一短があるため，記述形式を限定

せず，予め用意した変換テンプレートに従って，記述形式

を相互に変換する機構とした．記述形式ごとに変換処理が

必要ではあるが，ポリシ記述形式と処理機構を独立にでき

るため，記述形式の変更に柔軟に対処することができる． 

また，複数の自律システムを連携させる場合には，自律

システム間でポリシを共通の言葉として解釈する必要があ

る．例えば，「xx 障害時に AP を再起動」なるポリシでは，

"xx 障害"と"AP を再起動"は，ともに一意の検知条件/対処

方法を示す必要がある．また，新たな AP や OS を導入し

た場合にも対応できる拡張性も重要となる．そのため，本

方式では，各自律システムに固有な検知条件/対処方法を，

全システムで共通となる，抽象度の高い表現で記述した検

知条件/対処方法と対応付けて，それらを用いてシステム

間でやりとりする．これにより，新たな AP を導入した場

合でも，導入システム内での対応付けだけを更新すればよ

く，さらに，特定の障害を考慮しないといったシステム独

自の運用戦略を反映することもできる． 

 

3.3 ポリシ適用機構 
 ポリシ適用では，業務システム毎に異なるサービスや実

行環境を考慮して，伝播されたポリシの妥当性を判定する．

具体的には，伝播されたポリシに含まれるシステム情報を

抽出し，自己のシステム情報と比較して，一致するシステ

ム情報の割合(業務システムの構成の類似性)から適用妥当

性を判定し，ポリシの優先度変更やポリシ自体の変更など

の修正を行う． 
 
a) 抽出フェーズ 

伝播されたポリシの検知条件部と対処方法部に記述され

たシステム情報を，AP/OS/NW/HW のいずれかのカテゴリ

へ分類する．カテゴリへの分類として，例えば，実行プロ

セスに関する情報は AP に分類する． 

 
b) 比較フェーズ 

抽出したシステム情報と自己のシステム情報をカテゴリ

ごとに比較する．同じ障害が発生し得るシステム構成があ

るか，あるいは，同じ対処が実行できるシステム構成であ

るかといった観点から，バージョンよりも名称の違いを重

視するなど比較要素に応じて重み付けを行う．また，自動

適用を考慮して，どの程度システム構成が一致するかを評

価値として算出する． 

 
c) 適用フェーズ 

比較評価の結果において評価値が一定値以上の場合，伝

播されたポリシの適用妥当性があると判定し，ポリシの優

先度変更やポリシ自体の変更を自動的に行う，あるいは管

理者に促して，既存ポリシを修正（ポリシリファイン）す

る． 

 

4. おわりに 
 複数の自律システムにおけるポリシリファインの実現に

向けて，本稿では自律システム間ポリシ相互伝播方式につ

いて述べた．ポリシは，検知条件や対処方法等が運用戦略

に基づいて洗練された形で記録されるものであり，適切な

伝播によって，これまでのノウハウを活かした高度なシス

テム連携が可能となる．本方式は，まず管理者との対話に

よるポリシ修正提案を行う機構として開発を進めており，

ポリシの評価や追加設定における管理者負担を軽減すると

ともに，ポリシの充実によって耐障害性を向上させるとい

う効果も期待できる．今後，本方式の実用性評価を行うと

ともに，伝播されたポリシの自動適用を目指した自律判断

手法の開発を進める予定である． 
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