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1. はじめに 
論理回路の入力の一部を定数に固定すれば，入力値に応

じて論理回路を 適化することで，回路規模を削減し動作

速度を改善することができる．こうした技術をハードウェ

ア特殊化と呼ぶ．こうして得られた回路は，ある入力値に

対して特化した回路となるため，異なる入力値に対しては

新しいハードウェアを生成しなければならない．従ってハ

ードウェア特殊化回路を実装するには FPGA 等の再構成可

能な論理デバイスが適している．ハードウェア特殊化技術

の応用例として，ディジタルフィルタの係数を固定した回

路[1]や，DES 暗号や AES 暗号の鍵を固定した回路[2][3]な
どが報告されている． 
本研究では，共通鍵暗号の一つである Camellia 暗号を対

象として，鍵を固定したハードウェア特殊化回路について

検討し，FPGA による実装評価を行った． 
 

2. Camellia 暗号アルゴリズム 
Camellia暗号[4]は，2000 年に三菱電機とNTTで共同開発

され，電子政府推奨暗号(CRYPTREC)や，ISO/IEC国際標

準暗号，インターネット標準暗号(IETF)に選定された世界

標準の共通鍵暗号の一つである．ブロック長は，AES暗号

と同様に,128bit,192bit,256bitから選択できる．基本構造は

DES暗号と同じくFeistel構造を採用しており，データを左

右に半分ずつ分けて処理していく．また，暗号化と複合化

は順序を逆に処理していくことで，AES暗号のように逆関

数を用意することなく，同じルーチンで実現できる．ブロ

ック長 128bitのCamellia暗号アルゴリズムを図１に示す．F

関数と排他的論理和からなる全 18 ラウンドの処理と，6 ラ

ウンドと 12 ラウンドの後に挿入されるFL+/FL－関数，およ

び 初のラウンド前の排他的論理和処理(Pre-Whitening)と
後のラウンド後の排他的論理和(Post-Whitening)，および

副鍵生成部から構成される．F関数は次のような式で定義

される． 
 

( ) ( ) ( )( )( )646464 kXSPY ⊕=            （１） 
 

上式のP関数は排他的論理和処理と，８ビット入力８ビッ

ト出力の非線形変換であるS関数からなる．鍵拡張部では，

入力暗号鍵Kを基にして，暗号生成部のラウンド処理と同

じくF関数と排他的論理和を表１に示した定数を用いて繰

り返し処理していくことにより中間鍵KAが生成される．

入力暗号鍵Kと中間鍵KAをローテーションシフトすること

で 26 個の 64bit副鍵（kw1～kw4, kl1～kl4, k1～k18）が生

成される．  
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 表 1 鍵生成部の定数 
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               図 2 鍵生成部 
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図１ Camellia 暗号の構造 
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3. ループ型 Camellia 暗号回路 
図 1，2 に示した Camellia 暗号アルゴリズムをハードウ

ェア回路で実現するためのアーキテクチャ方式として，

Pre-Whitening と Post-Whitening 処理するための EX-OR，FL
関数回路，全 18 ラウンドを処理する回路全てを，間にレ

ジスタを配置して実装するアンロール型アーキテクチャ[5]
や，全 18 ラウンドでは同じ処理が繰り返されることから，

一回分のラウンドを処理する回路と，FL 関数回路，およ

び Pre-Whitening と Post-Whitening 処理するための EX-OR，
および副鍵を生成するための鍵拡張回路を用意し，レジス

タに中間データを保存しながら繰り返しループさせるルー

プ型アーキテクチャがある[6][7][8]．本研究では，ループ

型 Camellia 暗号アーキテクチャ方式のオーソドックスな回

路として、青木らによって設計された Camellia 暗号回路[9]
を評価の基本(original)として用いることにした．図 3 は，

original 回路のブロック図を示している．データレジスタ

(Data_reg)への入力をマルチプレクサで切り替え，EX-OR，

ラウンド処理回路，FL 関数回路で処理を順次行うことに

より暗号化と複合化がそれぞれ 23 クロックで実行される．

各処理の入力として用いられる副鍵は，鍵拡張部 (Key 
Scheduler)で生成される．鍵拡張部は，入力暗号鍵を格納

するレジスタ KL と，鍵拡張処理によって生成される中間

鍵を格納するレジスタ KA，および各レジスタの出力を

15bit,または 17bit 左右にローテンションシフトさせるシフ

ターからなどから構成される．中間鍵を生成するさいに，

ラウンド処理が繰り返し実行されるが，これは，暗号化・

複合化で用いられるラウンド処理回路が共用されている． 
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4. Camellia 暗号回路のハードウェア特殊化 
4.1  副鍵固定回路(fixed_subkey) 
前節で述べたループ型Camellia暗号回路(original)を基に

して，入力暗号鍵を定数に固定し場合の，ハードウェア特

殊化回路を２種類提案する．まず，一つ目の回路として，

入力暗号鍵が決まれば，26 個の副鍵は事前に計算できるこ

とから，すべての副鍵を定数に固定した副鍵固定回路

(fixed_subkey)を提案する(図 4)．original回路の鍵拡張部の

換わりに副鍵（kw1～kw4, kl1～kl4, k1～k18）を選択するマ

ルチプレクサを配置する． 
4.2  F 関数 Ex-OR 簡単化回路(F_Func_xor_collapse) 
 排他的論理和処理(Ex-OR)は，一方の入力が’0’ならばも

う一方の入力の値がそのまま出力され，一方の入力が’1’な
らばもう一方の入力の値が反転されて出力される．すなわ

ち，片方の入力を定数に固定することによって，EX-OR素
子を省略またはNOT素子に置き換えることができ，論理回

路が簡単化される．Camellia暗号回路では図１に示すとお

り，F関数の中で副鍵との排他的論理和処理が行われてい

る．ここでは，全ての副鍵を定数に固定し，F関数内の副

鍵 と の 排 他 的 論 理 和 (Ex-OR) を 簡 単 化 し た 回 路

(F_Func_xor_collapse) を提案する． Pre-Whitening ・ Post-
Whitening処理と，FL関数への入力副鍵(kw1～kw4, kl1～kl4)
は，fixed_subkeyと同じく定数に固定しマルチプレクサで

選択する．F関数回路の内の排他的論理和(Ex-OR)に置き換

えて，定数に固定した副鍵（k1～k18）ごとに回路を簡単化

し，マルチプレクサで選択する(図 5)． 
 

 
    図 3 ループ型 Camellia 暗号回路（original） 
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    図４ 副鍵固定回路（fixed_subkey） 
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   図５ F_Func_xor_collapse の F 関数回路 
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5. FPGA による実装評価 
前節で述べた Camellia 暗号回路を，Xilinx 社製 EDA ツ

ールの ISE11.1 で論理合成および配置配線した．ターゲッ

トデバイスは XC3S400A とした．論理合成オプションの設

定項目の一つである Optimization Goal は Speed 優先と Area
優先の 2 つの条件にについてそれぞれ評価を行い，その他

の設定項目はデフォルトのままとする．EDA ツールの動作

環境は，CPU が Intel Core2Duo T7250，メモリが 1GB，OS
が Microsoft Windows XP Professional Service Pack2 の仕様の

PC を用いた． 
他の共通鍵暗号との比較のために，AES 暗号回路につい

ても，論理合成および配置配線を行った．AES 暗号回路の

ハードウェア特殊化については，[3]ですでに報告されてい

るが，ここでは，インターネット上で公開されている

Megarajan Perk のループ型 AES 暗号回路 [10]を評価の基本

(original)として用いることにした．ただし，AES 暗号は暗

号化と複合化で別な回路が必要となるため複合化回路は実

装せず暗号化回路のみとする．Megarajan Perk の暗号化回

路(original)を基に，Camellia 暗号回路のハードウェア特殊

化 と 同 様 な 方 法 で ， ラ ウ ン ド 鍵 を 固 定 し た 回 路

(fixed_roundKey)，とラウンド鍵との排他的論理和処理を簡

単化した Ex-OR 簡単化回路(xor_collapse)を設計した． 
Camellia 暗号回路および AES 暗号化回路の鍵を固定した

ハードウェア特殊化回路は，鍵の定数値ごとに異なる回路

が生成される．そこで，ランダムな暗号鍵を 20 個生成し，

それぞれの暗号鍵ごとにハードウェア特殊化を行う.生成さ

れた回路ごとに論理合成・配置配線を行い，その平均値を

評価結果とする．評価項目は，論理規模(Logic Scale)，
大動作周波数(Max.Freq)，Througput および，ハードウェア

特殊化回路では，暗号鍵を入れ替えるたびに再実装する必

要があることから，論理合成・配置配線にかかる時間

(Gene.time)とした． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
以上の評価環境で AES 暗号化回路について論理合成・

配置配線した結果を表 2 に示す．評価の基本として用いた

Megarajan Perk 暗号化回路(original)と比較して，鍵を固定

したハードウェア特殊化回路 fixed_roundKey，および

xor_collapse は，配置配線生成時間，論理規模， 大周波

数，throughput がともに改善されることが確認できた．た

だし，xor_collapse については fixed_roundKey に対して，

いずれの評価項目について改善がみられなかった． 
次に，Camellia 暗号回路の評価結果を表 3 に示す．評価

の基本として用いた original 回路と比較して，fixed_subkey
は，Optimization Goal が Speed 優先の場合は論理規模は

27%減少， 大周波数は 72%増加，throughput は 72%増加

した．Area 優先の場合は論理規模が 30%減少， 大周波数

は 57%増加，throughput は 56%増加した．original 回路と比

較して，F_Func_xor_collapse は，Optimization Goal が Speed
優先の場合は論理規模は 23%減少， 大周波数は 57%増加，

throughput は 56%増加した．Area 優先の場合は論理規模が

17%減少， 大周波数は 77%増加，throughput は 77%増加

した．F_Func_xor_collapse は fixed_subkey と比較して，論

理規模は，Speed 優先の場合は 5%増加，Area 優先の場合

は 16%増加しているが， 大周波数は Speed 優先の場合は

13%，Area 優先の場合は 12%増加している．論理合成・配

置配線にかかる時間は，original と比較して，fixed_subkey
および F_Func_xor_collapse は 14%～25%程度短縮された．

以 上 の 結 果 か ら ， 提 案 し た fixed_subkey と

F_Func_xor_collapse は，original 回路に対して，論理合成・

配置配線生成時間，論理規模， 大周波数，throughput が

と も に 改 善 さ れ る こ と が 確 認 で き た ． ま た ，

F_Func_xor_collapse は，fixed_subkey に比べて論理規模は

やや増加するものの， 大周波数が改善されることが確認

できた． 
 

 
 
 表 2 AES 暗号の評価結果 

 
 
 
 
 
 
 
 

Gene.Time Logic Scale Max. Freq. Throughput
(sec) (slice) (MHz) (Mbps)

original 138 2327 154.9 1803
fixed_round_key 122 1690 131.3 1527
xor_collapse 122 1753 124.5 1449
original 129 1828 124.6 1450
fixed_round_key 111 1484 121.7 1416
xor_collapse 117 1626 108.9 1267

Design
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Area

 
 
 
 

表 3 Camellia 暗号の評価結果 

 
 
 
 
 
 
 
 

Gene.Time Logic Scale Max. Freq. Throughput

(sec) (slice) (MHz) (Mbps)

original 177 1909 71.7 399
fixed_sub_key 117 1406 123.5 687
F_func xor_collapse 118 1476 141.3 786
original 141 1751 66.1 368
fixed_sub_key 107 1227 104.1 580
F_func xor_collapse 116 1458 117.4 653
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6. おわりに 
 本研究では，Camellia 暗号回路について，暗号鍵を定数

に固定したハードウェア特殊化回路を提案した．EDA ツー

ルにより，論理合成・配置配線した結果，ハードウェア特

殊化する前の回路と比較して，論理合成・配置配線に要す

る時間，論理規模， 大周波数，throughput ともに改善さ

れることが確認できた． 
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