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1.はじめに
Amazonや楽天市場など、商品を売買するためのWeb
サイトをECサイトという。経済産業省によると、近年
ではインターネットの発達や物流網の整備拡充により、
ECサイトの需要や市場規模は、2017年までの 7年間
で 2倍以上に成長している [1]。しかし、こうした EC
サイト上の決済では、ユーザーの意図しない不正な取
引が脅威となっている。例えば、日本クレジットカー
ド協会によると、クレジットカードの不正利用による
被害拡大の大きな要因の一つとして、ECサイトの普
及や発展が挙げられている [2]。また、インターネット
上での決済にクレジットカードを利用する人が 63%も
占めているというアンケート調査結果もある [1]。さら
に、2017年におけるクレジットカード不正利用の被害
総額は 236億円であり、2015年、2016年と比較して
も大幅に増加しているという報告もある [2]。本研究で
は、EC サイト上の取引のうち、クレジットカードの
不正利用やアカウントのなりすまし等、不正な決済の
あった取引について、その特徴を分析し、機械学習を
用いて検知することを目的とする。
本研究で使用するデータは、ECサイトを運営する企
業から提供された実際の取引データである。一般に、ク
レジットカード等の取引を記録した研究用の公開デー
タは、プライバシー保護の観点から、実際の取引デー
タから大幅に情報が削られている。一方、本研究で用
いたデータにおいても、プライバシー保護のための適
切な匿名加工処理等が施されているが、研究用の公開
データと比較し、極めて詳細な情報を含んでいる。ま
た、実際の全取引データからサンプリングされている
ものの、2017年間 1年分の約 3, 500万件の取引デー
タを持つ、極めて大規模なデータである。さらに、EC
サイト特有の不正取引において、不正のタイプが 3種
類設定されていることも本データセットの特徴である。
本研究では、このようなデータを用いて、ユーザーご
とに「初回購入であるか」、「普段の商品の購入個数や
取引の間隔からどれだけ違いがあるか」などの行動パ
ターンに注目した特徴量を設計し、機械学習による不
正取引検知を試みる。本論文の構成は以下のとおりで
ある。第 2節では関連研究について説明する。第 3節
では本研究の提案手法について述べ、またデータセッ
トの説明、分析を行う。第 4節では実際に本研究の提
案手法に基づいた実験を行う。最後に第 5節では本研
究の結果、結論をまとめ、第 6節では本研究の今後の
課題について述べる。
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2.関連研究
不正取引検知に関する先行研究をいくつか取り挙げる。
Bahnsenら [3]は本研究と同様、特徴量設計というア
プローチによるクレジットカードの不正取引検知を目
的としている。しかし、本研究で用いるデータセット
には複数タイプの不正が存在し、クレジットカード取
引に関する不正はその一部である。本研究では、クレ
ジットカード不正を含む ECサイト特有の多様な不正
取引の検知を目的とする。一方、Rajuら [4]は、同じ
く ECサイト上での不正取引検知について検討してい
る。しかし、Rajuらの研究は特徴量の生成に着目して
いない。また、データセット中の取引件数も 15万件程
度であり、本研究と比べると非常に小規模なものであ
る。また、不正のタイプを示すラベルも 1種類のみであ
る。本研究では ECサイト上の 1年間分に及ぶ約 3,500
万件もの詳細な取引データを分析し、複数タイプの不
正取引の検知に有用な特徴量を設計し、機械学習によ
る不正取引検知を試みる。
一方、クレジットカード等に限らない不正検知シス
テムの構築についても、数多くの先行研究がある。例
えば Leeら [5]は、インサイダー取引の検知や侵入検
知、サイバーセキュリティにおける障害検知や内部脅
威の検出などを不正検知の例として挙げている。Wang
ら [6]は、このような不正検知システム全般に関する課
題や研究を幅広くサーベイしており、主に「クラス間
のラベル数の不均衡 (Class Imbalanced Problem)」と
「時系列によるデータの変化 (Concept Drift)」が不正
検知の共通の課題であることを示している。例えば、多
くの機械学習アルゴリズムでは、クラス間のラベルが
不均衡であるとうまく機能しないことがある。これは、
予測結果を多数派クラスのみにすれば正解率が高くな
るためである。しかし、一般的に不正取引の割合は正常
取引に対しごく僅かである。これが Class Imbalanced
Problemである。また、不正取引を働く者は検知を逃
れるために、自らの行動を変化させることがある。例
えば「この IP アドレスから来たアクセスは不正取引
が多い」、「このユーザーエージェントは一般的に使用
されない」などの情報が予めわかっていた場合、不正
取引を働く者が自らの行動を意図的に変えるのは容易
である。このような時系列によるデータの特性の変化
をConcept Driftという。両者は本研究で検知する不正
取引検知においても課題となり得るものである。この
うち、本研究ではクラス間のラベル数の不均衡 (Class
Imbalanced Problem) への対処を課題の一つとして取
り上げている。

3.提案手法
本節ではまずはじめに、本研究で使用するデータセッ
トの概要について説明する（3.1節）。その後、このデー
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タセットを用い、不正取引の検知に効果的な特徴量の
設計を行う（3.2～3.3節)。また、複数の不正タイプを
区別して検知することを可能とするために、不正タイ
プごとにモデルを学習し、それらを統合して不正取引
を検知する手法について説明する (3.4節)。

3.1.データセットの概要
本研究では、ECサイトを運営する企業から提供された
実際の取引データを使用する。本取引データは、この
ECサイト上で行われた全ての取引データから、正常取
引のみをアンダーサンプリングしたものである。一方、
不正取引については全データが保持されている。デー
タの取得期間は 2017年 1月 1日から 12月 31日まで
の 1年間分であり、データセットに含まれる取引数は
35,160,546件である。なお、本データの提供元である
ECサイトの運営企業には商品のカテゴリごとに複数の
事業部が存在し、それら複数事業部の商品を一括で決
済、取引することができる。このように 1度の取引で
扱う商品が複数事業部にまたがる場合、本データセッ
トにおいては、それらを事業部 (商品のカテゴリ) ごと
に区別し、異なる取引であるとみなす。
第 2節でも述べたとおり、一般的に不正取引の数は
正常取引の数より圧倒的に少ない。このクラスの偏り
は検知精度に大きく影響する。そこで、まず各クラス
のラベル数を確認する。全取引データ 35,160,546件の
ラベルの内訳を表 1に示す。関連研究と同様、本研究
で用いるデータセットにおいても不正取引が正常取引
に比べ圧倒的に少ないことがわかる。また、不正タイ
プが 3種類あるうち、不正タイプ 1、2、3の順に件数が
多いこともわかる。ただし、どの不正タイプがどのよ
うな種類の不正取引に対応するかについては、本デー
タの提供元から明らかにされていない。
本データセットに含まれる変数を表 2に示す。表中
のタイムスタンプは日時のデータを示し、具体的には
年月日と秒単位での時間が記録されている。商品の購
入個数を表す変数である sales numと、タイムスタン
プ値を取る変数である return dateと purchase dateは
量的変数であり、それ以外は質的変数である。

3.2.不正取引の特徴分析
本研究で扱うデータセットのサイズは、第 3.3節で説
明するような特徴量の追加や加工を施す前の元データ
の時点で約 2GBと非常に大きい。そこで、データの大
要を把握し検知に有効な特徴を見つけるため、特徴量
設計に先立ちデータセットの分析を行う。具体的には
不正取引と正常取引のヒストグラムを各変数について

表 1: 取引データのラベルづけの内訳
ラベル 取引のタイプ 取引データの数

0 正常取引 35,141,549
1 不正取引 14,605
2 不正取引 3,851
3 不正取引 541

図示し、その偏りや分布の差異を比較することで、不
正取引の特徴を考察する。特に、本研究ではユーザー
ごとの通常時の振る舞いとの差異に注目した。具体的
には、第 1節にて述べたようにユーザーの行動パター
ンに注目し、「初回取引であるか」、「普段の商品の購入
個数や取引の間隔からどれだけ違いがあるか」などの
特徴に注目した。

3.2.1.前回取引からの間隔
ユーザーごとに取引を発生時刻順に並べ、不正取引と
正常取引のそれぞれについて取引の間隔を分析した。そ
の結果、正常取引において取引の間隔が平均 18,852分
であったのに対し、不正取引の取引の間隔が平均 4,362
分であり、極めて短いことがわかった。また、不正取
引における取引の間隔の分布は、正常取引の分布に比
べ、より原点に近い領域にあることがわかった。
図 1はあるユーザーに注目した取引の間隔を示した
グラフである。横軸は累計の取引回数、縦軸は前回の
取引から経過した時間 (分)である。 つまり、前回か
ら取引の間隔が短いほど、間隔は 0に近くなる。また、
灰色の点が正常取引、赤色の点が不正取引を示す。本
図からも、不正取引は短い間隔で連続して発生すると
いう特徴をもつことを確認できる。

3.2.2.初回取引からの日数
第 3.2.1節の分析結果より、時間に着目した特徴が重要
であると考え、ユーザーごとに様々な特徴に関する時
間変動を分析した。その結果、特に初回取引からの日
数に不正取引の特徴が見られることがわかった。初回
取引からの日数と不正取引の分布を図 2に示す。図の
赤色の棒が不正取引の分布、灰色の棒が正常取引の分
布である。図 2より、初回取引から 0日目の取引、つ
まり初回取引が不正取引であるユーザーの割合が極め
て高いことがわかった。ただし、本研究で扱うデータ
の取得期間は 2017年 1月 1日以降のものであるため、
このデータにおける初回取引が、そのユーザにとって
の真の初回取引であるとは限らない。

3.3.特徴量の生成
第 3.2節の分析結果に基づき、

• ユーザーごとに注目した特徴量が有効

• 時間に関する特徴量が有効

• 普段のユーザーの行動からの変化に着目した特徴
量が有効

という仮説を立て、特徴量の設計を行った。本研究で
生成し、モデルの学習に使用した特徴量を表 3に示す。
以下では、これらの特徴量の生成方法を説明する。な
お、本研究で扱う全取引データを行列Tで表す。この
行列の各列ベクトルが個々の変数に対応し、各行ベク
トルが個々の取引に対応する。
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表 2: データセットに含まれる変数
変数名 値 意味

member id 自然数 ECサイト会員固有の ID
purchase id 自然数 1つの取引固有の ID
sales num 1～21 購入した商品の個数
sales type 1～3 事業部を示す
pay type 1～3 支払い方法を示す

return date タイムスタンプ 返金日時 (不正取引のみ)
purchase date タイムスタンプ 購入日時
charge back 0～2 チャージバック返金の有無と手法 (2種類)
issue type 0～3 正常、不正取引を示す

country code 1～179 国別固有のコード
lang 1～4 取引時の言語設定
device 1～7 使用されたデバイス

browser flag 1～8 使用されたブラウザ

図 1: あるユーザーに注目した取引の間隔 図 2: 初回取引からの日数を示す度数分布

3.3.1.タイムスタンプの処理
取引のあった日時を表す purchase dateから、日付のみ
を取り出したものを p day (取引した日) とし、Tのう
ち対応する列ベクトルを p day とする。p dayは 1月
1日からの経過日数となる。例えば 12月 31日の取引
の場合、p dayは 364になり、1月 1日では 0になる。
同様の処理を取引した時刻についても行い、秒に変換
する。この列ベクトルを p sec とする。これは、その
日の 0:00:00秒からの経過秒数である。例えば 23:59:59
に取引した場合、p secは 86399になる。

3.3.2.取引の曜日
タイムスタンプをもとに、取引のあった曜日を 0～6の
7つの自然数に割り当てて表現した。具体的には月曜
日を 0と割り当て、日曜日を 6と割り当てる。生成し
た列ベクトルを p weekday とする。

3.3.3.累計取引回数
ユーザごとの各取引について、その取引までの取引回
数を特徴量として追加した。ユーザー uのその取引ま
での取引回数を nとすると、この特徴量pc csumuは、

pc csumun = n

を要素とする列ベクトルで表すことができる。以降、
ユーザー uのその取引までの取引回数をnで示し、ユー
ザ uの n回目の取引に対応する行を添字 un で示す。

3.3.4.初回取引からの日数
ユーザごとの各取引について、初回取引からの経過日
数を表す特徴量を考える。ユーザー uについて、この
特徴量 p day diffu は、

p day diffun =

{
0, (n = 1)

p dayun − p dayu1, (n > 1)

を要素とする列ベクトルで表すことができる。

3.3.5.前回の取引からの間隔
ユーザごとの各取引について、その取引とm回前 (m =
1, 2, · · · , 5)の取引との間隔を表す特徴量を考える。単
位は分である。ユーザー uについて、この特徴量 pimu
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表 3: 生成した特徴量
列名 説明

p weekday 取引があった曜日
pc csum 累計取引回数 (ユーザーごと) [回]
p day diff データ上の初回取引からの日数 (ユーザーごと) [日]

pi 1,pi 2,…,pi 5 1～5回前からの取引間隔 (ユーザーごと) [分]
pi average 取引間隔の平均 (ユーザーごと) [分]
sn average 1取引での購入個数の平均 (ユーザーごと) [個]
pi diff 取引間隔の平均との差分 (ユーザーごと) [分]
sn diff 1取引での購入個数の平均との差分 (ユーザーごと) [個]

は、

pimun

=


0, (n ≤ m)

(p dayun − p dayu(n−m))× 60× 24

+
(p secun − p secu(n−m))

60
, (n > m)

を要素とする列ベクトルで表すことができる。

3.3.6.商品の購入個数と取引の間隔の平均
ユーザごとに、取引の平均間隔と、1取引あたりに購入
する商品の平均個数を特徴量として追加する。ユーザ u
について、前者を pi averageu、後者を sn averageu
と表すと、これらはそれぞれ、以下に示す要素で構成
される列ベクトルで表される。

pi averageun

=

{
pi1u1, (n = 1)∑n

i=1 pi
1
ui × 1

pc csumun
, (n > 1)

sn averageun

=

{
sales numu1, (n = 1)∑n

i=1 sales numui × 1
pc csumun

, (n > 1)

3.3.7.平均取引回数と間隔との差分
ユーザーごとの各取引について、商品の購入個数の平
均、および 1取引前との取引の間隔の平均との差分をと
る。具体的には、pi averageuとpi1u、sn averageuと
sales numuの差分をとる。これをそれぞれ pi diffu、
sn diffu とすると、

pi diffun = pi averageun − pi1un

sn diffun = sn averageun − sales numun

を要素とする列ベクトルで表すことができる。

3.4.複数の不正タイプへの対策
不正の種類が複数あることへの対策として、不正のタ
イプごとに検知モデルを分離した。具体的には、不正
のタイプ 1～3のうちいずれか 1つに着目し、その着目
したタイプを検知するためのモデルを不正のタイプご

図 3: 混同行列の見方

とに構築し、最後に予測結果を統合するという手法を
採った。統合の際には、3種類の予測結果でどれか一つ
でも不正と予測されれば不正と見なすものとした。

4.実験・評価
4.1.データの前処理
モデルの学習と評価を行うため、全データセットを学
習データとテストデータに分離した。その際、取引の
発生順序を無視し、学習データ : テストデータ = 2 : 1
の比率で無作為に分離した。その上で、不均衡なクラ
スのデータを扱うため、学習データにおける正常取引
の数と不正取引の数の比率をサンプリングにより調整
した。具体的には、まず、正常取引の数 : 不正取引の
数 = 50 : 1 となるように、正常取引に対するアンダー
サンプリングを行った。次に、正常取引の数 : 不正取
引の数 = 10 : 1 となるように、不正取引に対するオー
バーサンプリングを SMOTEにより行った。SMOTE
とは、k-近傍法に基づきデータを合成し水増しする手
法である。

4.2.モデルの学習と評価
モデルの学習にはXGBoost[7]を採用した。その際、決
定木の数 100本、決定木の最大深さは 60とした。モデ
ルの評価には図 3に示す混同行列を用いた。混同行列
を用いることで、不均衡なデータを用いた学習におけ
る適正な評価が可能となる。また、特徴量の重要度を
評価する指標として、Pythonの XGBoostライブラリ
に付属する ‘feature importances ’を用いた。この指標
は、生成された全ての木の中にその変数が分岐として
存在する個数を表す指標である。
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図 4: 混同行列 (ベースライン) 図 5: 混同行列 (提案特徴量追加後)
図 6: 混同行列 (不正タイプごとのモ
デル構築)

図 7: 特徴量の重要度 (ベースライン) 図 8: 特徴量の重要度 (提案特徴量追加後)

4.3.実験結果・考察
4.3.1.特徴量に関する有効性
本研究で生成した特徴量の有効性を確認するために、
まず、第 3節に示した手順のうち、第 3.2節に示した特
徴量の生成を行わずに学習した場合（以下、ベースラ
インと呼ぶ）の分類性能を評価する。図 4は、特徴量
の生成を行わなかった場合の混同行列を示し、図 7は、
データセットに元々含まれている特徴量（表 2に示す特
徴量）の重要度を示す。なお、評価においては不正取引
のタイプを区別せず、正常取引であるか不正取引であ
るかのみを学習・予測した。図 4より、特徴量生成を行
わない時点で実際に不正取引を検知できる件数は 1,696
件と低く、また間違えて検知してしまう取引数 (FP)も
約 110,000件と多い。全不正取引の中で検知できた割
合 (以下、Recallとする)、すなわちTP/(TP+FN) は
27.0%である。また、図 7より、購入した商品の個数を
表す sales numの重要度が高いことがわかる。
次に、本研究で生成した特徴量を用いて学習した場
合の分類性能を評価する。この学習・評価においても、
不正取引のタイプを区別せず、正常取引であるか不正
取引であるかのみを考慮した。このときの混同行列を
図 5に示し、また、使用した特徴量の重要度を図 8に
示す。特徴量の生成を行わなかったベースラインの場
合と結果を比較すると、不正取引を検知できた件数は
4,533件に改善し、また間違えて検知してしまう取引数
(FP)も 36,145件とおよそ 3分の 1に減少した。Recall
は 72.4%である。また、図 8より、データセットに元々

含まれている特徴量と比べ、提案手法で生成された特
徴量の重要度が高い傾向にあることがわかる。
第 3.2節では、特徴量の生成に関して以下の仮説を
立てた。

• ユーザーごとに注目して特徴量を生成する

• 時間に関するデータが有用と見込まれる

• 普段のユーザーの行動からの外れ具合を表現する
事が重要である

図 7、8を参照すると、 特に平均を示す二種の特徴量
pi averageと sn averageが重要であるということが
わかる。このことから不正検知に関わる特徴量として、
普段の行動からどの程度外れているかということを示
す特徴量が重要だといえる。また、購入間隔を表す特
徴量 pi1,...,5、初回購入からの経過日数 p day diff の
重要度も高いことがわかる。第 3.2節において「不正
取引は短時間で連続して発生する」という特徴を見出
したが、実際に不正検知に効果があることが示された。
初回購入からの経過日数については、長い間ログイン
や使用のなかったアカウントが不正ログイン等の被害
にあったものと考えられる。以上より、時間に関する
特徴が重要であるという仮説も立証された。
以上より、特徴量の生成に関して、 分析時に立てた
方針に則った特徴量の生成は、不正検知に効果があっ
たと結論づけられる。
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4.3.2.不正タイプごとのモデル構築に関する有効性
不正タイプごとにモデル構築を行った場合の混同行列
を図 6 に示す。図 5 の結果と比較すると、検知でき
た件数が 4,937件に向上したことがわかる。Recallは
78.5%であった。ただし、誤検知数 (FP)は約 100,000
件と大幅に増えている。この原因として、不正タイプ
(issue type)=3の取引データの分類が非常に難しいこ
とが考えられる。不正タイプ 1の検知率が 79.5%、不
正タイプ 2の検知率が 66.6%であったのに対し、不正
タイプ 3 の検知率は 37.6%と大幅に低下した。また、
不正タイプ 3の取引は評価データ中に 178件しかない
にも関わらず、誤検知が約 40,000件にも達する結果と
なった。不正タイプ 3のデータは全データでも 500件
程度であり、十分な特徴の分析ができなかった可能性
が高い。しかし、図 4の結果と比較すれば大きな精度
向上が達成されており、不正タイプ後にモデル構築を
行うことの有効性を確認することができた。

5.まとめ
本研究では、ECサイト上の不正取引について、1年間
分の取引データに基づいてその特徴を分析し、機械学
習を用いて検知を行なった。はじめに、データを分析
した結果から、特徴量の生成に関して以下の仮説を立
てた。

• ユーザーごとに注目した特徴量が有効

• 時間に関する特徴量が有効

• 普段のユーザーの行動からの変化に着目した特徴
量が有効

そして、以上の方針に基づき、実際に特徴量の生成を
行った。具体的には、商品の購入個数の平均や初回購入
からの経過日数などの特徴量をユーザごとに生成した。
また、SMOTEによる不正取引のオーバーサンプリ
ングを行い、不均衡データに対処した上で、XGBoost
を用いて検知モデルの構築を行なった。その結果、特
徴量の生成により、大幅な検知精度の向上が見られた。
さらに、ECサイトにおける複数の不正タイプの検
知のため、検知モデルを不正タイプごとに分けて学習
し、不正 3タイプそれぞれ 3つのモデル構築を行なっ
た。その結果、不正取引を検知できる割合が 8割弱を
記録した。
以上のことから、分析結果に基づいて立てた方針を
基にした特徴量の生成、ならびに提案手法には一定の
効果があることがわかった。

6.今後の課題
本研究では取引の発生時刻順にデータを切り出してお
らず、完全にランダムにデータを取り出して学習評価
を行なっている。しかし、Concept Drift (第 2節を参
照)に対応するためには、時間変化するデータの特性を
捉える必要がある。そのためには、例えば、オンライン
学習を導入することが考えられる。オンライン学習と
は、入力データがリアルタイムに次々と発生するデー

タに対し、学習器を逐次更新する手法である。これに
より、Concept Driftへの対応できる可能性がある。
また、本研究においては提案した不正のタイプごと
に検知モデルを分離する手法については、タイプごと
に、その特徴に関する分析を深める必要である。本研
究において提案した特徴量は、不正の大部分をしめる
タイプ 1の特徴に強く影響を受けている可能性が高い。
したがって、タイプごとにより特徴を精査し、またタ
イプごとに特有の特徴量の生成をすることなども課題
に挙げられる。
さらに、不正タイプごとの検知モデルによる予測結
果の統合手法も課題としてあげられる。本研究において
は、どれか一つのモデルでも予測結果が不正 (Positive)
であれば、統合後の予測結果も不正と予測するという
単純な手法を採用している。この統合手法については
工夫の余地がある。
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