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1. はじめに
チェックポイントシステムとは、実行中のプロセスの

状態を保存/復元する機構であり、耐故障のための実行
状態のバックアップやプロセスマイグレーションに用い
られてきた。また、不特定多数のホストの遊休資源を借
りてタスクを処理するシステム Condor[2]では、負荷分
散のためのプロセスマイグレーションでチェックポイン
トシステムを使用している。
一方、SoftwarePot[1]は流通するソフトウェアを安全

に実行するためのシステムである。ソフトウェアをファ
イルシステムごと Potファイルと呼ばれるファイルに固
めて配布し、Pot空間と呼ばれるサンドボックス内に閉
じ込めた状態で実行する。Pot空間は仮想ファイルシス
テムを持ち、そのファイルシステム上には 2種類のファ
イルがある。1つは、Potファイル内のファイルシステ
ム上に実体があるファイル (staticファイル)、もう 1つ
は、Pot空間外、すなわち実行するホストのファイルシ
ステム上に実体があり、実行時に Pot空間内にマップさ
れるファイル (mapファイル)である。これらのファイ
ルへのアクセスは、システムコールの引数にファイルパ
スがある場合、Pot空間内の仮想ファイルシステム上の
パスから実体へのパスに書き換えることで実現される。

SoftwarePotは Pot空間内のプロセスのシステムコー
ルを監視し、Pot空間内からの資源への意図しないアク
セスを禁止することができるので、不特定多数のホス
トの遊休資源を借りてタスクを処理するときにセキュリ
ティを確保するのに有用である。
しかし、SoftwarePotにはチェックポイント機構がな

いため、タスクの状態をバックアップしたり、Condor
のようにプロセスマイグレーションを行い負荷分散を行
うことが不可能である。そこで我々は、SoftwarePotに
チェックポイント機構を導入することを提案する。

2. 方針
我々は、既存のチェックポイントシステムを利用して、

SoftwarePotにチェックポイント機構を導入することに
した。既存のチェックポイント機構を SoftwarePotに導
入する上で考慮すべき問題が 3点ある。

1つめは、既存の実行バイナリをそのまま実行できる
ようにすべきことである。SoftwarePotはこれが利点の
1つとなっている。多くのチェックポイントシステムは、
プログラムソースに変換をかけたり実行ファイルにチェッ
クポイント用ライブラリをリンクしたりする必要がある
が、これはその利点を無にしてしまう。

2つめは、プロセスの復元時にPot空間を構成するファ
イルの位置が異なることである。プロセスを復元するた
めには、保存時に開いていたファイルや mmapされて
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いたファイルを再び開きなおさなくてはならない。しか
し、staticファイルの実体は、実行時に作られる一時ディ
レクトリ上に展開された Potファイル内のファイルであ
る。そのため、staticファイルの実体の位置は、実行毎
に変化してしまう。また、mapファイルは実行時に Pot
内のファイル空間との対応付けを与えるため、対応付け
が変化する可能性がある。よって、復元時にはファイル
パスを適切に書き換える必要がある。

3つめは、Pot空間内のプロセスが従うべきセキュリ
ティポリシーが保存時と復元時で異なる可能性があるこ
とである。SoftwarePotは、実行時にセキュリティポリ
シーを与えることができ、システムコールを監視するこ
とでポリシーに反する動作を禁じている。例えば、ある
ファイルを書込み可能にして開くことを禁止することが
できる。このポリシーは、実行環境に応じて異なるもの
を与えることが可能であるので、復元されたプロセスは、
復元時に与えられたポリシーに従っている必要がある。
例えば、書込み可能状態でファイルを開いているプロセ
スを保存したとする。これを復元する時、与えられたポ
リシーでそのファイルへの書込みが禁止されていれば、
その復元動作は失敗せねばならない。

1つめの問題点を解決するためには、実行バイナリを
改変する必要のないチェックポイントシステムを使用す
る必要がある。この条件を満たすものとして、カーネル
にドライバとして組み込むもの (CHPOX[3]等)と環境
変数 LD PRELOAD を用いて実行時にチェックポイン
トライブラリをリンクするもの (ckpt[4]等) があるが、
我々は、チェックポイント機能の豊富さから CHPOXを
採用した。

2つめと 3つめの問題点を解決するには、復元を行う
プログラムを Pot空間内で実行すればよい。Pot空間内
におけるファイルパス (保存時と復元時で変化しない)
を使用すれば、SoftwarePotによってそれは適切なもの
に変換される。また、復元を行うプログラムが使用する
システムコールは、復元時に与えられたポリシーにした
がって検査が行われるので、ポリシーに反する操作は禁
止される。例えば、ファイルを復元するために開くとき、
openシステムコールが検査されるので、ポリシーに反す
るファイルを開くことは禁止される。しかし、CHPOX
はカーネル内で動作するため、復元を行うプログラムを
Pot空間内で実行することができない。そこで我々は、
復元を行うプログラムを実装し、保存時のみCHPOXを
使用することにした。
保存/復元の大まかな流れは以下の通りである。CH-

POX に保存対象のプロセスの ID を通知し、そのプロ
セスに特定のシグナルを送ると CHPOXによって現在
のプロセスの状態がファイルに保存される。その後 CH-
POXは SoftwarePotに保存完了の通知を行い、通知さ
れた SoftwarePotは現在のPot空間の状態をPotファイ
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ルに保存する。また、CHPOXがファイルの状態を記録
するとき、Pot空間ではなく実体のファイルパスを記録
するので、CHPOXが保存したファイルパスと Pot空間
内のファイルパスとの対応も保存する。プロセスの復元
は、保存されたPotファイルを実行することで行われる。
復元を行うプログラムが保存された Potファイルに含ま
れており、その Potファイルを実行すると、Pot空間内
で復元を行うプログラムが最初に実行される。

3. 実装
我々は、Linux 2.4.26上で本機構を実装した。
まず、プロセスの保存時にCHPOXが SoftwarePotに
保存完了を通知し、それを受けて復元時に実行されるPot
ファイルを生成する機構を実装した。Linux 版の Soft-
warePotはカーネルモジュールを用いてシステムコール
の監視をしているので、このモジュールにCHPOXが保
存完了時に呼び出す通知用関数を追加した。この関数が
呼び出されると、システムコールが発行された時と同様
に SoftwarePotの監視プロセスに制御が移る。
保存完了後に Pot ファイルを生成する機構は、既に

SoftwarePotに存在する、現在の Pot空間のファイルを
Potファイルに保存する機能を拡張することで実現した。
現在の Pot 空間のファイルに加え、プロセスの状態を
保存したファイル、CHPOXが保存したファイルパスと
Pot空間内のファイルパスとの対応を記したファイル、
再開を行うプログラムの実行ファイルを保存するように
した。
次に、保存されたプロセスの復元を行うプログラムを

実装した。現在の実装では、開いているファイルとmmap
しているファイルは復元できるが、シグナルやソケット
等の他の要素の復元は行わない。また、CHPOXは複数
プロセスを同時に保存/復元できるが、我々の実装した
復元プログラムは単一プロセスのみしか復元できない。
復元を行うプログラムはまず、保存されたプロセスの

メモリ状態を mmapシステムコール等を用いて復元す
る。保存されたファイルパスと Pot空間のファイルパス
の対応に基づいて、適切な位置にファイルをマップし、
必要ならばメモリ上のデータを書き換える。次に、開か
れていたファイルの状態を復元する。ここでも保存され
た対応に基づいて openシステムコールで適切なファイ
ルを開き、lseekシステムコールで位置を戻す。最後に、
汎用レジスタを復元し実行を再開する。

4. 実験
テストプログラムとして、Potファイル内のファイル

をマップされた Pot 空間外のファイルにコピーするも
のを用いた。このプログラムを Pot空間内で実行し、コ
ピー途中で実行状態をPotファイルに保存した。その後、
保存した Potファイルを実行したところ、実行状態が復
元され正しくコピーが完了した。これにより、復元時に
ファイルの対応付けが正しく行えていることがわかった。
また、復元時のポリシーで Pot空間外のファイルを書

込み禁止にしたところ、復元に失敗した。これにより、
ポリシーが変化しても正しく対応できていることがわ
かった。

5. セキュリティについての考察
一般に、チェックポイントシステム (特にカーネル組込

み)には、状態を保存したファイルを書き換えることで、
復元したプロセスを特権ユーザの権限で実行したり、通
常は開けないファイルを開けてしまうなどの脆弱性が発
生しうる。しかし、適切なポリシーを設定した Pot空間
内で復元を行うことで、このような脆弱性が発生しない
ことを保証できる。

6. 関連研究
プロセスマイグレーションをサポートした分散環境と
して、Condorがある。しかし、Condorは実行するプロ
グラムに専用ライブラリをリンクする必要がある。また、
システムコールは移動前のホストで実行し、実行結果を
移動後のホストへ送信するという方法で実装されている
ため、移動前のホストにプロセスの一部を残してしまう
上、通信によるオーバーヘッドが大きいといった欠点が
ある。
また、これまでに多くのチェックポイントシステムが
提案されてきたが、実行環境全体のチェックポイントやセ
キュリティの確保についてはほとんど考慮されていない。

7. 今後の課題
まず、復元時に復元できるプロセスの要素を増やす必

要がある。具体的にはシグナル、パイプ、ソケット、端
末等に対応する必要がある。また、複数のプロセスを同
時に保存/復元できることも必要である。
また、他のホストで復元するときなど、復元時に環境
が異なる場合、Pot空間外からマップされているファイ
ルの内容が異なることがある。そのファイルをそのまま
復元に使用しても正しく復元することができないので、
Pot空間外のファイルも必要に応じて保存・取得ができ
る機構も必要である。
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