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1． はじめに 
1.1 背景 
現在セキュリティを考慮した実行環境が重要になってき

ている。これは Java などのインストラクションセットを提

供する仮想マシン（以下 VM）などの環境では、実行時に

プログラムの動作を制御することができ、プログラムの不

正な動作を止めることができるからである。 
従来 VM はアプリケーションプログラム（以下 AP）の

実行環境として、セキュリティが重要なサーバなどのプロ

グラムで主に使用されてきた。しかし、現在のセキュリテ

ィの問題は AP だけでなく、ミドルウェアやシステムのメ

カニズムのバグによる問題によっても起きており、VM に

よる AP だけの保護では、従来 C 言語などで記述されてい

たプログラムまでも含めたシステム全体の安全な実行環境

を提供することはできていない。 
特に現在のオペレーティングシステムは動的なモジュー

ルの追加、削除をすることができ、この機能を使ったシス

テムコールの改ざんの問題などシステムレベルでのセキュ

リティの問題が起きている。 
この問題を解決するため、JavaOS[1]や JX[2]などシステム

を VM 上で実現するシステム構成が考えられているが、

VM をネイティブコードで記述しており、VM を使ったシ

ステム全体の保護は実現できてはいない。 
1.2 目的 
ミドルウェア、システムのポリシ、メカニズムを含めた

システム全体の保護ができる環境を構築する。 
また、ソフトウェアによる保護によって AP だけでなく

システムのポリシに対しても動的な追加、削除からシステ

ムが保護されることができる環境を構築することを目的と

する。 

2．設計 
2.1 全体構成 

本システムは VM を使用してプログラムの実行環境と資

源管理を実現する。 
システムはハードウェアインタフェース、VM 環境、AP

で構成される。システム構成の役割は次のとおりである。 
・AP はバイトコードで記述され、AP ごとにスタック、

ヒープ、AP の動作をシステムが制限することができる

ように名前空間を持つ。 
・VM 環境はシステムの実行環境と管理機能を提供する。

従来の OS が提供していたファイル管理、タスク管理、

メモリ管理、デバイス管理などの資源管理と実行環境

としてインタプリタ、 Just-In-Time Compiler（以下

JIT）を提供する。 
・ハードウェアインタフェースは CPU やメモリへのア

クセスなど、ハードウェアに依存した処理を VM に提

供する 
本システムの全体構成図を図 1 に示す。 

2.2 実行環境 
本システムではバイトコードで記述されたプログラムを

動作させ、ネイティブコードのプログラムは動作させない。

そのため、バイトコードで記述されたアプリケーションを

実行するために、実行環境としてインタプリタ、JIT を提

供する。 
バイトコードで記述されたプログラムをシステムがタス

クとして認識する。タスクはスレッドを 1 つ以上持つ。 
実行環境をシステムに含めることで、バイトコードで記

述された AP のコンテキストを持ち、バイト コードで記述

された AP の複数動作を可能とさせる。 
2.3 Java 言語による JavaVM 
本システムはシステムを高水準言語で記述する。プログ

ラミング言語には Java 言語、VM は JavaVM を使用する。 
Java 言語で記述された JavaVM を直接 CPU で動作させる

ために、Java のバイトコードをネイティブコードへ静的に

コンパイルする。これは Java の動作、例外処理や抽象メソ

ッドなどの機能を実現したまま、ネイティブコードに変換

する。 
また、Java 言語で記述できないもの、メモリやレジスタ

へのアクセスに関してはハードウェアインタフェースを使

ってハードウェアへのアクセスをする。 
これにより Java で記述され、Java の機能を持ち実 CPU

上で動作する JavaVM を実現する。 
2.4 ハードウェアへのアクセス 

VM に対してハードウェアアクセスのインタフェースを

提供する。これは Java のクラスとして実装し、Java のイン

タフェースを提供する。ハードウェアへのアクセスはアセ

ンブリ言語で記述し、これを Java 言語で記述されたインタ

フェースから呼出すことにより、ハードウェアへのアクセ
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図１ 全体構成図 
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スを実現する。これにより、ハードウェアアクセスコード

の集中化をすることができ、システムの移植性を高めるこ

とができる。 
2.5 システムサービスの呼出し 

VM が提供するシステムのサービスは Java のクラスとし

て VM が提供する。 
タスクはオブジェクトを生成し、メソッドを呼出すこと

でシステムのサービスを得る。 
システムのサービスとしては、 
・タスク管理 
・メモリ管理 
・ファイル管理 
・デバイス管理 

を VM が提供する。 

3．保護機構 
3.1 ソフトウェアによる保護 
本システムではハードウェアに依存しないシステム保護

を提供する。ソフトウェアによる保護は、 
・メモリへの自由なアクセスを記述することができない言

語 
・VM による実行時の例外検出 
により実現する。 
プログラムのメモリへの自由なアクセスができないこと

により、ネットワークからの信頼できないプログラムをダ

ウンロードし、実行したとしても、システムを破壊するこ

とができない安全な実行環境を提供することができる。 
3.2 VM を使ったシステム環境 
本システムではシステムの機能を VM が管理する。これ

は VM がモジュールの動的追加、削除を提供することによ

り実現する。VM に追加することができるプログラムはバ

イトコードのプログラムを使用する。これは次の理由から

である。 
・不正なメモリの書換えができない 
・実行前にプログラムが書き換えられていないかを判断

できる 
このため、VM に対して動的なシステムのポリシ、メカ

ニズムの追加はバイトコードを使い、VM の実行環境、イ

ンタプリタ、JIT を使って動作する。これにより、VM 上

で動作する AP やミドルウェアだけでなく、安全性を保っ

たシステムのポリシ、メカニズムの追加、削除が可能とな

る。 
3.3 名前空間による動作制限 

AP の実行時の動作をシステムが管理することができる

ようにタスクに対して名前空間を使った動作制限を可能と

させる。 
タスク生成時にタスクごとに名前空間を規定する。これ

は Java の Package の機能を使って制限する。タスクが使用

することが可能、不可能な Package を指定することにより

タスクが実行時に生成することができるオブジェクトの使

用可、不可を規定する。 
実行時の動作の流れは次のとおりである。 
1．名前空間を指定してタスクを生成する 
2．インタプリタがタスクを実行する 
3．タスクがオブジェクトを生成しようとする 

4．指定されたオブジェクトが生成することが許可され

ているかをインタプリタが名前空間を調べて判断す

る 
5．許可されていればオブジェクトを生成し、許可され

ていなければ実行を止める 
これによりシステムはタスクごとにオブジェクトの実行

を制限することができ、ネットワークからダウンロードし

たプログラムに対しては動作を制限するなどのことが可能

となる。 
また、すべてのタスクは標準でハードウェアアクセスの

クラスの使用を不可にすることで、タスクによるハードウ

ェアへのアクセスを禁止し、システムを保護する。 
これを図２に示す。 

3．実現 
本システムは PC のアーキテクチャを使用して実装して

いる。コンパイラには Java をネイティブコードに変換でき

る GCJ[3]を使用し、Java のライブラリには libgcj を使用し

ている。 
Java 言語での実装として、Java 言語による JavaVM、シ

ステムのポリシ、メカニズム、ハードウェアアクセスを実

装していく。 

4．おわりに 
仮想マシンを用いたオペレーティングシステムの構成に

ついて述べた。 
仮想マシンと高水準な言語を使うことでハードウェアに

頼らない保護が実現することができ、VM をシステムとし

て使用することにより、動的なプログラムの追加からのシ

ステムの保護、タスクごとの動作の制限をシステムが与え

ることができることを述べた。 
今後の予定として、システムの実装および実行速度評価

をし、本システムの有効性を確認する。 
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