
ユーザレベルOSのためのユーザレベルネットワーク機能
User-level Network Function for User-level Operating Systems

榮樂 英樹 ∗ 新城 靖 † 加藤 和彦 †

Hideki Eiraku Yasushi Shinjo Kazuhiko Kato
1. はじめに
ユーザレベル OS とは，実機上で動作する OS を，他

の OS 上でユーザプロセスとして動作可能にしたもので
ある．現在，部分的なハードウェアのエミュレーション
を行う軽量VM (Virtual Machine) と，機械語命令の静
的な書き換えによって，ユーザレベル OSを実現してい
る [2]．現在，ユーザレベル OSとして NetBSD, Linux,
および FreeBSDが，Linuxおよび NetBSD上で動作し
ている．その軽量VMは，イーサネットのデバイスをエ
ミュレートしていなかったので，ネットワーク機能が使
えなかった．
本論文では，新たに開発した軽量VMのネットワーク

機能について述べる．その特徴は，ホスト OSの機能を
利用して高度な機能を付加している点にある．たとえば，
ホストOS上の SSLライブラリを利用することで，ユー
ザレベル OS上で動作する HTTPサーバを，SSL対応
にすることができる．また，このような機能を特権利用
者の権限を用いずに実現している．

2. 設計と実現
2.1 ユーザレベルOSの外部のネットワークへの接続

方法

ユーザレベルOSを，外部のネットワークに接続する
代表的な方法は，次の 2つである．
(1) ホストOSのネットワークインタフェースを使う方
法．ユーザレベルOSが入出力するイーサネットのフ
レームを，たとえばTUN/TAP等を経由して，ホス
トOSカーネルでイーサネットに対して入出力する．

(2) ソケットインタフェースを使う方法．ホスト OSの
ソケットインタフェースを介してユーザレベルで入
出力する．代表的なものとして Slirp[3]がある．
後者は，前者と比べて，安全である．前者の方法では，

ユーザレベルOSは，不正なパケットを送ることが可能
である．また，後者は特権が不要である．
本研究では，後者の方法を採用した．その理由は，高

度な機能をユーザレベルで安全に付加することができる
からである．

2.2 軽量VMによるユーザレベルネットワーク機能の
実現

ネットワーク機能を実現する方法として，ユーザレベ
ルOS内に組み込む方法と軽量VMで行う方法が考えら
れる．本研究では，軽量VMで実現することにした．そ
の理由は，複数のユーザレベルOSを支援することが容
易になるからである．

2.1節で述べたソケットインタフェースを使う方法では，
軽量VMは，TCP/IPのヘッダを取り除いたり，付加す
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図 1: 軽量 VMによるユーザレベルネットワーク機能の
実現

る必要がある (図 1)．それには，まず既存のTCP/IPス
タックを利用する方法が考えられる．Slirpは，4.4BSD
の TCP/IPコードをベースとして，この方法で実現さ
れている．この方法の利点は，コードを再利用できる点
である．しかし，既存の TCP/IPスタックは VM用に
設計されておらず，機能拡張が難しい．そこで，今回は
軽量 VMのための簡易スタックを開発することにした．
簡易スタックは，図 1 に示すように，ユーザレベル

OSが出力する IPパケットから，IP層およびTCP層の
ヘッダを取り除き，データを取り出す．次に，そのデー
タを通常のソケットインタフェースを用いてホスト OS
に渡す．逆に，軽量VMはホストOSのソケットを通じ
てデータを受信すると，そのデータに対して，TCP層お
よび IP層のヘッダを付加し，ユーザレベル OSへ渡す．

2.3 ユーザレベル OS のための特化
通常の TCP/IP スタックには，以下のような機能が

ある．
• 基本データ転送
• 信頼性
• フロー制御
• 多重化
• コネクション
• 優先度とセキュリティ
本軽量VMではユーザレベルOSのために特化し，こ

れらの機能のうち，必要なものだけを実現する．必要な
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機能とは，基本データ転送，フロー制御，多重化，コネ
クションである．ユーザレベル OSと軽量 VMの間は，
信頼性のある通信路で結ばれているので，メッセージの
破損，消失，重複が起こらない．また，メッセージの書
き換えのような，セキュリティについても考慮する必要
がない．

2.4 外部からの接続の受け付け

ユーザレベルOSでサーバを動作させ，外部から接続
する場合，軽量VMにあらかじめポート番号などを与え
ておく必要がある．なぜなら，サーバを動作させても，
クライアントから接続要求がない限りサーバからパケッ
トが出力されることはなく，軽量VMは，サーバが動作
していることがわからないためである．また，特権ポー
トを用いるサーバを，ユーザレベルOS上で安全に実行
するために，ホストOSのポート番号マッピング機能を
用いている．

2.5 デバイスドライバ

ユーザレベルOSが出力する IPパケットを，軽量VM
で取得するには，次の 3つの方法が考えられる．
(1) イーサネットデバイスのエミュレーションを行う方法
(2) シリアルポートを使う方法
(3) 軽量VMと通信するためのデバイスドライバをユー
ザレベル OSに追加する方法

ここでは，(3)の方法を使うことにした．(1)の方法は，
イーサネットデバイスのエミュレーションがあまり容易
ではなく，またオーバヘッドも大きい．(2)の方法は，シ
リアルに変換することによるオーバヘッドが避けられな
い．なお，デバイスドライバと軽量 VM の間の通信に
は，Unixドメインのソケットを用いている．

3. ユーザレベル OS のための機能拡張
ユーザレベルネットワーク機能では，パケットフィル

タリングのように，従来特権が必要だった機能を，特権
なしで利用できるようにする．このような機能をあらか
じめ軽量VMで提供することも検討したが，独自のカス
タマイズを容易にするため，モジュールを使って実現す
る．以下のような機能をモジュールにより提供する．
• パケットフィルタリング: 普通のスタックと同じで
ある．

• コネクショントラッキング: 簡易スタックを活用す
ることでコネクショントラッキングを実現する．

• プロトコル変換: 生の通信を，SSLに対応させたり，
IPv4・IPv6の変換を行う．これにより，たとえば
HTTPやPOP3のサーバまたはクライアントを，そ
れぞれHTTPSや POP3Sのサーバまたはクライア
ントとして利用することができる．

4. 実験
現在，軽量 VM の簡易スタックの基本部分は動作し

ており，機能拡張部分を開発している．基本部分の大き
さは 1,700行であり，Slirpの対応する部分の 6,000行の
1/3の大きさである．
実現した簡易スタックの性能を測定した．環境は，CPU
が Pentium 4 3.00GHz，ネットワークは 1000BASE-T

表 1: 性能 (単位: MB/s)
OS/環境 性能
Linux/VMなし 117.3
User-mode Linux/TUN/TAP 33.9
User-mode Linux/Slirp 9.1
本ネットワーク機能 (NetBSD/軽量 VM) 1.2

で，NICは Intel PRO/1000である．ホストOSはLinux
2.4.24，ユーザレベル OS は NetBSD 1.6.1 で，User-
mode Linux[1] はバージョン 2.4.26-1um である．実験
では，TCP/IPのサーバを実機上で動かし，クライアン
トをユーザレベルOS上で動かし，その転送速度をサー
バ側で測定した．結果を表 1 に示す．このように，実機
の 1/100 で，User-mode Linux の Slirp より遅いため，
チューニングが必要であることがわかる．

5. 関連研究
User-mode Linux[1]は，Linuxを，Linux上でユーザ

プロセスとして実行できるように移植したユーザレベル
OSである．User-mode Linuxのネットワーク機能では，
本論文で述べた方法と同じように，デバイスドライバを
組み込む方法を用いている．外部のネットワークへ接続
するには，次の 3つの方法がある．
(1) TUN/TAPのように，イーサネットのフレームをそ
のままやり取りする方法

(2) PPPや SLIPを用いる方法
(3) Slirpを用いる方法 (2.1節)
(1)と (2)はホスト OSの特権が必要となる．

6. まとめ
この論文では，ユーザレベルOSのためのユーザレベ
ルネットワーク機能の実現について述べた．これは，VM
において，IPパケットを，ホストOSのソケットインタ
フェースを介してユーザレベルで入出力する．モジュー
ルによる機能拡張が可能である．
今後の課題は，性能を改善すること，および，機能拡
張部分を実現することである．
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