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1.はじめに

不正な解析や改ざんを防ぐためにソフトウェア保護
方法によって変形・追加されたコード (以下，保護機構
と呼ぶ)は，一般的なプログラムにほとんど現れない
命令や命令構成を持つ場合がある．例えば，暗号化さ
れたコードには逆アセンブリ不可能な命令や極端に出
現頻度の低い命令が出現することが多い．また，命令
のカムフラージュ法 [7]を用いてカムフラージュされた
コードは比較命令の直後に無条件ジャンプの命令が続
くなど，意味的なつながりが不自然な命令構成となる
可能性がある．このような「めずらしさ」を持つコー
ドは攻撃者に秘密情報を保護している事実や保護のメ
カニズムをさとられる手がかりを与えるため，保護の
強さを著しく低下させてしまう恐れがある．
そこで，本研究では，コードの「めずらしさ」を定

量的に評価する方法を提案し，その結果に基づいて保
護機構のステルシネス [3]，すなわち保護機構が攻撃者
に発見されにくい度合いについて考察する．コードの
「めずらしさ」(不自然さ)の評価には IDFを用いる．具
体的には，保護されたプログラムに含まれる複数の命
令単位での IDF値の測定を行い，複数命令で構成され
るコードの「めずらしさ」を評価する．
ケーススタディでは，DRMを模したプログラムに

Aucsmithらのプログラム暗号化法 [1][2]，神崎らの命
令のカムフラージュ法 [7]，Collbergらに紹介されてい
る実行時間差分を用いた耐タンパ法 [3] といった既存
の保護方法を適用したものに対してコードの「めずら
しさ」を評価し，保護機構のステルシネスを考察する．
以降，2章では，プログラムやめずらしさに関する

定義を示す．3章では既存の保護方法が適用されたプロ
グラムにおけるコードのめずらしさを評価するケース
スタディについて報告する．4章では関連研究につい
て述べる．最後に 5章でまとめと今後の展望を述べる．
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2.諸定義

本研究ではプログラムに出現する命令 (列)のめずら
しさを IDFを用いて評価する．まず，プログラムの定
義を示し，次に IDFとそれを用いためずらしさについ
て定義する．
2.1.プログラムの定義
ソフトウェアを構成する命令の列をプログラムと呼び，

pで表す．命令は iで表し，1つのオペコードと 0個以上
のオペランドを持つアセンブリ形式とする．n個の命令
を持つプログラム pは，p = (i1, i2, i3, . . . , in)となる．
プログラム pの集合はP で表す．また，プログラム pの
部分列をコードと呼び，cで表す．pのx番目の要素を先
頭とする長さ jのコード cは，c = (ix, ix+1, . . . , ix+j−1)

となる．
2.2.IDFの定義
ソフトウェアに含まれるコードのめずらしさの評価

を行うために，文書における索引語 (1つの文書を特徴
付ける単語)の重み付けに用いられる IDF(逆文書頻度)

を用いる．IDFは文書集合において単語が少ない文書
に偏って出現する度合いを意味し [5]，直観的には単語
のめずらしさを表す指標といえる．ここでは，IDFの
定義における文書集合をプログラム集合，文書をプロ
グラム，単語をコードと置き換え，IDF値をコードの
めずらしさの度合いを示す指標として用いる．
プログラム集合を P，プログラムを p，コードを c

と置いたとき，コード cのプログラム集合 P における
IDFを次式のように定義する．ただし，|P |はプログラ
ム集合に含まれるプログラムの数を表し，df(c)はプロ
グラム集合 P においてコード cが 1回以上出現するプ
ログラムの数である．

idf(c, P ) = log2
|P |
df(c)

idf(c, P )が大きくなるとき，コード cはプログラム
集合 P 中において少数のプログラムにしか出現しない
コードとなり，直観的には「めずらしい」コードとな
る．本稿では，長さ (命令数)が lであるコード cのプ
ログラム集合 P におけるめずらしさRl(c, P )を，次の
ように定義する．

Rl(c, P ) = idf(c, P )
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Collbergらは保護のために追加・変形されたコード
と元来から存在するコードとを区別する困難さの度合
いをステルシネスと述べている [3]．保護のために追加
されたコードや変形されたコードが大規模なプログラ
ム集合の中でめずらしい (IDFの大きい)コードであれ
ば，攻撃者に見つかりやすい，すなわち，元来から存
在しているコードとの区別が容易であるとみなし，保
護機構のステルシネスが低いと考える．

3.ケーススタディ
3.1.概要
保護されたソフトウェアを構成するコードに対して

IDF(めずらしさ)を測定し，保護機構のステルシネス
を考察するケーススタディを次の手順で行った．

1. プログラム集合 P として，Linux上で動作する逆
アセンブルが禁止されていない 1789個のアプリ
ケーションを準備し，P に出現するアセンブリコー
ド c(cの長さは 1～3とする)について，R1(c, P )，
R2(c, P )および R3(c, P )を測定する．

ただし，cの長さが 2以上の場合 (R2およびR3を
測定する場合)については，普遍的な命令がめず
らしい形で組み合わされるコードに焦点を当てて
考察を行うため，測定対象を各命令の R1 の値が
全て 0.1以下であるコードに限定する．

2. プログラム pとして，DRMプレイヤを模したプ
ログラムに保護を適用したもの (詳細は 3.2に述べ
る)を用意し，pに出現するめずらしいコード (R1，
R2 および R3 の大きいコード) から保護機構のス
テルシネスを考察する．

なお，実験にはCPUが Intel x86系アーキテクチャ，
OSがUbuntu Linuxである計算機を用いた．また，各
アセンブリコードは実行可能ファイルを逆アセンブル
することで取得した．
3.2.保護適用対象のプログラム
保護の適用対象として，文献 [3]で示されているDRM

プレイヤのモデルを参考に実装した簡単なプログラム
を用いた．図 1に概要を示す．DRMプレイヤはユーザ
が持つ暗号化されたメディアを以下の手順で再生可能
なメディアに変換する．

1. ユーザにアクティベーションコードの入力を促し，
入力された値よりライセンスチェックを行う．

2. ユーザの持つユーザキー，DRMプレイヤに内蔵
されているプレイヤキーを用いて，暗号化された
メディアを再生可能なメディアに変換する．

図 1のプログラムに対して，既存の保護方法を適用
した．適用した方法は次の 3種類である．

図 1: DRMプレイヤのモデル

(1)プログラム暗号化法 [1][2]

プログラム中の保護を適用したい部分を複数のセルに
分割して，キーと xor演算を用いてそれぞれのセルを
暗号化する保護方法である．実行時，各セルが実行さ
れるごとに各セルの暗号化と復号を繰り返し，結果的
にどのようなタイミングにおいても保護を適用した部
分は一部のセルを除き，暗号化された状態となる．
(2)命令のカムフラージュ法 [7]

隠したい命令を予め偽の命令で書き換えておき，命令
実行時の非常に短い期間のみ元の命令に復元する保護
方法である．実行時，偽装された命令は実行される前
に，復帰ルーチンによって元の命令に復元される．復
元された命令は実行された後，隠ぺいルーチンによっ
て偽装された命令に再隠ぺいされる．
(3)実行時間差分を用いた耐タンパ法 [3]

コードの実行時間を利用して，デバッガ等のツールを
用いた動的解析を検出する保護方法である．プログラ
ムの一部の実行に要する時間を予想しておき，実際に
実行時間を計測する．計測した実行時間が実行に要す
ると予想されていた時間を超えていた場合，プログラ
ムを強制終了する．
以後，便宜上，元来の DRMプレイヤのプログラム

を p0，プログラム暗号化法が適用されたプログラムを
pcrypt，命令のカムフラージュ法が適用されたプログラ
ムを pcamf，実行時間差分を用いた耐タンパ法が適用
されたプログラムを ptp と表す．
3.3.実験結果と考察
p0，pcrypt，pcamf，ptpについて，評価方法を用いて

コード長を 1から 3まで変化させためずらしさ，すな
わち，R1，R2，R3 を測定した．各コード長ごとに評
価結果からステルシネスを考察する．

3.3.1.コード長 1としたときの評価

p0，pcrypt，pcamf，ptpから取り出したコードをR1が
高い順に 10個並べたグラフを図 2(a)～図 2(d)に示す．
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(a) p0 (b) pcrypt

(c) pcamf (d) ptp

図 2: 保護アルゴリズムごとのコードの R1 の値

図 2(a)より，保護が適用されていない元来のプログ
ラム p0においては，jlのR1の値が出現した命令の中
で最大であることがわかる (0.659)．
図 2(b)より，pcryptにおいては fnclex，arpl，das

など，R1が非常に高い値を示す命令が多く現れている．
これらのコードはプログラム暗号化法のアルゴリズム
によって暗号化された無意味なコード列の中に現れた
コードである．暗号化されたコード列に滅多に使われ
ない命令や逆アセンブリが不可能な命令などが多く現
れるため，pcrypt には際立ってめずらしい命令が多く
含まれている．pcryptのプログラムにはR1が最大の値
となる命令 (プログラム集合において 1つのプログラ
ムにしか存在しない命令) が 29個含まれていた．
図 2(c)より，pcamf では保護機構を追加するために

加えた idivl，movwなどの命令の R1が高くなってい
ることがわかる．この idivlは pcamf 中で最も R1 の
値が高く (2.49)，プログラム 5～6個に 1つの割合で出
現する．しかし，この idivlは目立って出現頻度が低
いとはいえず，pcamf においては特にめずらしいとい
える命令は含まれていない．
図 2(d)より，ptpでは rdtscと cpuidが特に R1が

高くなっていることがわかる．rdtsc，cpuidは実行時
間を用いる保護のために用いられる命令であるが，一

般的なプログラムにおいてはほとんど出現しない．従っ
て，これらの命令は非常にめずらしい命令といえる.

以上より，コード長 1としてコードのめずらしさを
評価したとき，ステルシネスについて次のことが考察
できる．プログラム暗号化法を適用したプログラムで
は暗号化されたコードにめずらしい命令が多く出現し，
これらの命令がステルシネスを低下させている. 命令
のカムフラージュ法を適用したプログラムには際立っ
てめずらしい命令が出現しなかったが，偽装された命
令がめずらしい命令であれば，ステルシネスが低くな
る可能性がある．実行時間差分を用いた耐タンパ法を
適用したプログラムでは保護機構に用いられる rdtsc，
cpuid等のめずらしい命令がステルシネスを低下させ
ている．

3.3.2.コード長 2としたときの評価

3.3.1節と同様にそれぞれのプログラムから取り出し
たコードをR2が高い順に 10個並べたグラフを図 3(a)

～図 3(d)に示す．
図 3(a)より，保護が適用されていない元来のプログ

ラム p0 においては，movl-leaveの R2 の値が出現し
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(a) p0 (b) pcrypt

(c) pcamf (d) ptp

図 3: 保護アルゴリズムごとのコードの R2 の値

たコードの中で最大であることがわかる (1.49)．
図 3(b) より，pcrypt においては，call-ret，

xchg-xchg，cmp-andのような意味的なつながりが不
自然なコードの R2 の値が高いことがわかる．プログ
ラム暗号化法ではプログラムの一部分を無意味なコー
ド列に暗号化しているため，このような命令の前後の
つながりが壊れた命令構成となるコードが多く含まれ
る．これらのコードは一般的なプログラムには出現す
ることがないため，極めてめずらしいといえる．
図 3(c)より，pcamfにおいては，cmp-jmp，movb-and

のコードの R2 の値が高いことがわかる．cmp-jmpは
元来のコード cmp-jneを偽装したコードである．cmp

はレジスタ，もしくはメモリの比較を行う命令であり，
通常は jneや jeなどの条件付きジャンプと組み合わ
せて条件文として用いられる．しかし，偽装された命
令を含むコード cmp-jmpにおいては比較演算を行った
直後に無条件ジャンプを行う不自然な命令構成となっ
ている．このようなコードは一般的なプログラムには
あまり見られないため，めずらしいコードといえる．
図 3(d)より，ptpにおいて，顕著にR2が高い値とな

るコードは含まれていないことがわかる．ただし，図
2(d)を見てわかるように ptp には rdtsc，cpuidなど

の顕著にR2の値が高い命令が現れており，これらを含
むコードの R2は非常に高い値を示す．しかし，3.1節
で述べているように，コード長が 2以上の時に R2 の
値を測定するときはコードに含まれる命令の組み合わ
せのめずらしさに焦点を当てるため，rdtsc等のR1が
高い値となる命令を含むコードは測定対象から外され
ている．従って，ptpに関しては命令の組み合わせとい
う点ではめずらしいコードは含まれていないといえる．
以上よりコード長 2としてコードのめずらしさを評

価したとき，ステルシネスについて次のことが考察で
きる．プログラム暗号化法を適用したプログラムでは
暗号化されたコード中において，命令構成が不自然と
なるめずらしいコードが多く出現し，これらのコード
がステルシネスを低下させている．命令のカムフラー
ジュ法を適用したプログラムでは偽装された命令が前
後の命令と不自然な命令構成となるコードを構成しや
すく，これらのコードがステルシネスを低下させてい
る．実行時間差分を用いた耐タンパ法を適用したプロ
グラムでは，不自然な命令構成となるようなめずらし
いコードが出現することはなく，ステルシネスは保護
による影響を受けていない．
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(a) p0 (b) pcrypt

(c) pcamf (d) ptp

図 4: 保護アルゴリズムごとのコードの R3 の値

3.3.3.コード長 3としたときの評価

3.3.1節と同様にそれぞれのプログラムから取り出し
たコードをR3が高い順に 10個並べたグラフを図 4(a)

～図 4(d)に示す．
図 4(a)より，保護が適用されていない元来のプログ

ラム p0 においては，and-sub-movlの R3 の値が出現
したコードの中で最大であることがわかる (5.95)．
図 4(b) より，pcrypt においては，コード長 2 とし

たときにおける R3 の値の評価と同様に，意味的なつ
ながりが不自然なコードが際めて高い R3 の値を示
すことがわかる．特に，cmp-and-mov，ret-pop-ret，
ret-cmp-and はプログラム集合にまったく出現せず，
暗号化されたコード列にのみこれらのコードが含まれ
ている．これらのコードは極めてめずらしいコードと
いえる．
図 4(c)より，pcamf においては，図 3(c)の cmp-jmp

と同様に，cmp-jmp-movl は偽装された命令を含
み，不自然な命令構成であるため，極めて高い R3

の値を示すことがわかる．また，movb-and-mov，
movb-mov-leave，mov-movb-andは命令の復帰，隠ぺ

いのために追加した保護機構を含んだコードである．
これらのコードはコンパイラが生成しにくい命令の組
み合わせとなっており，R3の値が高い. このような隠
ぺいや復帰ルーチンのコードも偽装された命令を含む
コードと併せてめずらしいコードといえる．
図 4(d)を見ると，ptpに関しては，コード長 2とした

ときにおける R2の値の評価と同様の原因で顕著に R3

が高い値となるコードは出現していないことがわかる．
以上のようにコード長 3としてコードのめずらしさ

を評価した場合，ステルシネスに関してはコード長 2

としてめずらしさを評価したときと同様のことが考察
できる．
3.4.議論
ソフトウェアの保護方法が適用されたプログラムに

はめずらしいコードが含まれていることが多く，これ
らのコードがステルシネスを低くする原因となり得る．
まず，保護機構や保護されたコードに一般的には非

常に出現頻度が低い命令が用いられることがある．例
えば，実行時間差分を用いた耐タンパのアルゴリズムで
は，保護機構において実行時間を取得するためにrdtsc，
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cpuidなどの通常のプログラムではほとんど用いられ
ない命令が追加される．また，プログラム暗号化法で
は実行前にプログラムの一部を無意味なコードに暗号
化するため，通常のプログラムにはほとんど出現しな
い命令が暗号化されたコード列中に多く出現する．こ
れらのアルゴリズムを適用したプログラムにおいてス
テルシネスを向上させるためには，命令のカムフラー
ジュ法などを用いてステルシネスの低い命令を隠した
り，暗号化の際に極端にめずらしい命令が出現しない
ようにアルゴリズムを工夫する必要がある．
ステルシネスが低いもうひとつの要因としては，保

護機構や保護されたコードに，命令の組み合わせのめ
ずらしいコードが出現することである．例えば，命令
のカムフラージュのアルゴリズムによって命令を偽装
した cmp-jmpのようなコードや保護のために追加した
コードはアセンブリレベル，もしくはバイナリレベル
で命令の追加・変更を加えられたものである. 従って，
これらのコードが含まれることにより，通常コンパイ
ラが生成しない不自然な命令構成となりやすい．また，
暗号化のアルゴリズムを適用したプログラムは，暗号
化のため前後の命令とのつながりが考慮されないので，
意味のつながりが不自然な命令構成を持つコードがプ
ログラム中に現れやすい．これらのアルゴリズムを適
用したプログラムにおいてステルシネスを向上するに
は，保護を適用する際にプログラムの命令のつながり
が不自然にならないように，命令の前後関係を考慮す
る必要がある．

4.関連研究

コードのステルシネス評価に関する方法の先行研究と
して，神崎らのTF-IDF法を用いた方法がある [6]．こ
の論文では TF-IDF(命令の頻度 TFと逆文書頻度 IDF

を掛けあわせた値)を用いてコードの特徴を評価する方
法を示した上で，アセンブリ一命令単位での特徴を評
価する実験を行い，特徴を示した命令 (rdtscや cpuid

等)が，ステルシネスの低下を招く危険性があることを
示している．この実験では，Windows上で動作するア
プリケーション 1000個をプログラム集合として用い，
実行時間差分を用いた耐タンパ法 [3]を適用したプログ
ラムを対象として特徴評価を行なっている．
また，統計的手法によりコードの特徴を抽出する研

究として [4] がある．この論文ではマルウェアが特徴
となるコード群を持つことを利用して，評価対象のプ
ロブラムの部分列における各コードの出現頻度とマル
ウェアの部分列における各コードの出現頻度との類似
度を測定することで，類似度の大きさからマルウェア，
またはその亜種を検出することができることを論じて
いる．その上で対象プログラムのマルウェアに対する
類似度を測定する実験を行い，良性のプログラム (マル
ウェアでないプログラム)の類似度が低く，マルウェア

の亜種の類似度が極めて高くなった結果を示している．
本研究では複数の命令単位でのコードのめずらしさ

を IDFを用いた測定結果から評価し，ステルシネスを
考察した．

5.まとめ

複数の命令で構成されるコードにおいて，IDFをコー
ドのめずらしさとして用いる評価方法を示し，DRMプ
レイヤを模したプログラムに対してプログラム暗号化
法，命令のカムフラージュ法，実行時間差分を用いた耐
タンパ法の 3つのアルゴリズムを別々に適用して保護さ
れたそれぞれのプログラムについて，保護されたコー
ドのめずらしさを評価し，ステルシネスを考察した．
本稿ではプログラムの逆アセンブルによって得られ

たコードを対象にして，静的なコードに対するステル
シネスの評価を行ったが，現実的には攻撃者はプログ
ラム解析のために動的解析を用いることが主流となっ
ている．そこで，今後の展望としてはプログラムの動
的解析を想定し，プログラムの実行から得られた実行
命令系列を用いてステルシネスの評価実験を試みるこ
とを考えている．
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