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1. はじめに 
本研究で開発されているモバイルエージェントシステム

である AgentSphere は自律並列処理を行うプログラム（エ

ージェント）を実行するための環境である。使用言語は

Java であり、仮想マシン上で動くことにより Java の環境が

整っている限りマシンや OS などに依存しないものである。 
開発目的は並列分散処理についての専門的な知識を持た

ない人でも AgentSphere の環境を利用することで容易に並

列分散処理の恩恵を得るためである。現在ではモバイルエ

ージェントシステムの特徴である弱・強マイグレーション

に対応しており、実行状態のバックアップ等の機能も備わ

っているため高い信頼性を有している。 
しかし、今までの環境は主に開発を主体としており

AgentSphere に行き来するエージェントはすべて善良であ

ると仮定されていたためセキュリティ対策は皆無だった。

エージェントの悪利用による成りすまし、データの改ざん

や盗聴を防止するためには基本的なセキュリティ対策が必

要である。また、現在の AgentSphere は実用的な機能を数

多く有しているにも関わらず実際のプログラムによるテス

トがあまり行われていない。 
本論文では新たに実装された AgentSphere 用の権限を設

定する SecurityManager の報告、エージェントのアクセス

権限によって使用できなくなったファイルアクセス機能の

代替として開発されたファイルシステムの報告、そして、

既存のマイグレーション機能を使用した AgentSphere の性

能評価を報告する。 
 

2. AgentSphere のセキュリティ保護 
今までの AgentSphere では自律プログラムであるエージ

ェントの移動先が指定されると、受け入れ先は受け入れざ

るを得ない構造だった。エージェントは AgentSphere 上で

あれば受け入れ先の権限を使用して自由にコードを実行す

ることができる。この状態だと不正にデータが改ざん・利

用される恐れがあるのでエージェントの権限を設定・管理

する SecurityManager を実装した。 
 

2.1 SecurityManager 

SecurityManager は AgentSphere の環境で実行され、

Policy クラスでエージェントだけではなく AgentSphere 本

体にも権限の設定を行うことができる。これを利用するこ

とで外部のエージェントや内部の特定のエージェント等の

権限を自在に設定することでファイル・システムのプロパ

ティやファイルの操作権を失わせたり与えたりできる。 

 

2.2 受け入れ制限 

AgentSphere では SecurityManager によって権限が設定で

きるようになっても外部あるいは信頼していないところか

らの受け入れ自体を制限する必要がある。よって新たに

AgentSphere 同士のエージェントの受け入れを制限する機

構が実装された。この機構の必要性は次の二通りである： 
・同型の AgentSphere を使用しているグループ同士がお

互いのエージェントの受け入れ先を混入させないため及び

信頼していない場所からのエージェントの受け入れを制限

するため。 
・上記の SecurityManager によって権限に制御がかかっ

てしまったため場合によってエージェント本来のコードを

実行できないことがある。この場合は権限ではなくアクセ

ス制限で管理することによってエージェントの自由を失わ

せずにセキュリティを保つためである。 
 
 
 
 
 
 
 
 
 
 
 
 
 

受け入れ制限に実装されている方法は共通鍵暗号方式で

ある。共通鍵を使用することでセキュリティを保つと同時

に信頼する PC の識別も可能である。まずは共通かぎを用

意し PC 間で共有する。共通鍵を持った状態でエージェン

トを PC が生成すると共通鍵で暗号化される。暗号化され

たエージェントが移動すると受け入れ先の共通鍵で複合化

される。この時、共通鍵が違う場合は複合化できず受け入

れが拒否される。つまり、共通鍵を持った PC は既知と認

証され受け入れを許可する。 
上記の図では、PC1 と PC2 はお互い同じ共通鍵を有して

おり、なおかつお互いに移動するエージェントは

SecurityManager でアクセスを制限されていない。グループ

２も共通鍵を持っており受け入れられるが、グループ外の

エージェントのため SecurityManager でアクセスが制限さ

れる。PC4 は不正アクセスをしようとするが共通鍵を有し

ていないためアクセスが拒否される。 
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3. AgentSphere 用のファイルシステム 
本研究では AgentSphere 用のファイルシステムの試作実

装を行った。 
このファイルシステムは次のような必要性があったため

実装されたものである： 
・エージェントがどの AgentSphere に移動しても同じフ

ァイルにアクセスする必要があるため。 
・エージェントの現在位置や状況を考慮せずに使用でき

るファイルシステムが必要であるため。 
・エージェントの権限設定によって利用できなくなった

ファイルアクセス機能の代替として、AgentSphere 内部で

管理されたファイルアクセス機能を提供するためである。 
 この条件を満たすため、本研究ではファイル共有プロ

トコル CIFS を用いてファイルシステムの試作を行った。 
 

3.1 ファイルシステムの使用システム 

本研究でファイルシステムの実装に使用したシステムは

CIFS(Common Internet File System)である。CIFS は、マイク

ロソフト社の開発した WindowsOS のファイル共有で使用

される SMB(Server Message Block)プロトコルを拡張したも

のである。CIFS は TCP/IP を用いてファイル共有を行う。 
この CIFS の Java ライブラリである JCIFS ライブラリを

使用してファイルシステムを構築した。 
 

3.2 ファイルシステムの実装方法 

上記の JCIFS を使用すると Java をベースとする

AgentSphere のエージェントも Windows の共有ファイルに

アクセスすることが可能となる。しかし、SecurityManager
が課す制限と競合しないように新たなクラスの実装で

JCIFS の情報の媒体が作られた。JCIFS はユーザ認証情報

とファイルサーバの IP アドレス、カレントディレクトリ

の絶対パス、ファイルの相対パスの 4 つを管理する。 
これらの情報は通常 AgentSphere の本体に登録されてい

る情報でありエージェントはこれに依存する。エージェン

トが別のエージェントスフィアに移動した場合はこれらの

情報は維持されない。 
例えばリモートファイル等をアクセスする際はカレント

ディレクトリの絶対パスが必要だ、パスやユーザ情報・IP
アドレス等はすべてクラスに持たせることでエージェント

が移動しても今まで使用していたファイルをリモートから

アクセスし続けることが可能となった。 
使用する中継クラスは File クラスである。このクラスの

中には OutputStream クラス、InputStream クラスに相当する

メソッドが入っている。これらのメソッドは内部で特権ブ

ロックを用意しており、権限のないエージェントでも実行

することができる。これらを呼び出すと、アクセスの種類

の判断がまず行われる。メソッドを呼び出したエージェン

トの生成元 AgentSphere が、今現在の AgentSphere と同じ

なら、ローカルのファイルに直接アクセスする。 
生成元 AgentSphere が異なる場合は File クラス内予め保

存されていたユーザ認証情報、カレントディレクトリなど

の情報を元にリモートのファイルアクセスを構築する。エ

ージェントがローカルファイルにアクセスすると、その際

のカレントディレクトリと IP アドレスを記憶しておく。

エージェントが今後移動しても情報がクラスの中に保存さ

れているため現在地が変わっても使用し続けることができ

る。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

4. 動作実験 

4.1 権限と受け入れ制限 

実装された SecurityManager を使用し外部から送られて

きたエージェントの権限設定を確認するために動作実験を

した。 
SecurityManager を使用し、送られてきたエージェント上

でローカルファイルの操作を行おうとするとエラーが出力

され操作できなかった。一方で、AgentSphere 本体はファ

イルの入出力を実行することができた。これにより、エー

ジェントにのみ正しくアクションの制限がかけられている

ことが確認できた。 
 
エージェントの受け入れ制限が正しく機能しているかの

実験も行った。AgentSphere を起動させた 3 台の PC を使用

して一つのエージェントを試験的に 10 週し受け入れ制限

を試した。移動先の AgentSphere が対象のエージェントを

受け入れられない場合は次の AgentSphere へ移動する。そ

して、 後にそれぞれの AgentSphere がエージェントを受

け入れた回数を表示した。 
 受け入れ制限をかけない場合には、各 PC に 10 回ずつ

移動を行った。PC の一つに受け入れ制限をかけて他のエ

ージェントを受け入れないように設定すると、制限されて

いない PC は同様に 10 回ずつ受け入れたが、制限された

PC は 1 回も受け入れなかった。受け入れ制限が正しく機

能していたと同時に、移動に失敗したことを認識し処理を

継続できていたことが確認できた。 
 

4.2 ファイルシステムの動作実験 

ファイルシステムの動作実験には２台の PC、PC-A と

PC-B を使用した。PC-A のローカルファイルで作業を行っ

た後、PC-B に移動して同様にしてファイルシステムから

のアクセスが可能であるか確認した。エージェント内では

ローカルアクセスと同等であることを示すためにユーザ認
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証情報と相対パス（test.txt）のみを指定し、カレントディ

レクトリと IP アドレスは自動的に取得させた。 
エージェントは PC-A 上でディレクトリ内のファイルの

リストの表示と test.txt への出力を行い、PC-B に移動した

後、同じ test.txt の内容を読み込み表示した。PC-A 上での

結果を図 3 に、PC-B 上での結果を図 4 に示す。同じアド

レス上の同じファイルにアクセスできたことが確認できた。 

 

 
共有ファイル側の共有設定に含まれないユーザ名とパス

ワードではアクセスができない。別ユーザ情報を登録して

上記と同様の操作を行った。 
 PC-A 上では図 3 と同様の結果が得られた。これは、

生成元のローカルファイルであるためローカルアクセスと

してユーザ情報を用いなかったためである。 
 一方で、PC-B 上では図 3 のように表示された。接続

先は正しいが、アクセス権限がない場合のエラーが発生し

た。 

5. 性能評価 
AgentSphere は自律型並列分散処理を可能にする一般的

な専門知識を有しない人および一般コンピュータ向けの環

境として開発されている。しかし、長い間にわたって機能

面で充実しているとはいえ一般利用についての研究があま

り行われていない。 

具体的には、AgentSphere を使用して既存のアルゴリズ

ムをネットワーク上で並列分散処理に使用し、それが有意

義なものであるという判断素材がない。この研究の目的は、

MPI（Message Passing Interface）等の利用により C 言語で

実現されている並列処理と Java で展開される AgentSphere
の並列処理を比べ、“深さ優先探索”を使用した“トラベ

リングセールスマン問題”等の並列分散処理の恩恵を受け

るアルゴリズムを比べることである。より具体的には、複

数のコアを有する CPU の並列分散処理と単数の CPU を搭

載した複数のコンピュータを比べて、並列分散処理を行う

際の所要時間や負担を見て AgentSphere の有意性を確かめ

たい。 
手順としては並列分散させるプログラムを自在にネット

ワーク上の Java 環境内に移動させて、並列処理を完了した

後、結果を報告あるいは特定の端末まで運搬するという基

本的な構造を実現する。この方法を使用することで限られ

たマシンや CPU があったとしても、より広いワールドワ

イドネットワーク上に展開することで性能の良いサーバや

ワークステーションに勝るとも劣らない性能を発揮するの

かが論点となる。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

5.1 性能評価実験内容 

 
 実験はさまざまな実験用問題に分かれており、各問題

では個別にここで使用されている AgentSphere を起動して

いる一般コンピュータの台数および MPI のコア数は比較の

ため同じ数を合わせて使用している。ここではすべての問

題について解説するが本命となるのが 17・18 都市の問題

であるため、結果の確認にはそれらが使用されている。各

問題に移る前に、一般コンピュータおよびサーバ上で何が

行われるかについては下記で確認できる。 
AgentSphere 用の一般コンピュータ： 
性能はそれぞれ異なり、本研究では性能の差により 終

結果の誤差を均一にするための手法もとっている。すべて

のコンピュータには AgentSphere の環境がインストールさ

れ、すべてが同じセグメントのローカルネットワーク上に

ある。使用した合計 8 台の PC のうち１台は必ずマスター

専用端末となっている。すべてのスレーブコンピュータに

移動するエージェントはマスターとのデータ通信時（ 適
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解の送信等）にバックアップ[2]を取るようにと設定してい

る。 

 
MPI 用サーバ 
基本的な設定としては比例する一般コンピュータの数と

同じプロセッサのコアを使用する。つまり AgentSphere を

４台のコンピュータで起動させていたらサーバ上では４つ

のコアを使用してプログラムを起動することになる。なお、

AgentSphere 上で実行されるエージェントについてはマル

チスレッド対応ではないため各コンピュータにおいて一つ

以上のコアを使用することはない。 
使用したデータセットは以下の通りである： 

問題 一般コンピュ
ータ 

サーバ TSP 都市数 

1 4 台 4 コア 8 都市 
2 8 台 8 コア 8 都市 
3 8 台 8 コア 14 都市 
4 4 台 4 コア 17 都市 
5 8 台 8 コア 18 都市 

5.2 性能評価の結果 

下記が本命となる第 4・5 問題の計測結果である。 
  

 所要時間（4 問題目） 所要時間（5 問題目）

一般コン
ピュータ 

平均 28 分 平均 1 時間 23 分 

サーバ 平均 33 分 平均 1 時間 30 分 

 
上記のデータからは、同じプログラムを使用して並列処

理をした場合において MPI および AgentSphere の間では大

した差が出ていない。これにより AgentSphere は並列処理

に適していることが分かり、さらに個別の PC 同士をあた

かもマルチコアの CPU と見立てた場合においてはそれに

近い結果が得られることが分かる。 
また、本研究では AgentSphere の耐故障性の実験も行っ

ている。表 4 で示してある通り、項７の問題４の結果を使

用して実験をしたところ、AgentSphere はバックアップ機

能を利用することで途中クラッシュしてしまった場合にお

いて 初から処理を開始せずに途中の結果を引き継ぐこと

ができる。それに比べて MPI は単一サーバなので 初から

処理を開始するしかない。耐故障性と可用性について

AgentSphere はバックアップができるのでより有用である。 

 

6. おわり 
本研究によって AgentSphere に基本的なセキュリティ対

策である SecurityManager および CIFS を用いたファイルシ

ステムが実装された。これにより不正なエージェントの受

け入れの制限が可能となり信頼している相手とのみ更新を

することができた。 
また、ファイルシステムの実装によりエージェントがど

こに移動してもファイルにアクセスすることが可能となっ

た。さらにセキュリティ権限の実装でアクセスしたとして

も権限を持たないファイルへのアクセスが制限された。 
AgentSphere は同アルゴリズムを使用した複数コアのサ

ーバと比べても処理の性能に大した差が見受けられず複数

の PC をネットワークおよび AgentSphere 同士でつなぐこ

とであたかもマルチコアの環境として扱うことが可能であ

るため有用であることが分かった。 
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 AgentSphere 用 一 般
(4~8 台) 

MPI 用サーバ 

CPU Intel Core duo, i5, i7
の混合、2~3GHｚ前後

Intel(R) Xeon(R)E5-
4640 @ 8core 2.4 GHz 
16MB cache × 4 

OS Windows 7, 8 + JRE 
8.0 

Cent OS 6.5 ＋MPI-
CH 3.1.2 

RAM 4~16GB RAM 128GB RAM 

表 1 実験環境 

表 2 使用データセット 

表 3 問題 4・5 の結果 

0 20 40 60

MPI

AgentSphere

5-1.3 耐故障性実験（合同）

クラッシュ前の処理 バックアップ

再起動 バックアップ呼び出し

クラッシュ後の処理

表 4 耐故障性の結果（単位：分） 
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