
主成分分析を用いた分類器による SQLインジェクション攻撃の自動検出法

Automatic Detection Method of SQL Injection Attack
by a Classifier using Principal Component Analysis

園田道夫 † 松田健 ‡ 小泉大城 § 趙晋輝 †

Michio Sonoda Takeshi Matsuda Daiki Koizumi Chao Jinhui

1.はじめに

近年，スマートフォンやタブレット PCなどの普及
に伴い，Webの仕組みを軸としたシステムの社会的な
需要が急速に増している．それと同時に，Webの入力
フォームからデータベースを直接操作するSQLインジェ
クション攻撃 [1]を初めとするWebアプリケーション
の脅威も増大しつつあり，不正アクセス事件が後を絶

たないことが社会問題となっている．SQLインジェク
ション攻撃については，システムの開発時に手順に則っ

てプログラムを作成するだけでこ技術対策が確立され

ているが，そのような技術的対策を開発時に取り入れ

られていないシステムには未だ致命的な脆弱性が存在

する状況が続いている．こうした攻撃からシステムを

守るために，過去の攻撃パターンをブラックリスト化

しWebのフォームから入力された文字列パターンとリ
ストを照合するWebアプリケーションファイアウォー
ルが導入されている．しかしながら，Webアプリケー
ションファイアウォールには

1. リストの照合による攻撃検出方法では新種の攻撃
の検出が出来ないこと

2. 新種の攻撃が出現した時、検出可能なリストを作
成するまでの間にその攻撃に対応することが出来

ないこと

3. 新種の攻撃が絶えず開発され続けていること

などの問題点が挙げられる．このような問題に対し，

Support Vector Machine (SVM)[2]などの機械学習の
手法を用いて SQLインジェクション攻撃を検出する手
法が研究されており [3][4][5]，著者らも，SQLインジェ
クション攻撃の文字列に頻出するセミコロンやシング

ルクォートなどの記号を攻撃特徴文字として SQLイン
ジェクション攻撃を検出するアルゴリズムを提案して

いる [11][12]．SVMは汎化能力が高い機械学習として
広く利用されているが，データの特徴空間の定義の仕

方によっては汎化能力にも影響が現れるものと考えら

れる．そこで本研究では，主成分分析を用いた分類器

を構成し SQLインジェクション攻撃を検出する手法を
提案し，SVMと提案手法の汎化能力に関する考察を行
う．主成分分析はデータの次元縮退のために利用され

ており，本研究においても SQLインジェクション攻撃
の攻撃特徴を抽出する目的でデータの特徴空間に対し

て主成分分析を適用した．
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本章に続く第 2章では，SVMの概要とそれを応用し
た従来研究についてまとめ，第 3章では，2種類のアル
ゴリズムを提案する．次なる第 4章では，2種類の提
案アルゴリズムを人工データによって性能評価を行っ

た結果について述べる．最後の第 5章では評価結果の
考察とまとめを行う．

2.従来研究

本章では Support Vector Machine (SVM) [2]につい
て簡単に紹介し，SVMを応用している従来研究につい
てまとめを行う．
2.1.SVMの概要

Rn 上にある 2つの異なるグループ C1, C2 に分類可

能な m個の点 xi ∈ Rn (i = 1, 2, · · · ,m)が与えられ
たとする．もし xi ∈ C1 なら yi = 1，xi ∈ C2 なら

yi = −1とすると，m個の点の集合は

Dm = {(xi, yi) ∈ Rn × {1,−1}|i = 1, 2, · · · ,m}

と表すことができ，Dm をサンプルと呼ぶこととす

る．もし Dm を構成する点達が Rn の超平面 H =
{
∑n

j=1 ajtj + b = 0}で完全に 2つのグループ C1, C2

に分けることができるとき，サンプル Dm は線形分

離可能であるといい，H を分離平面という．ここで
{t1, t2, · · · , tn}はRnの座標を表すものとする．また，

線形分離可能でない場合は，非線形な関数であるカー

ネル関数を用いてサンプルを線形分離可能にできる場

合も存在する．しかし，サンプルが線形分離可能であっ

ても，一般的に分離平面の決め方は一意に定まるもの

ではない．SVMはサンプルDmから分離平面H を求
める手法であるが，H とサンプルDmの xi ∈ Rnの点

xi との距離を最大にする a1, a2, · · · , an を求めること
で汎化能力を高くすることができるという特徴をもっ

ている．また，Rnのすべての点 xiが a1, a2, · · · , anの
決定に関わるわけでなく，a1, a2, · · · , anの決定に関係
のある点のことをサポートベクターといい，サポート

ベクターの点の情報から分離平面H の bの値を求める
ことができる．
2.2.SVMの応用研究

前節で述べたように，SVM はデータを 2 種類のパ
ターンに分類できる問題に適用される機械学習の一方

法で，その他いくつか存在する分類法の中でも分類の

精度を高く実現できる手法として知られており，情報

工学，医療情報，社会工学などの分野で広く利用され

ている．

その中でも情報セキュリティ，特に本論文で扱う SQL
インジェクション攻撃に着目すると，この種の攻撃は

Webアプリケーションを導入する際にサニタイズやプ
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リペアドステートメントといった技術的対策を行うこ

とでこの攻撃の被害に遭遇する可能性は低くなる．し

かしながら，実際には SQLインジェクション攻撃の被
害報告数は増加傾向にあり，Webアプリケーションを
SQLインジェクション攻撃から防御する手段として過
去に観測された実際の攻撃のパターンをブラックリス

ト化したり，パターン認識や SVMのような機械学習と
呼ばれる手法を用いて攻撃を検出する方法 [3][4][5]な
どが提案されている．
2.3.主成分分析の概要

主成分分析は，データの特性が多変量で表現されてい

るとき，つまりデータが高次元のベクトルで表されてい

るような場合に，データの重要な特性を損なわずにより

低い次元のベクトルでそのデータを表現可能なように

変換するための手法である．以下，主成分分析の手法に

ついて簡単にまとめておく．xi ∈ Rn (i = 1, 2, · · · ,m)
の座標を xi = (xi1, xi2, · · · , xin)とおく．サンプルDm

から得られる n次正方行列

V =
1

m

m∑
i=1


xi1 − x1

xi2 − x2

. . .
xin − xn




xi1 − x1

xi2 − x2

. . .
xin − xn


t

を計算する．ここで xj =
1
m

∑m
i=1 xij (j = 1, 2, · · · , n)

であり，行列 V は分散・共分散行列と呼ばれる対称行
列である．対称行列の固有値はすべて実数であるから，

V の固有値を大きい順に λ1 ≥ λ2 ≥ · · · ≥ λn と並べ

変え，対応する固有ベクトルを u1,u2, · · · ,unとする．

さらに対称行列において，異なる固有値に対応する固

有ベクトル同士の内積は 0になることから，V の固有
ベクトル u1,u2, · · · ,un を列ベクトルとしてできる行

列 U = (u1u2 · · ·un)は直交行列となり，行列 V は行
列 U を用いて

V ′ = U tV U =


λ1 0 · · · 0
0 λ2 · · · 0

. . . . . .
. . . . . .

0 0 · · · λn


と対角化することができる．ここで U t は U の転置行
列であり，サンプルDm から得られる列ベクトル

xi1 − x1

xi2 − x2

. . .
xin − xn


に U t を左側から作用させると新しい変数

{w1, w2, · · · , wn}が得られる．
wi1

wi2

. . .
win

 = U t


xi1 − x1

xi2 − x2

. . .
xin − xn


したがって V の固有ベクトルからできる直交行列U は
座標軸の変換を行う行列であると考えられる．固有ベ

クトルの示す方向を主軸といい，対応する固有値の値

を主値という．また，行列 V ′は {wi1, wi2, · · · , win}が
対角行列であることを表しており，このようにデータ

から互いに無相関な因子を取り出し，データを無相関

な因子の一次結合で表現することを主成分分析といい，

分散・共分散行列が対角行列になるように主軸方向に

座標を変換することを主軸変換という．
2.4.主成分分析の先行研究

主成分分析による攻撃検知の研究はいくつか存在す

る。前述の通り重要な特徴を失わずに低次元に変換す

る手法であるので、多様な複雑さを含むデータの解析

に適用されている例が多い。ネットワークトラフィッ

クの解析を行ってサービス使用不能（DoS）攻撃を検
知する研究や [6]、TCPや IPというレベルでの量的変
化をベースに解析を行う研究などがある [7]。こうした
攻撃検知研究においては多くの場合、異常検知という

考え方が用いられているが、TCPや IPレベルでの量
的変化や、通信の外形的特徴をもとにした検知では、

Webアプリケーションへの攻撃などの通信の量よりも
中身そのものが問題になる攻撃の場合には適用が難し

い。また、先行研究の多くが対象としている攻撃は、

DARPA データセット [8] やコンテストで用いられた
KDD Cup data 99というデータセット [9]、その進化
版であるNSL-KDDデータセット [10]などに定義され
ている。これらのデータセットの定義は 1998 年から
2000年までで行われていて、Webアプリケーションへ
の攻撃が多数を占める現在の攻撃状況を全て反映して

いるとは言い難い。

3.提案アルゴリズム

著者らは半角スペースやセミコロンなどの記号を用

いて SQL インジェクション攻撃の特徴を抽出するア
ルゴリズム [11][12]を提案しており，SQLインジェク
ション攻撃に頻出する記号を攻撃特徴文字と呼んでい

る．本章では，攻撃特徴文字を用いてデータを分類する

分類器を構成する方法を提案し，次の章で攻撃特徴文

字の出現頻度を特徴空間とした SVMで SQLインジェ
クション攻撃を検出した場合と提案方法で検出した場

合について考察を行う．著者らの従来研究では，SQL
文法によく利用される 20文字の記号の中から SQLイ
ンジェクション攻撃特徴となる，

• 半角スペース

• セミコロン

• ダブルクォーテーション ZHANG

• 右側丸括弧

• 左側丸括弧

の 5文字を攻撃特徴文字として抽出した [11][12]．こ
れらの攻撃特徴文字を表 1に示す．
本研究では，この 5文字の攻撃特徴文字の入力文字

列における出現頻度 xと残りの 15文字の出現頻度 yを
SQLインジェクション攻撃の特徴空間とし，データを
分類する方法を以下のように提案する．提案アルゴリ
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表 1: SQLインジェクション攻撃の攻撃特徴文字

番号 文字

1 半角スペース

2 セミコロン (;)
3 シングルクォーテーション (′)
4 右側丸括弧 ())
5 左側丸括弧 (()
6 右側中括弧 (})
7 左側中括弧 ({)
8 右側大括弧 (])
9 左側大括弧 ([)
10 シャープ (#)
11 パーセント (%)
12 ダブルクォーテーション (′′)
13 アンバサンド (&)
14 バックスラッシュ (\)
15 パイプ (|)
16 等号 (=)
17 大なり不等号 (>)
18 小なり不等号 (<)
19 アスタリスク (∗)
20 スラッシュ (/)

ズムは以下の 2つであり，アルゴリズム 1では特徴空
間に主成分分析を適用して分類器を構成し，アルゴリ

ズム 2では特徴空間に分布する 2つのグループの平均
の座標を用いて，データを縮約してから分類器を構成

するものとなっている．
3.1.提案アルゴリズム 1

(1) 学習用データの準備

• 攻撃データ n個

{(xA1, yA1), (xA2, yA2), · · · , (xAn, yAn)}
• 正常データm個

{(xN1, yN1), (xN2, yN2), · · · , (xNm, yNm)}

(2) 共分散行列の計算

学習用データを用いて，攻撃データからなる共分

散行列 V1と正常データからなる共分散行列 V2を

計算

(3) 固有ベクトルの計算

V1の最大固有値に対応する固有ベクトル e1と V2

の最大固有値に対応する固有ベクトル e2 を計算

(4) 主成分分析による直線の導出

攻撃データの平均点 (xA, yA)を通り，固有ベクト
ル e1 の傾きをもつ直線の方程式 lA と，正常デー
タの平均点 (xN , yN )を通り，固有ベクトル e2 の
傾きをもつ直線の方程式 lN を計算

(5) 分類器の学習

2直線 lA, lN のなす角を 2等分する直線の方程式
y = px+ qを計算し，学習用データの分類率が高
い方の方程式を分類器として採用

3.2.提案アルゴリズム 2

(1) 学習用データの準備

• 攻撃データ n個

{(xA1, yA1), (xA2, yA2), · · · , (xAn, yAn)}
• 正常データm個

{(xN1, yN1), (xN2, yN2), · · · , (xNm, yNm)}

(2) 平均による学習用データの縮約

攻撃データの平均の座標 (xA, yA)と，正常データ
の平均の座標 (xN , yN )を計算

(3) 分類器の学習

2点 (xA, yA)，(xN , yN )の垂直二等分線を分類器
として採用

4.人工データによるシミュレーション評価

この章では，SVMと前章の提案手法を用いて SQL
インジェクション攻撃を検出するシミュレーションを行

う．シミュレーションを行うために，文献 [11][12]で用
いたものと同様に，624個の攻撃データと，Webペー
ジのフォームに入力される文字列を想定して人工的に

作成した 234個の正常データを用意し，これらのデー
タの中から学習用データとして攻撃データ，正常デー

タともに 20個ずつランダムに抽出して試験用データを
構成し，2種類の提案アルゴリズムの評価を行った．
4.1.提案アルゴリズム 1の評価

(1) 試験用データの準備

• 攻撃データ s個

{(xA1, yA1), (xA2, yA2), · · · , (xAs, yAs)}
• 正常データ t個

{(xN1, yN1), (xN2, yN2, ), · · · , (xNt, yNt)}

(2) 主成分分析による直線の導出

s個の攻撃データを直線 lA : y = pAx + qA に試
験用攻撃データを (垂直方向に)射影し，t個の攻
撃データを直線 lN : y = pNx+ qN に試験用正常
データを (垂直方向に)射影

(3) 分類器による検出

• 攻撃データの検出
yAj ≥ pxAj + q(1 ≤ j ≤ s)ならば試験用攻
撃データを攻撃データとして検出

yAj < pxAj + q(1 ≤ j ≤ s)ならば試験用攻
撃データを正常データとして検出

• 正常データの検出
yNi < pxNi+ q(1 ≤ i ≤ t)ならば試験用正常
データを正常データとして検出

yNj ≥ pxNi + q(1 ≤ i ≤ t)ならば試験用正
常データを攻撃データとして検出
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図 1: 学習用の攻撃データ（オレンジ）と正常データ
（青）の散布図

4.2.提案アルゴリズム 2の評価

(1) 試験用データの準備

• 攻撃データ s個

{(xA1, yA1), (xA2, yA2), · · · , (xAs, yAs)}
• 正常データ t個

{(xN1, yN1), (xN2, yN2), · · · , (xNt, yNt)}

(2) 平均による分類器による検出分類器の直線の方程
式が y = ux+ vの場合，

• 攻撃データの検出
yAj ≥ uxAj + v(1 ≤ j ≤ s)ならば試験用攻
撃データを攻撃データとして検出

yAj < uxAj + v(1 ≤ j ≤ s)ならば試験用攻
撃データを正常データとして検出

• 正常データの検出
yNi < uxNi + v(1 ≤ i ≤ t)ならば試験用正
常データを正常データとして検出

yNj ≥ uxNi + v(1 ≤ i ≤ t)ならば試験用正
常データを攻撃データとして検出

4.3.SVMによる攻撃検出シミュレーション

SVMの計算にはR version 2.15.3を使用し，kernlab
の ksvm関数をカーネル関数を適用せずに利用した．図
1に学習用データの散布図を示す．図 2に試験用デー
タの散布図を示す．Rによるシミュレーションの結果，
攻撃の試験用データに対しては 10個中 2個のデータに
ついて正常と誤検出し，正常の試験用データについて

は 10個中 6個のデータについて攻撃と誤検出した．結
果をまとめると適正検出率は 60%であった．ksvm関
数についてはカーネル関数にガウシアンを利用し，パ

ラメータの値を 0.7とした場合でも，カーネル関数を
使わない場合と同様に適正検出率は 60.0%となった．

図 2: 試験用の攻撃データ（オレンジ）と正常データ
（青）の散布図

図 3: 射影された試験用の攻撃データ（オレンジ）と正
常データ（青）の散布図

4.4.提案アルゴリズム 1による攻撃検出シミュレー
ション

学習用データの特徴空間の散布図は図 1の通りであ
る．これらのデータにアルゴリズム 1を適用すると，直
線 lA, lN の方程式は次のようになる．

lA : y = −1.071x+ 8.355, (1)

lN : y = −454.056x+ 46.456. (2)

直線 lA, lN 上に図 2の試験用データを射影させると図
3のようになる．また，直線 lA, lN の方程式から分類
器の方程式は y = −2.53x+8.478となる．この分類器
を用いて試験用データの分類を行ったところ，誤検出

は 1つも無く，適正検出率は 100.0%であった．
4.5.提案アルゴリズム 2による攻撃検出シミュレー
ション

学習用データの平均座標を計算すると攻撃データで

は (5, 3)，正常データでは (0.10, 1.05)となり，これら
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の 2点を通る直線の垂直 2等分線を分離平面とする分
類器 F の方程式は，

y = −2.513x+ 8.433, (3)

で与えられる．いま，正常の試験データを (xN , yN )と
する．分類器 F は，

yN < −2.513xN + 8.433, (4)

であれば，正常の試験データを正常と適正検知し，

yN ≥ −2.513xN + 8.433, (5)

であれば，F は正常の試験データを攻撃として誤検知
する．実験の結果，(5, 0)に対応する正常の試験データ
のみ誤検知したが，その他のデータはすべて適正検知

した．また，攻撃の試験データを (xA, yA)とする．F
は，

yA ≥ −2.513xA + 8.433, (6)

であれば，攻撃の試験データを攻撃と検知し，

yA < −2.513xA + 8.433, (7)

であれば，攻撃の試験データを正常と誤検知する．実

験の結果，(0, 2), (1, 2), (2, 0), (0, 1)に対応する攻撃の
試験データは誤検知し，他の試験データは適正検知し

た．以上より，F の適正検出率は 75.0%となった．

5.考察とまとめ

本研究では，主成分分析を用いた分類器を構成する

方法を提案し，SQLインジェクション攻撃のデータに
対して提案法と SVMを適用し，攻撃を検出するシミュ
レーションを行った．この章では，4章で得られたシ
ミュレーションの結果について，特徴空間と分類器の

構成法に関する観点から考察を行う．
5.1.データの特徴空間について

第 3章で提案したアルゴリズムでは，入力文字列に
含まれる攻撃特徴文字の出現頻度をデータの特徴空間

として攻撃を検出する．攻撃特徴文字として使用した 5
つの文字は SQLインジェクション攻撃の文字列に頻出
する傾向にあることから，著者らはこれらの文字をう

まく組み合わせて文字列長で攻撃特徴文字の出現頻度

の値を割って求められる攻撃特徴文字の含有率を用い

て効率よく SQLインジェクション攻撃を検出できるこ
とを示している [12]．著者らの従来研究 [12]では，SQL
の文法としてよく使われる 20個の記号を用意して 5文
字の攻撃特徴文字を抽出したが，残りの 15文字の記号
は攻撃検出に使用しなかった．しかしながら，攻撃特

徴文字としている 5文字と残りの 15文字の関係を調べ
ることでより SQLインジェクション攻撃の特徴を捉え
ることができると考え，第 1成分を攻撃特徴 5文字の
出現頻度，第 2成分をその他の 15文字の出現頻度とす
る 2次元ベクトルをデータの特徴空間とし，この特徴
空間に対して攻撃と正常それぞれのデータ群に対して

主成分分析を適用した．

5.2.分類器の構成法

第 4章の図 1で，分類器を構成するための学習用デー
タの散布図を紹介した．この学習用データの攻撃デー

タ群と正常データ群のそれぞれに対して主成分分析を

適用したところ，攻撃データ群の第 1主成分の固有ベ
クトルと平行な直線の傾き tAと，正常データ群の第 1
主成分の固有ベクトルと平行な直線の傾き tB は，以下
の性質をもつことが確認された．

• tA:絶対値の小さな負の実数

• tB :絶対値の大きな負の実数

2次元ベクトルの第 1成分，つまり横軸には攻撃特
徴文字の出現頻度を使用しているため，直線の傾きが

絶対値の小さな負の実数であることは，攻撃文字列に

は攻撃特徴文字がたくさん含まれていることを示して

いるだけでなく，攻撃特徴文字の出現頻度が多くなっ

てもその他の文字の出現頻度が多くなる傾向にないこ

とが示されていると考えられる．このことはまさに攻

撃特徴文字の 5文字は文字列長に現れる特徴となって
いることを表しており，他の 15文字は攻撃の特徴とし
ては上手く働いていないことを示している．

一方，直線の傾きが絶対値の大きな負の実数である

ことは，正常文字列には攻撃特徴文字が含まれること

は少なく，その他の 15文字の出現頻度は攻撃特徴文字
の出現頻度より大きくなる傾向があることを示してい

ると考えられる．したがって，正常文字列に現れる攻

撃特徴 5文字とその他の 15文字の割合を見ることで，
入力文字列が正常文字列であるかどうかを検出できる

可能性があると考えられる．しかしながら，正常文字

列には文字列として意味をなさない記号の列も含まれ

るため，攻撃特徴文字 5文字とその他の 15文字の割合
によって，正常文字列を検出できるとは限らないとい

う問題を含んでいる．

以上の考察から，主成分分析を使用して分類器を構

成する提案アルゴリズム 1では，攻撃データ群の平均
の座標を通り，傾きを tAとする直線を求め，攻撃デー
タを垂直方向にその直線に射影することで攻撃を検出

し，正常データ群にも同様の方法で検出する手法を採

用した．

提案アルゴリズム 2は主成分分析を用いず，単純に
攻撃データ群と正常データ群の平均の座標をデータの

代表点とし，2つの代表点を結ぶ直線の垂直二等分線
を分類器としてシンプルに攻撃を検出する方法として

考えた．
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