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1.まえがき

SQLインジェクション攻撃はwebアプリケーション
のデータベースに不正にアクセスする webアプリケー
ション攻撃の一種であり，インターネット利用人口の

増加とともに SQLインジェクション攻撃の被害報告数
も増加の一途を辿っている．

近年，機械学習やパターン認識などの統計的推測の

手法を用いた SQLインジェクション攻撃の検出手法に
ついて盛んに研究されるようになっている [1] [2]．しか
し，統計的推測を用いた検出手法には，その検出ルー

ルをすり抜ける攻撃が新たに開発されることになるだ

けでなく，過去に観測されたことのない攻撃パターン

の新しい攻撃を検出できる可能性は低くなることが問

題としてあげられる．

そこで本研究では，SQLインジェクション攻撃の文
字列（以下，攻撃文字列）と SQLインジェクション攻
撃でない文字列（以下，正常文字列）を解析し，それ

ぞれの文字列がもつ特徴を表す分布について調査した．

SQLインジェクション攻撃では悪意のある SQLクエ
リを通常の SQL クエリに追加するという手法が多い
ため，そのようなことを実現するためにはいくつかの

特殊な記号を利用する機会が必然的に多くなる傾向が

ある．以上のことから SQLクエリに頻出する記号に着
目し，データ解析のために収集したサンプルデータに

対して攻撃文字列と正常文字列の記号の出現頻度を調

べることを試みた．その結果，出現頻度の多い記号に

1, 2, · · · とラベル付けし，そのラベルを横軸にとり，そ
の記号の出現頻度を縦軸にとったところ，攻撃文字列

の分布はゼータ分布の形に近いものになることを確認

した．

2.SQLインジェクション攻撃

データベース駆動型のWebアプリケーションでは，
ユーザのWebページの入力にしたがって SQL文が生
成される仕組みになっていることが多い．Webアプリ
ケーションの開発時に，開発者がユーザの入力をすべ

て想定することは難しいことであるが，SQLの文法に
は特殊な記号を用いることで一度 SQL文を区切り，そ
の後に他の SQLクエリを追加することができるWeb
アプリケーションも存在する．したがって，SQLイン
ジェクション攻撃の対策が不十分な Web アプリケー
ションでは，Webページに上記のようなことを実現す
る入力がなされた場合にWebアプリケーションのデー
タベースに不正にアクセスされてしまう危険性が存在

することになる．その他の SQLインジェクション攻撃
についても，エンコード化などの特殊なケースを除け

ば，攻撃に区切り文字の役割をもつ特殊な記号が用い

†静岡理工科大学総合情報学部コンピュータシステム学科

られることが多いという特徴をもっている．本研究で

は，SQLインジェクションがもつ記号の性質をゼータ
関数を用いて調べていく．

3.ゼータ分布

xを自然数，aを 1より大きな実数とする．このとき，

p(x|a) = 1

ζ(a)xa
(1)

で定義される確率分布をゼータ分布という．ここで ζ(a)
はリーマン・ゼータ関数であり，

ζ(a) =
∞∑
x=1

1

xa
(2)

と定義される．ゼータ分布は Zipf’sの法則 [3] [4]とい
う名前で知られており，経済学や社会学におけるデー

タの性質を表すものとして利用されている．

4.SQLインジェクション攻撃の記号の分布

本章では [5], [6]などから収集した 624個の SQLイ
ンジェクションの攻撃文字列に含まれる記号の出現頻

度に関する分布について調べる．また，攻撃文字列の記

号の分布の特徴を調べるために，正常文字列の記号の

分布についても調べる．正常文字列は住所・電話番号・

メールアドレス・顔文字・Wiki文法など，Webページの
フォームに入力される文字列を想定して 234個の正常
文字列を人工的に生成した．攻撃文字列と正常文字列の

特徴を分析するために図 1, 2の横軸にある 22個の記号
を利用した．記号の出現頻度の高い順に 1, 2, 3, · · · , 22
とラベル付けをそれをグラフの横軸にとり，グラフの

縦軸を

T (sj) =
I∑

i=1

xi(sj)

|li| · I
,

として表したものが図 1と図 2である．ここで liは文
字列，|li|は文字列長，Iはデータ数，sj は記号を表し，
xi(sj)は文字列 liにおける記号 sj の出現頻度を表すも
のとする．

攻撃文字列と正常文字列の分布を比較すると，正常

文字列に顔文字やWikiの文法に含めたために出現頻
度は異なるものの攻撃文字列にも正常文字列にも同じ

ような記号が利用されていることがわかる．したがっ

て，入力文字制限やリスティング方式による攻撃の検

出法では攻撃を正常と判断したり，正常を攻撃と誤っ

て検出する可能性が高くなることが推察される．

5.考察

前章では SQLインジェクションの攻撃文字列と正常
文字列に含まれる記号の分布を図 1，2に示した．本章
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図 1: 攻撃文字列中の記号の分布

図 2: 正常文字列中の記号の分布

では攻撃文字列と正常文字列の記号の分布がもつ性質

を調べていく．いま，文字列に含まれる記号の分布が

q(x)という確率分布で表されているとする．確率分布
q(x)は未知であるため，確率分布 p(x|θ)を用いて q(x)
を近似する関数を探すという問題を考える．ここで θ
は確率分布のパラメータであり，θ ∈ Rdであると仮定

する．2つの確率分布の差を測るものは様々なものが
考えられるが，本研究ではカルバック情報量

KL(θ) =
∑
x

q(x) log
q(x)

p(x|θ)

を用いる．任意の確率分布 q(x), p(x|θ) に対して
KL(θ) ≥ 0 となることと，q(x) = p(x|θ) のときに
KL(θ) = 0 となることから，KL(θ) を最小にする
p(x|θ) と θ ∈ Rd を見つけることが q(x) を近似する
関数 p(x|θ)を求めることになる．p(x|a)を 3章で定義
したゼータ分布として KL(a)を考えると，KL(a)は
唯一の最小値をもつことが分かり [7], 図 1で与えられ
るデータを用いてKL(a)を計算すると a ∈ [2.1, 2.3]で
最小値をとることを確認することができる [7]．さらに，
KL(a)の値は a = 2.2の近くで最小となり，KL(2.2)
の値は近似的に 0.2524となることが分かった．KL(a)
の計算にはゼータ関数の計算が必要であるが，実数に

おけるゼータ関数の値は偶数や奇数などの特殊値以外

のものを求めることは非常に困難である．そこで本論

文では，KL(2.2)の値をKL(a)の最小値として扱うこ
ととする．KL(2.2)の値はおよそ 0.2524であることか
ら，ゼータ分布 p(x|2.2)は攻撃文字列の分布 q(x)を近
似する関数といっても問題はないと考えられるが，他

の確率分布を用いて q(x)を近似した場合についても比
較実験のために示すこととする．図 1は横軸の値が小
さいときに大きな値をとる関数といえ，ポアソン分布

も同様な傾向をもつ関数であることから

p(x|λ) = λxe−λ

x!

として，パラメータ λは最尤推定量 λm.l.e = 2.4464を
用いてKL(λm.l.e)を計算すると，

KL(λm.l.e) = 0.3812

となった．さらに，KL(λ) の値は数値実験の結果
KL(λm.l.e)の付近で極小値に近い値であることが確認
できたため，今回の実験においてはポアソン分布より

もゼータ分布の方がカルバック情報量を小さくすると

いう意味で攻撃文字列の記号の分布を近似していると

言える．

6.まとめと今後の課題

本研究では，SQLインジェクション攻撃の攻撃文字
列と正常文字列に含まれる記号の分布を調べ，攻撃文

字列の記号の分布をゼータ分布で近似する手法を提案

した．今後の課題として正常文字列の分析と，記号の

分布の特徴を活かした攻撃検出法を確立することなど

が挙げられる．
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