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1. はじめに 
企業の IT 環境の運用、管理、保守を代行するマネージ

ドサービスは近年、DX による IT 利用拡大や IT 人材不足

を背景にその需要が高まっている。本稿は、生成 AI を活

用したマネージドサービスの運用業務の効率化を目的とし、

クラウドサービスの管理コンソールを対象に、Graphical 
User Interface (GUI) の変更を自動検出する技術を提案する。

本技術はクラウドサービスの GUI 変更に伴う作業中断、予

定外の手順書更新作業の発生を防止することができる。 

2. 背景 

2.1 運用作業 

マネージドサービスは、サービス提供者が顧客企業の IT
環境の運用、管理、保守を代行することで、企業は自社の

リソースをコア業務に集中させることが可能となる。これ

により、運用コスト最適化、システム可用性向上、セキュ

リティリスク低減などの効果が期待される。マネージドサ

ービスで管理する IT 環境は、例えば顧客企業の Amazon 
Web Service (AWS) 環境が挙げられる。マネージドサービ

スを利用することで、顧客自身で AWS のマネジメントコ

ンソールや Command Line Interface (CLI) での難しい操作を

せずに AWS の IT リソースを利用することができる。サー

ビス提供者側では、作業担当者が、各作業に対応する手順

書を参照しながら、管理コンソール上で依頼された作業を

依頼された日時に実行する。手順書は、誰が実行しても等

しく正確に作業が完了できるよう、操作内容が 1 ステップ

ずつ詳細に記載されており、また操作画面のスクリーンシ

ョットなども添付されている。 

2.2 GUI 変更が運用作業へ与える影響 

2.1 節に前述の通り、マネージドサービス業務において

は、AWS をはじめとする各種クラウドサービスを操作対

象とする場面が少なくない。これらのクラウドサービスは、

Web ブラウザ上で視覚的に操作可能な管理コンソールを提

供しており、GUI を介した IT リソースの設定や管理が可

能である。しかし、これらの管理コンソールは、運用上の

改善や新機能の追加、既存機能の廃止といった理由により、

その操作方法やインタフェースのデザイン、提供機能の名

称などが随時変更される場合がある。 
図 1,2 に管理コンソールにおける GUI 変更の事例を示す。

この例では、AWS Backup[2]で提供されている機能の 1 つ

が「バックアップボールト」から「ボールト」に変更され、

ページのレイアウトが大きく変更されている。また、ペー

ジ下部の表がタブで切り替えられる GUI が追加されている。 
クラウドサービスのこのような変更は、一般的にユーザ

ビリティの向上やサービス拡充を目的として実施される。 

しかし、マネージドサービスにおいては、これらの変更

が運用に影響を及ぼす可能性がある点に留意する必要があ

る。例えば、マネージドサービスの手順書に掲載されてい

る操作画面のスクリーンショットは、手順書作成時点での

スクリーンショットである。ここで、手順書作成時から手

順書作業を実行するまでの間に操作画面上に変更があった

場合、手順書のスクリーンショットや説明が、操作中の画

面の GUI や表記と異なる事態が発生する。特に、操作に関

係する箇所に変更があった場合、手順書の指示通りに操作

できない可能性がある。マネージドサービスの運用作業に

おいて作業担当者は誤操作防止のために、原則として手順

書に記載されていない操作を個人の判断で実行することが

できない。そのため、作業担当者が手順書に記載の操作に

関わる GUI 仕様の変更に気付いた場合、確認のために中断

しなければならない場合がある。作業の中断は顧客の業務

にも影響し得る。また、作業担当者からの問い合わせなど

で GUI の仕様変更に気付いた手順書作成者は、作業担当者

への対応に加え、手順書を更新しなければならない。 
以上のように、GUI 変更は作業依頼元、作業担当者、手

順書作成者へ影響を及ぼす場合がある。変更箇所が複数の

手順書に関係する場合、影響を受ける範囲や手順書作成者

の負担はさらに大きくなる。この課題に対し本稿は、管理

コンソールのスクリーンショットを定期的に自動取得し、

前回取得したスクリーンショットとの差分をマルチモーダ

ル生成 AI によって検出する GUI 変更検出システムを提案

する。 

図 1 管理コンソール上の変更事例 (変更前) [1],[2] 
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図 2 管理コンソール上の変更事例 (変更後) [1],[2] 
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3.  GUI 変更検出技術 
本稿で提案する GUI 変更検出技術は、画像差分検出と過

検出抑制フィルタより構成される。図 3 にシステムの全体

像を示す。画面差分検出では、管理コンソールの各ページ

を定期的に取得し、過去に取得した同ページのスクリーン

ショットとの差を生成 AI に比較させる。過検出抑制フィ

ルタは、画像差分検出において検出された差分のうち、運

用作業に関係しない報告不要な差分を生成 AI に除去させ、

報告が必要な GUI 変更のみを抽出する。 

3.1 画像差分検出 

画面差分検出は、スクリーンショット取得部と画像比較

部より構成され、画像比較部には画像を扱うことができる

マルチモーダルモデルを活用する。 
まず変更検出の対象とする管理コンソール中のページ

URL が記録された URL リストを用意する。検出対象は、

例えば手順書にスクリーンショットが掲載されているペー

ジである。スクリーンショット取得部では、URL リストに

記載されている URL に順番にアクセスし、各ページのス

クリーンショットを取得する。スクリーンショットは定期

的に取得され、システム内で日付毎に管理される。 
画像比較部は、最新のスクリーンショットと、次に新し

いスクリーンショットをページごとに比較する。例えば、

スクリーンショットを毎日取得する場合、当日のスクリー

ンショットと前日のスクリーンショットをマルチモーダル

モデルに入力し比較させる。このときマルチモーダルモデ

ルの出力は差分の有無と内容である。差分がある場合には、

併せてその差分の内容をテキストで出力する。 

3.2 過検出抑制フィルタ 

画像差分検出では、マルチモーダルモデルがスクリーン

ショット間の違いを検出する。しかしクラウドサービスの

管理コンソール上では、運用作業に影響しない変化が多く

発生する。例えば、バナーなどによる通知の有無やリソー

スの値の変化、日々更新されるニュースなどである。これ

らは確かに管理コンソール上の変化であるが GUI 変更とは

関係がなく過検出と言える。過検出は、手順書に基づく運

用作業には影響しないため、作業担当者や手順書作成者へ

の報告は不要である。画面上の変化が GUI の仕様に関わる

ものか否かの判断は、普段から管理コンソールを使用して

いる人には容易であるが、生成 AI はその判断基準や感覚

を持ち合わせていない。本稿では、報告要否の判断基準を

ユーザが補強し、その基準を反映して生成 AI が過検出を

除外する過検出抑制フィルタを開発した。 
過検出抑制フィルタは、画像差分検出結果に対するフィ

ードバック、生成 AI によるフィルタ条件の生成、生成 AI
によるフィルタの適用という流れで実現される。まず、ユ

ーザは、画像差分検出結果の中で報告不要な検出結果に対

してフィードバックを与える。フィードバックには、報告

不要と判断した根拠が含まれる。次にフィードバックを生

成 AI に分析させる。この分析では、ユーザのフィードバ

ックを生成 AI に入力し、 1. フィードバックの内容に対す

るクラスタリング、2. クラスタ毎にフィードバックの内容

を集約し清書、3. 清書されたフィードバックの内容をリス

ト化し出力、という手順を指示する。こうして、フィルタ

すべき検出結果の特徴を箇条書きでまとめたフィルタ条件

を得る。生成されたフィルタ条件は、以降の画像差分検出

結果に対するフィルタで適用される。画像差分検出結果と

フィルタ条件を生成 AI に入力し、検出結果がフィルタ条

件のいずれかに該当するかを確認させる。いずれかに該当

した検出結果は、報告対象外としてフィルタされる。この

ように、フィルタ条件生成とフィルタ適用は、生成 AI に

対する自然言語での指示で実現される。 
 過検出抑制フィルタは、生成 AI が持ち合わせていない

報告要否の判断基準をユーザがフィードバックすることで、

以降の検出においてその判断基準が適用される仕組みであ

り、GUI 変更検出を継続的に改善することができる。 

4. 実装 
評価のため、提案方式に基づくプロトタイプを実装した。

プロトタイプは Python で実装し、Large Language Model 
(LLM) は Azure OpenAI[3]の GPT-4o[4]を使用した。生成 AI
が関わる機能の実装には LLM アプリケーション開発向け

オープンソースフレームワーク LangChain[5]を使用した。

管理画面の操作やスクリーンショット取得にはオープンソ

ースモジュールの selenium[6]を使用した。本稿の評価では

AWS マネジメントコンソールから、実際に運用作業で操

作することがあるページ 39 種類を選択し、GUI 変更検出

を適用した。なお、本稿に掲載したスクリーンショットは

いずれも GUI 変更検出において 2025 年 1 月以前に実際に

取得したものである。 

図 3 GUI 変更検出技術の全体像 
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5. 評価 

5.1 GUI 変更検出例 

本稿の評価では、まず、GUI 変更検出技術で検出される

AWS マネジメントコンソール上の GUI 変更の実例を示す。

GUI の変更が運用作業に影響を与えるかは手順書の内容に

依存するが、本評価は運用作業への影響の有無や大きさに

関わらず、生成 AI が様々な変更に対する検出結果を示す

ことを目的としている。 
5.1.1 ページ全体の変更 
図 4 に、機能の改良に伴いページのレイアウトやデザイ

ンが変更されたページの変更前後のスクリーンショットと

検出結果を示す。左のスクリーンショットが変更前に取得

されたものであり、右のスクリーンショットが変更後に取

得されたものである。また、図右側に示したテキストは、

GUI 変更検出によって出力された変更内容の説明である。 
このページは、AWS Backup で提供されている機能の 1

つであるバックアップボールト[1]が改良され、それに伴い

本機能のページが変更されている。この例における変更点

は、名称、ページレイアウト、機能に関する説明文の追加

など渡るが、GUI 変更検出技術により変更が検出され、過

検出抑制フィルタによって除外されることなく、主な変更

点が正しく説明されている。 
 
 

5.1.2 サービスメニュー上の項目変更 
図 5 に、サービスメニュー上の機能名が変更されたペー

ジの変更前後のスクリーンショットと検出結果を示す。な

お赤枠は変更箇所を示している。このページは、5.1.1 節で

示した変更に伴い、AWS Backup[2]のページの画面左に表

示されるメニュー上の機能表記が「バックアップボールト」

から「ボールト」に変更されている。この例に対する検出

結果では、機能名が変更されたことが説明され、過検出抑

制フィルタによって除外されることなく検出された。 
5.1.3 表記の変更 
図 6 に、ページ内の表記が変更されたページの変更前後

のスクリーンショットと検出結果を示す。このページはス

タックという機能の設定画面[7]であり、選択可能なオプシ

ョンのタイトルが変更され、また各オプションの説明書き

が追加されている。この例では、タイトルの変更と説明文

の追加が検出され、過検出抑制フィルタによって除外され

ることなく検出された。 
表記の変更は、手順書における説明に大きな影響を与え

る場合がある。例えばこの例では、手順書に「”テンプレ

ートの準備完了”を選択する。」と記載されているにもか

かわらず、操作中のページには”テンプレートの準備完了”

というオプションが存在せず、作業時に混乱を招いてしま

う。その場合、作業担当者は作業を中断することになるが、

GUI 変更検出が有効に作用すれば、手順書の更新や作業担

当者への通達など対策を講じることができる。 

図 5 メニュー上の項目変更に対する検出例 [2] 

図 4 ページ全体の変更に対する検出結果 [1] 

図 6 表記の変更に対する検出例 [7] 
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5.2 過検出抑制フィルタ精度評価 

本節では、画像差分検出において差分が検出されたサン

プルを母集合として、過検出抑制フィルタの判定精度を混

合行列に基づく精度を算出する。検出精度評価と同様に、

過検出抑制フィルタ機能を有効にした GUI 変更検出 14 回

分を対象とする。本評価では、まず過検出抑制フィルタ適

用以前に確認された GUI の変更ではない検出結果 19 件に

対しフィードバックを与えた。フィードバックの内容とし

ては、通知の有無は報告不要、履歴などは利用に応じて更

新されるため報告不要、お知らせやニュースの項目は定期

更新されるため報告不要、といった内容である。これらか

ら、3.2 節に前述の処理により 6 つのフィルタ条件が生成

された。生成されたフィルタ条件を表 1 に示す。 
前述の通り、フィルタ精度評価では GUI 変更検出 14 回

分を対象に精度を算出する。まず、フィルタ結果の内訳と

精度を表 2 に示す。画像差分検出において 145 件の差分が

検出された。その中で、過検出抑制フィルタで定義されて

いる報告不要な検出結果に該当するサンプルは 131 件であ

った。このうち、過検出抑制フィルタで生成 AI に報告不

要と判断された検出結果 (TP) は 112 件であった。また、報

告が必要にも関わらず生成 AI によって報告不要となった

検出結果（FP）は 0 件であった。 
 以上の結果から精度を算出すると、Accuracy は 86.9%、

Precision は 100%、Recall は 85.5%である。なお、一般的に

FP 及び Precision は検出における過検出に関わる指標で、

FP が少なく Precision が大きい場合、過検出が少ないこと

を意味する。この精度は過検出抑制フィルタの分類精度で

あり、検出結果においては検出漏れの増減に関わる。その

ため、この精度評価の結果は、過検出抑制フィルタにより、

見逃しを増やすことなく不要な検出の報告を 85.5%削減で

きることを示している。 

5.3 GUI 変更検出精度評価 

GUI 変更検出の精度評価では、過検出抑制フィルタを含

めた GUI 変更検出技術の精度を評価するため、15 日分の

スクリーンショットを取得の上、過検出抑制フィルタを有

効にした GUI 変更検出を 14 回実行し、その結果を対象に、

混合行列に基づく精度を算出する。検出対象のページは、

4 章に前述の 39 種の Web ページである。提案方式で検出

されたサンプルの中で、実際に GUI に変更があったものは

Ture Positive (TP)、変更がなかったものは False Positive (FP)
である。FP にはフィルタしきれなかった報告不要な検出

結果が含まれる。提案方式で検出されなかったサンプルの

中で、実際に GUI 変更がなかったものは True Negative 
(TN)、実際には変更があったものは False Negative (FN)で
ある。TN には過検出抑制フィルタにより正しく報告不要

と判断された検出結果が、FN には過検出抑制フィルタに

より誤って報告不要と判断された GUI 変更検出結果が含ま

れる。ただし、フィルタ適用前から差分が検出されていな

いサンプルを TN、FN に分類する作業は人の目で行うため、

算出される精度の値はあくまで参考値とする。検出の内訳

と精度を表 3 に示す。14 回の GUI 変更検出の結果、TP は

12 件、TN は 513 件、FP は 21 件、FN は 0 件であった。 
以上の結果から精度を算出すると、Accuracy は 96.2%、

Precision は 36.4%、Recall は 100%である。全体の検出精度

を示す Accuracy は 96.2%と高い精度を示した。FP 及び

Precision は検出における過検出に関わる指標で、FP が少な

く Precision が大きい場合、過検出が少ないことを意味する。

本評価では Precision が低く過検出の割合が高い結果となっ

たが、母数に対し検出対象の数が少ない場合、Precision は

低くなりやすい。また、21 件の FP のうち、19 件はフィル

タ漏れによるものである。そのため、過検出抑制フィルタ

の改良により、Precision は改善が期待される。フィルタの

精度については 6.1.節で、フィルタで除去できなかった原

因の考察については 6.2.節で後述する。また、本評価では

GUI 変更検出の FN すなわち検出漏れは 0 件であったが、

フィルタを適用する以前に GUI 変更検出を約 30 回分実行

した中で数件の FN が確認されており、この FN の原因に

関する考察を 6.3.節に後述する。 

6. 考察 

6.1 検出漏れの影響と原因 

5.3.節の評価の結果、FN すなわち検出漏れは 0 件であっ

たが、過検出抑制フィルタ適用以前に数件の検出漏れが確

認された。GUI 変更検出において検出漏れは、手順書更新

の遅れを引き起こし、作業の中断や手順書作成者の負担増

大といった影響を及ぼす可能性がある。そこで本節では、

検出漏れの実例と原因について考察する。 
図 7 に、AWS の Identity and Access Management (IAM)上

にリソースコントロールポリシーという機能が追加された

2 つのページ[8],[9]を示す。両者は同様の変化にもかかわら

ず、左のページは画像差分検出において変化が検出され、

右のページは変化が検出されなかった。右のページでは検

出されなかった原因として、画像内の情報量が左のページ

に比べて多いことが考えられる。左のページはユーザグル

ープの一覧を表示しており、テーブルにはユーザグループ

が 1 件しか表示されていない。一方右のページはポリシー

の一覧を表示しており、画面いっぱいにポリシーが表示さ

れている。そのため、画像内に余白の多い左のページでは、

生成 AI が画像左側のサービスメニュー上で起きた変化を

検出しやすく、一方で余白の少なかった右のページでは同

じ変化を検出することができなかったものと思われる。 

# フィルタ条件 

1 通知やお知らせの有無・内容の変化 

2 個別のイベント名や件数の増減 

3 コンソール上の数字やリソース状態の変化 

4 最近アクセスしたサービスや履歴の変化 

5 おすすめサービスの項目や順番の変化 

6 最終更新日などの具体的な情報の変化 

 

表 1 生成されたフィルタ条件 

TP TN FP FN Accuracy Precision Recall 
112 14 0 19 86.9% 100% 85.5% 

 

表 2 フィルタ精度検証結果 

表 3 検出精度結果 

TP TN FP FN Accuracy Precision Recall 
12 513 21 0 96.2% 36.4% 100% 
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この例のように、AWS のマネジメントコンソール上で

は、異なるページ間で共通のサービスメニューが表示され

ているケースは多い。そのため、一部分が共通するページ

同士の情報を保持し、一方の検出結果に基づいて、他方で

も同様の変更が起きている可能性を通知する仕掛けなどが

有効と考えている。ただし、画像差分検出の性能は、使用

するモデルの性能に強く依存するため、このような検出漏

れは生成 AI の性能向上により解決される可能性も高い。 

6.2 フィードバックがフィルタへ与える影響 

GUI 変更検出技術の過検出抑制フィルタは、検出結果に

対するフィードバックに基づいて適用される。例えば、通

知の有無を変更点として検出した場合に、「通知の有無の

違いは報告不要」という旨のフィードバックを与えると、

その他の検出に対するフィードバックと共に生成 AI がフ

ィルタすべき検出結果の特徴を分析し、「通知の有無や内

容の変更は報告不要」といったフィルタ条件が生成される。

このように、フィードバックとして与える情報がフィルタ

性能に強く影響する。そのため、フィードバックとして与

える情報次第では、過剰なフィルタ条件が生成されてしま

う恐れがある。例えば、ボタンの形状が四角形から丸角四

角形に変化したことを検出した場合に、「ボタンのデザイ

ンに関する変更は報告不要」という旨のフィードバックを

与え、その旨がフィルタ条件に追加されたとする。このと

き、「ボタンのデザイン」という表現は、ボタンの形状だ

けでなく、色や大きさとも捉えることができ、さらにボタ

ン内の文字も対象と捉えられる。そのため以降の検出時に、

ボタンの表記が大きく変化しているのにもかかわらず、過

検出抑制フィルタにより報告不要の検出結果と見なされる

可能性がある。以上のことから、フィードバックは可能な

限り具体的な表現であることが望ましい。また、フィード

バックの内容に基づいてフィルタ条件をアップデートする

際、問題のあるフィードバックを削除・修正するなどして

メンテナンスする運用が求められるかもしれない。引き続

き、この課題の解決に取り組んでいく。 

6.3 フィルタ漏れに関する考察 

GUI 変更検出技術の過検出抑制フィルタにより検出結果

から除外された画像間の差分の中で、最も多かったのが

「通知の有無」である。AWS マネジメントコンソールで

は、新しい機能のリリース情報や、ユーザに向けて推奨さ

れる対応などを青色のオブジェクトなどで表示する。昨日

のスクリーンショットには通知が表示されていなかったペ

ージにおいて、次の日のスクリーンショットに通知が表示

されている場合、画像差分検出はこの差を検出することが

できる。一方で、通知の有無は GUI の変更ではなく、手順

書を更新する必要はない。 
生成 AI によるフィルタは、このような通知の有無に関

する画像差分を正しくフィルタすることができたが、一部

フィルタに失敗したケースがあった。図 8 にフィルタが除

去できなかった画像差分検出の例を示す[10]。2 枚の画像

の差分は、画面上部の通知の有無である。しかし、通知の

オブジェクトによってページ内のボタンが隠れてしまった

ことで、画像差分検出において生成 AI はボタンがないも

のと判断し、その旨を差分の説明として出力した。これに

より、画像差分の検出結果は通知の有無ではなくボタンの

有無となり、過検出抑制フィルタをすり抜けてしまった。

このような特殊なケースについても検出件数を削減できる

よう、引き続き取り組んでいく。 

7. 関連研究 
  Web サイトの監視技術は、Search Engine Optimization 
(SEO) 向上を目的としていくつか展開されている。そこで、

これらの中から Web サイト監視サービスの Visualping[11]、
ChangeTower[12]、Wachete[13]と、オープンソースツール

の changd[14]を調査した。これらはいずれも、競合サイト

図 8 フィルタ漏れした変更の例 [10] 

図 7 検出されなかった変更の例 [8],[9] 
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の監視や、オンラインショッピングの価格監視などに用い

られている。 
 Visalping はカナダの Visualping 社が開発したサービスで

ある。監視したいサイトの URL をアップロードし、表示

されるサイトプレビューの中から、監視したい部分をトリ

ミングの要領で指定する。指定範囲に変化があった場合に、

事前に指定した連絡先に通知が飛ぶ仕掛けになっている。

また、指定範囲において変化した面積の割合を通知条件と

して指定することもできる。技術の詳細は明らかではない

が、同じ条件で画像を取得し機械的に比較していると思わ

れる。そのためあらゆる変化に反応してしまう。近年では

AI を活用した機能を利用できるプランも提供されているが、

変更監視技術自体はそのままであり、AI は主に UI の充実

に寄与している。例えば変更が検出されたページを対象に、

変更の内容などを AI に説明させる機能を提供しており、

検出結果の確認に役立っている。 
 ChangeTower も同様に、Web サイトの監視による変更検

出サービスを提供している。変更検出にはスクリーンショ

ットと HTML を使用している。Visualping と同様、エリア

指定が可能なほか、画像やテキストなど、特定の要素に限

定した変更検出も提供している。 
 Wachete は Wachete 社が提供するサービスで、他のサー

ビスと同様に URL と範囲指定による変更検出を提供して

いる。また、Wachete はパスワード認証が必要なページの

監視にも対応している。 
 オープンソースツールとしては changd が GitHub 上に公

開されている。changd は Node.js 上で動作し、Web サイト

監視アプリケーションをローカル環境でホストすることが

できる。 
 本研究の技術は AWS などのクラウドサービスを対象と

しており、管理画面の閲覧にはパスワードや Multi-Factor 
Authentication (MFA) 認証が必要である。Visualping や

ChangeTower は認証ページの対応については言及されてお

らず、パスワード認証に対応している Wachete も MFA と

いった高度な認証には恐らく対応できない。また、これら

のサービスが認証に対応していた場合でも、サービスの提

供元に認証に必要な情報を提供することになるため、本研

究のユースケースには適さない。Changd はローカル環境

でホストできるため認証情報の外部提供のリスクはないが、

認証が必要なページに対応していない。 
 また、これらの既存技術は、画像間の比較に従来の画像

比較アルゴリズムを用いている。画像比較アルゴリズムに

は、ピクセル単位の差を計算する方法や、 Structural 
similarity (SSIM) と呼ばれる画像の類似度を測定する指標

を用いる方法がある。またテキストの比較は Web サイト

の HTML から文字列を抽出し比較しているものと思われる。

一方で本研究の技術では、Web ページ全体を生成 AI に比

較させ、生成 AI が GUI の変更と判断した Web ページ内の

更を検出し、さらにユーザのフィードバックを反映した生

成 AI 活用フィルタで過検出を抑止する。既存技術の中で

も通知フィルタ機能を有しているものはあるが、範囲指定

や要素指定といった自由度の低い条件であり、生成 AI を

活用した自由度の高いフィルタは優位性の 1 つである。 
 一方で、生成 AI は従来の画像比較アルゴリズムに比べ

運用費が高い。本技術では比較的安価な GPT-4o を使用し

ているが、日々監視する場合コストは嵩む。この問題に対

しては、まず画像比較アルゴリズムによる差分検出か

HTML での比較を実行し、それにより差分が検出されたペ

ージに対してのみ生成 AI による比較を適用することで、

生成 AI の呼び出し回数を削減する解決策を検討している。

本件は今後の課題として改良に取り組む予定である。 

8. おわりに 
本稿では、クラウドサービスの管理画面を定期取得し、

画像間差分を生成 AI が検出する機能と、生成 AI を活用し

過検出を抑制するフィルタから成る GUI 変更検出技術を提

案した。過検出抑制フィルタは、生成 AI を活用し検出へ

のユーザからのフィードバックを分析し反映することで、

FP を削減し検出精度を向上させることができる。提案方

式に基づくプロトタイプを実装し、AWS のマネジメント

コンソールを対象に検出性能を評価した結果、ビジュアル

アップデートや機能名称の変更・追加、説明書きの内容や

言語の変更などが検出可能であることを確認した。また精

度評価において画像差分検出はマネジメントコンソール上

の変化を漏れなく検出し、さらに過検出抑制フィルタによ

り過検出が 85.5%削減できることを確認した。 
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