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1. はじめに 
筆者らは、デジタルツイン(以下、DT)を用いて、サイバ

ー攻撃のフィジカル空間への影響を評価しセキュリティ対

策を支援するサイバー・フィジカル連携型セキュリティ対

策基盤[1]を提案している。本基盤では、モビリティや人流

管理など本来の目的に応じて構築される DT とセキュリテ

ィ対策を行う DT が連携して動作する。このようなデジタ

ルツイン同士が連携する形態は Federated Digital Twin(以下、

FDT)とも呼ばれ、研究開発が進められている。 
FDT は、システムが大規模化する際に新たな DT を追加

しやすくなりスケーラビリティが向上することや、多段で

構成される場合に各段で異なる詳細度のモデルを持つこと

でより精度の高いシミュレーションや分析が可能になるな

どのメリットがある。しかしながら、既存の FDT の検討

においては、複数の DT を連携させる概念やアーキテクチ

ャは提案されているものの、統合された DT を管理する具

体的な処理は示されていない。 
本稿では、FDT において、連携するコンテキストに応じ

て DT 間の接続関係である論理的なトポロジーを管理する

手法を提案する。 

2. Federated Digital Twin に関する検討状況 
以下では、FDT に関する研究および標準化動向を示す。 
文献[2]では、個々の DT をネットワーク化して物理オブ

ジェクトと仮想ツイン間のマッピングを多対多とする DT
ネットワークの概念を定義し、製造業やヘルスケア、6G
ネットワークなどへの応用例が示されている。文献[3]では、

異なる分野・場所同士の DT から得られる知識を共有する

ために、複数の DT が垂直方向や水平方向に連携するアー

キテクチャを提案し、通信やコンピューティング、AI にお

ける技術課題を提示している。文献[4]では、様々な種類の

アプリケーションで DT を構築する際のトポロジーについ

て 6 つのカテゴリーを示しており、そのうち集約型デジタ

ルツイン（Aggregated DT）はツリー構造による DT 間の親

子関係を表している。標準化では、ITU-T の SG20 におい

てスマートシティを対象に FDT のための参照アーキテク

チャ [5]と要件 [6]を規定している。また、 ITU の FG-
MV(Focus Group on metaverse)では、DT を利用するメタバ

ース間の相互接続のためのアーキテクチャの検討を行った

[7]。しかしながら、いずれにおいても、DT が多段に連携

して統合的な管理を行う場合の具体的な処理は検討されて

いない。 

3. デジタルツイン連携におけるトポロジー管理手
法の提案 

3.1 トポロジー 

DT 間連携における接続形態を表すためのトポロジーで

は、ノードは DT、リンクは DT 間の接続関係に相当する。

本提案では、図 1 に示すように、所要の目的に応じて構築

される個別の DT（以下、個別 DT）群と、それらと連携し

て動作する上位の DT（以下、上位 DT）との間のトポロジ

ーを扱うものとする。この場合、ルートノードに相当する

上位 DT が葉ノードに相当する個別 DT を 1 個以上持つ N
進木（以下、DT ツリー）によるツリー型のトポロジーと

なる。また、階層構造を構成し、DT ツリーのルートノー

ドに相当する最上位 DT が中間ノードに相当する個別 DT
との連携を、中間の個別 DT が上位ノードとして葉ノード

に相当する下位の個別 DT との連携を管理するような多段

のトポロジーにすることも可能である。 

 
図１ デジタルツイン連携におけるトポロジー管理 

3.2 コンテキスト 

コンテキストとは、複数の DT が連携する目的とその連

携に必要な処理を示したものであり、連携対象となる上位

DT と個別 DT の間で事前に合意されているものとする。

特定のコンテキストにおいて上位 DT の個数は一つとなる

が、同時に複数のコンテキストを扱う場合には、一つの上

位 DT において同時に複数の異なる DT ツリーを構築する

することができる。以下にコンテキストの例を 2 つ示す。 
(1) セキュリティ対策 
複合商業施設のような特定のエリアにおいて、モビリテ

ィ管理（個別 DT1）、ビル設備管理（個別 DT2）、人流管

理（個別 DT3）といった３つの個別 DT が各々サービスを

提供し、それらの上位 DT が個別 DT1～個別 DT3 のセキュ

リティ対策を支援するコンテキストである。これら DT が

連携する目的はセキュリティ対策であり、上位 DT と個別

DT 間では脆弱性情報や脅威情報などを授受し、エリア全

体のセキュリティ対策に反映する。 
(2) 連合学習 
異常検知を行うための機械学習のモデルを構築する際に、

上位 DT をサーバとし、機械学習の対象となるデータセッ

トを局所的に持つ個別 DT をクライアントとするコンテキ

ストである。DT が連携する目的は連合学習（Federated 
Learning）であり、例えば提携している類似の個別 DT 間

で機械学習モデルを作成する際に、上位 DT にデータを集

約することなく、何らかの基準で選択された個別 DT 群と

上位 DT の間でパラメタを授受し、個別 DT のデータを秘

匿したまま共同のモデルを構築することができる。 
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3.3 トポロジー管理手法 

DT 連携におけるトポロジー管理機能は、図 2 に示すよ

うに、①個別 DT 連携管理部、②トポロジー管理部、③個

別 DT プール管理部、の 3 モジュールから構成する。また、

上位 DT、及び、個別 DT との通信には、Pub/Sub やメッセ

ージブローカなど、既存のプロトコルを用いる。 
 

 
図 2 トポロジー管理機能の構成 

 
3.3.1 個別 DT 連携管理部 
個別 DT 連携管理部は、コンテキストに応じて、上位

DT と個別 DT 間でメッセージの授受を行う。 
個別 DT 連携管理部が上位デジタルツイン I/F を介して

メッセージを受信した場合、当該メッセージにはペイロー

ドと当該メッセージのコンテキストを示すコンテキスト識

別子とを必須パラメタとして、メッセージの送付先となる

個別 DT 識別子を任意パラメタとして含むものとする。メ

ッセージに個別 DT 識別子が含まれる場合、トポロジー管

理部に対し当該メッセージに含まれるコンテキスト識別子

と個別 DT 識別子をパラメタとする登録要求を発行する。

個別 DT 識別子がメッセージに含まれない場合には、トポ

ロジー管理部の保持するトポロジーDB を検索して、当該

メッセージの送信先となる個別 DT 識別子を設定する。 
個別 DT 連携管理部が個別デジタルツイン I/F を介して

メッセージを受信した場合、当該メッセージにはペイロー

ドと、当該メッセージのコンテキストを示すコンテキスト

識別子とを必須パラメタとして、メッセージの送付先とな

る上位 DT 識別子を任意パラメタとして含むものとする。

上位 DT 識別子がメッセージに含まれる場合、トポロジー

管理部に対し当該メッセージに含まれるコンテキスト識別

子と上位 DT 識別子をパラメタとする登録要求を発行する。

上位 DT 識別子がメッセージに含まれない場合には、トポ

ロジー管理部の保持するトポロジーDB を検索して、当該

メッセージの送信先となる上位 DT 識別子を設定する。 
3.3.2 トポロジー管理部 
トポロジー管理部は、最新の DT ツリーのトポロジーを

決定しトポロジーDB に管理する。 
トポロジー管理部が個別 DT 連携管理部から受信する要

求が登録要求の場合、トポロジー管理部はコンテキスト識

別子に対応する DT ツリーを検索し、未登録の場合は当該

DT ツリーのノードとして DT 識別子を登録する。対応す

る DT ツリーが存在しない場合には、トポロジー管理部は

当該コンテキストに対応する DT ツリーを生成する。 
トポロジー管理部が個別 DT 連携管理部から受信する要

求が検索要求の場合、トポロジー管理部はコンテキスト識

別子に対応する DT ツリーを検索し、対応する DT ツリー

が存在する場合にはコンテキストに応じた DT を選択し、

その DT 識別子を個別 DT 連携管理部に応答する。ここで、

コンテキストにより DT の選択基準は異なる。例えば、

3.2(1)のコンテキストの場合、上位 DT からのメッセージ受

信であれば、当該エリア内でセキュリティ管理の対象とな

る個別 DT1～個別 DT3 のいずれかの個別 DT となり、個別

DT からのメッセージ受信であれば上位 DT となる。 
3.3.3 個別 DT プール管理部 
個別 DT プール管理部は、トポロジー管理の対象となる

個別 DT のうち、連携処理が行われておらず DT ツリーに

登録されていない状態の DT に関する情報をトポロジー管

理部に提供する。これにより、必要性が生じた時に迅速に

DT 連携の対象に加えたり、連携の必要がない場合には接

続対象を必要最小限に絞りリソースやコストを削減したり

することができる。 
トポロジー管理部と DT プール管理部間のやり取りは、

問い合わせの１種類となる。DT プール管理部では、トポ

ロジー管理部からの問い合わせに基づき、DT プール DB
内に存在する DT 群からコンテキスト識別子に対応する個

別 DT を選択し、選択された個別 DT 識別子をトポロジー

管理部に応答する。初期状態は連携可能であるすべての個

別 DT が管理対象となる。 

4. おわりに 
本稿では、複数のデジタルツイン間の連携において、所

要の目的に応じて構築される個別 DT 群と、それらと連携

して動作する上位の DT との間で、連携するコンテキスト

に基づいたツリー構造のトポロジーを管理する手法を示し

た。本手法により、一つの上位 DT が複数のコンテキスト

を使い分けながら同時に異なる連携を行う際の個別 DT の

管理が容易になる。また、特定のコンテキストにおいて最

適なトポロジーを自動選択したり、異なるコンテキストを

動的に認識して必要に応じてトポロジーの変更や適応を行

うなどの応用が考えられる。 
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