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1 はじめに
IP通信における通信接続性と移動透過性を同時に実
現する技術として，QUIC-CYPHONIC（QUIC-based CYber
PHysical Overlay Network over Internet Communication）が
提案されている [1]．QUIC-CYPHONIC では，異なる
NAPT配下のデバイス間通信をクラウドサーバ経由で中
継することにより通信接続性を実現している．しかし，
暗号化通信経路の冗長化や中継サーバにおける負荷集中
による通信性能の低下が課題となっている．
本稿では，QUICのコネクションマイグレーション機
能を応用し，中継サーバ経由の暗号化通信経路をエンド
ツーエンド通信へ動的に切り替える経路最適化手法の仕
様を検討する．
2 QUIC-CYPHONIC
図 1 に QUIC-CYOHONIC の 概 要 を 示 す．QUIC-

CYPHONICは，CYPHONICを導入した CYPHONICノー
ドと CYPHONICクラウドサービスにより構成される．
CYPHONIC ノードは通信開始時に DNS による通信相
手の名前解決処理を実行するが，これをトリガとし
て QUIC-CYPHONICによる経路選択処理，トンネル構
築処理が行われる．経路選択処理では，NMS（Node
Management Service）が通信ペアとなる CYPHONICノー
ドのネットワーク情報に基づいて両 CYPHONICノード
に暗号化通信経路を指示する．その後のトンネル構築処
理では，CYPHONICノードは NMSからの指示に従って
動的に QUICトンネルを構築する．
両 CYPHONICノードが共に NAPT配下に存在する場
合は，中継サーバである TRS（Tunnel Relay Service）に
対してそれぞれ QUICトンネルを確立する．その後のア
プリケーション通信は TRS経由で行われる．

Node A

NAPT A

Node C

Node B

NAPT B

Node D

NAPT D

：QUIC Connection:Application Data

NMSAS TRS

NAPT C

CYPHONIC
Cloud

図 1 QUIC-CYOHONICの概要
1） 名城大学大学院理工学研究科　Graduate School of

Science and Technology, Meijo University
2） 愛知工業大学情報科学部　Faculty of Information

Science, Aichi Institute of Technology
3） 名城大学情報工学部　Faculty of Information Engi-

neering, Meijo University

3 コネクションマイグレーション
QUICでは，コネクションの識別を 4タプルから独立
した Connection ID（CID）が使用されており，ノードの
IPアドレスやポート番号が変わっても通信を継続でき
るコネクションマイグレーション機能を有している [2]．
図 2にコネクションマイグレーション処理を示す．以
後，通信開始側および通信相手側 CYPHONICノードを
それぞれ Node I，Node R と表記する．まず，Node I は
Node R と QUIC シグナリングを実行してコネクショ
ンを確立する（CID=I0, R0）．その後，両ノードはコネ
クションマイグレーションで使用する CID（I1,R1）を
“NEW CONNECTION ID”フレームに含めてそれぞれ交換
する．その後，アプリケーション通信は R0および I0を
指定したストリームとしてやり取りされる．
ここで，Node Iがネットワークを移動して IPアドレス
が変化すると，事前に共有していた I1と R1を用いてパ
ス検証を実施する．パス検証では，“PATH CHARENGE”
および “PATH RESPONSE”フレームを用いて両ノード間
で同じ乱数値の交換ができるか確認する．パス検証を完
了することにより，新しい CIDによるストリームとし
て通信を継続することができる．
4 検討手法

QUIC-CYPHONICでは，NAPT配下のCYPHONICノー
ド間の通信がすべて TRSを経由してしまうため，TRS
に負荷が集中してしまう課題がある．この課題を解決す
るには，通信を TRS経由から CYPHONICノード間の直
接通信になるように経路最適化を行う必要がある．そ
こで，QUICのコネクションマイグレーションを応用す
ることにより，TRS経由のストリームから CYPHONIC
ノード間の直接経路によるストリームへ切り替える．
図 3 に経路最適化までの通信シーケンスを示す．
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図 2 コネクションマイグレーション
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図 3 経路最適化までの通信シーケンス
を，それぞれ NAPT I，NAPT Rとする．RFC5780 [3]で
は，NAPTの種類はマッピング動作とフィルタリング動
作の組み合わせで 9パターンに分類できると示されてい
る．本稿における検討では，NAPT Rのマッピング動作
は Endpoint-Independent Mapping，フィルタリングは動作
Endpoint-Independent Filteringであることを前提とする．
4.1 経路選択処理

Node I が NMS へ Direction Requestを送信して経路選
択処理を開始する．Node Iと Node Rが共に NAPT配下
に存在するため，NMS は Node R へ Route Direction を
送信し，TRSへ暗号化通信経路を構築するよう指示す
る．Node Rは TRSと QUICシグナリグを行い，TRSと
の QUIC トンネル通信のための CID R0，Tr0 を交換す
る．さらに，“NEW CONNECTION ID”（以後，NCI）によ
りコネクションマイグレーションで使用する CID R1，
Tr1を交換する．この時，TRSは自身の CID Tr0を Key
として，Node Rから通知された NCIに含まれる CID R1
を管理する．また，TRSは Node Rの CID R0を Keyと
して Node Rのコネクションを管理する．その後，Node
Rは NMSを経由して自身の CID R0を Route Directionに
含めて Node Iへ通知する．
4.2 トンネル構築処理

Node I は NMS からの指示に従って，TRS に対して
QUICシグナリグと NCIの交換を行い，CID I0，Ti0，I1，
Ti1を共有する．この時，TRSは CID Ti0を Keyとして，
Node Iのから通知された CID I1を管理する．また，TRS
は Node I の CID I0 を Key として Node I のコネクショ
ンを管理する．その後，Node Iは Route Directionで受け
取った R0を記載した Tunnel Requestを TRSへ送信する．
TRSは R0から Node Iの通信相手のコネクションを特定
し，CID I0，R1を Tunnel Requestに含めて Node Rに送信
する．Node Rは CID I0をそのまま Tunnel Responseに含
め，TRSに送信する．TRSは Node Iのコネクションの
特定と CID R1を Tunnel Responseに含めて Node Iに送信

表 1 経路最適化の結果
経路最適化パターン 該当数

⃝ 27
△ 26
□ 4
× 24
合計 81

を行う．その後，Node Iは TRSを経由して Node Rとア
プリケーション通信を開始する．
4.3 経路最適化

TRS経由のトンネル通信と並行して，Node IとNode R
間で経路最適化処理を実施する．Node Iは NMSから通
知された情報を用いて，NAPT Rに対して QUICシグナ
リグを実行すると，NAPT Rは Node Rへ転送して Node
Iと Node R間の QUICシグナリングが始まる．ここで，
NCIを CIDとした新たなコネクションを確立する．
その後，パス検証を完了することにより，暗号化通信
経路を TRS経由からノード間のエンドツーエンドへと
切り替える．このプロセスにより，新たに確立したコネ
クション上でアプリケーションデータを送受信される．
5 評価

4 章で述べたとおり，NAPT は 9 種類に分類できる
ため，NAPT Iと NAPT Rの組み合わせを想定すると 81
通りある．しかし，特定の NAPTの組み合わせの場合，
QUICシグナリングを Node Iと Node R間で実施できな
い場合がある（NAT越え問題）．そこで，どの NAPTの
種類の組み合わせであれば，検討手法による経路最適化
が可能か検討した．
表 1に経路最適化の可否を検討した内容を示す．表中
の記号は以下の通りである．

• ⃝：Node Iから Node Rに対して実行した経路最適
化処理が成功する場合．

• △：Node I から Node R への経路最適化は失敗する
が，その後に Node Rから Node Iへの経路最適化処
理を実行することで成功する場合．

• □：△ でも経路最適化は失敗するが，再度，Node I
から Node Rへの経路最適化処理を実行すると成功
する場合．

• ×：経路最適化は不可能な場合．
検討した結果，約 70%の NAPTの組み合わせで経路最適
化が可能であることがわかった．
6 まとめ
本稿では，QUICのコネクションマイグレーション機
能を応用し，エンドツーエンド通信へ動的に切り替える
経路最適化手法の仕様を検討し，NAPTの挙動の違いに
よる経路最適化処理の可否について示した．
今後は，検討手法を QUIC-CYPHONIC に実装し，実
環境における経路最適化処理の検証を行う予定である．
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