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1. はじめに 

情報通信技術の発展により, 従来オンプレミス環境を前

提として設計されてきた制御システムをクラウド環境へ移

行する需要が高まっており, クラウドから制御を行うシス

テムやアーキテクチャに関する研究・開発・実用化が盛ん

に行われている[1][2][3]。日立製作所では既存システムを

クラウドリフトし, クラウド環境から制御をおこなう制御

クラウドを提案している[4]。制御クラウドでは, クラウド

上のコントローラからエッジ環境に配置したアクチュエー

タに対して制御指令を送信し, また, エッジ環境のコントロ

ーラからセンサデータや実行履歴をクラウド上の司令部に

送信し, クラウド上の司令部は受け取った情報をもとにエ

ッジ環境へ制御指令を送信する。制御クラウドの概要図を

図 1に示す。 

こうした構成において, クラウド-エッジ間をつなぐネッ

トワークの信頼性は運用において重要な指標である。特に, 

制御システムは, システムの停止・遅延・誤りが起きない

ことが要件となるため, 低遅延かつ単一障害点の無いネッ

トワーク構成が求められる。この要件を満たすことが制御

クラウド全体の信頼性を確保するための基盤となる。信頼

性を保証するためには, 専用線の利用が一つの選択肢とし

て考えられる。しかし, 敷設にかかるコストが高く, システ

ム構成の拡張性にも制約がある。これに対して, 公衆網や

閉域網 , 特に有線のインターネット VPN (Virtual Private 

Network) の利用はコスト効率や柔軟性の観点から望ましい。 

ネットワークを保有せず他者と共有する場合, ノイジーネ

イバや急激な利用者数の増加など他者の行動により, ネッ

トワークに予期せぬ高負荷が生じる懸念がある。これによ

り, スローダウンやパケットロスの頻発といった異常が発

生することが懸念される。こうした異常は制御システムの

運用において致命的な影響を及ぼしうる。そのため, 公衆

網や閉域網の利用においても高い信頼性を確保するために

は自分以外の利用者がネットワークに影響を与えうること

を考慮する必要がある。 

さらに, ネットワークの提供者と利用者が異なるため, 利

用者はネットワークを構成するハードウェア情報やネット

ワーク経路を知ることはできない。そのため, 具体的なネ

ットワークの運用状況や障害の発生した経路, ハードウェ

ア情報の取得は限定的となる。こうした情報の欠如により

ネットワークの運用やトラブルシューティングを困難にし, 

信頼性向上を妨げる要因となる。そのため, 高い信頼性を

確保するためには, システム構成に非依存な手法でシステ

ムがネットワークの状態を継続的に監視し, 適切な障害対

応を行うことが必要となる。 

2. 関連研究 

クラウド環境において障害検知技術を提供するサービス

として Splunk Cloud や AWS(Amazon Web Services)の AWS 

CloudWatch が存在し, これらは機械学習などにより高度な

障害検知サービスを提供している[5][6]。しかし, これらの

サービスは収集したメトリクスを特定のサーバに集約し分

析する中央集中型のアーキテクチャを採用している。その

ため, メトリクスの収集経路や障害判断を行うサーバとの

通信が不調の場合には, 自動的かつ即座の回復処置の実行

が難しくなる。また, 仮に障害判定機能を制御システムの

アプリケーションが動作するノードに配置した場合には, 

異常判定処理に要する負荷によりリアルタイム処理に影響

が出ることが懸念される。 

また, 汎用的なメトリクスによる輻輳障害の検知手法の

一つとして, 通信レイテンシの分布形状から導出される歪

度を用いる手法が報告されている[7]。この報告によれば

LTE 回線において歪度が負の値のとき, つまり通信レイテ

ンシの分布形状が右側に偏っているとき, 輻輳障害と判断

できると報告されている。しかし, 今回想定する有線 VPN

回線の通信レイテンシの分布形状や通信特性が LTE回線と

同一とみなせるか不明であり, 輻輳障害の検知に適用可能

かどうかは不明である。 

更に, 障害検知・対策における制御システム特有の課題

としてネットワークレベルでは障害とみなされない障害の

検知がある。本研究ではこうしたネットワークの状態を半

死障害と定義する。例えば, 半死障害にはネットワーク利

用者の増加やノイジーネイバに起因するネットワークの輻

輳, ケーブルの接触不良による断続的なネットワーク障害

の頻発などが含まれる。こうした障害は, クラウド環境か

らの制御指令の遅延や欠損, センサデータの欠落による誤

った指令の作成などの問題を誘発させ, 制御システムの要

件を不足させる脅威となる。 
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図 1 制御クラウドの構成の概要例 
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また, 運用上の課題として, 通信レイテンシのサンプリン

グ周期 w [sec]の設定の難しさもある。障害判定処理のため

何らかの平均値や歪度の導出を行うが, 周期 w が小さい場

合には突発的なネットワークの悪化や計測上の外れ値によ

る誤報が懸念される。一方, 周期 w が大きい場合には障害

検知に要する時間が増加し障害対策の遅延によりシステム

の信頼性が低下する。こうしたトレードオフから, 周期 w 

の適切な設定が困難であるという課題もある。 

3. 研究手法 

こうした課題に対して, 本研究はクラウド環境において

も制御システムの要件を満たすことをめざし, プローブパ

ケットによる通信レイテンシやパケットロス率などのメト

リクスの取得と閾値ベースでの障害判定を行う障害検知手

法を提案する。本手法はシステム構成に依存せず低負荷な

処理であるため, リアルタイム処理を行う制御用のアプリ

ケーションと同一ノードでの障害検知処理が可能である。

これにより障害の影響を受けるノード自身が障害検知を行

う自律分散型のアーキテクチャを採用でき, エッジ環境と

クラウド環境双方から自律的にネットワーク障害の検知と

迅速な障害対策の実施が可能となる。  

更に, 本手法は周期 w [sec] に対するトレードオフを解消

するため, 周期 w [sec] で取得されたサンプル値を元に計算

されるメトリクスを直近 n 個だけ収集する。さらに収集さ

れた n 個のメトリクスに対して正常・異常の閾値判定を行

い, 異常と判断された割合がある閾値以上の場合に半死障

害と判断する。これより, メトリクスの収集数 n により障

害の発生頻度と持続性に対して検出感度を調整でき, 誤報

の低減が可能となる。 

本手法は, レイテンシなどの通信性能を示すサンプル値

を収集する機能, サンプル値から統計処理によりメトリク

スを計算する機能, 直近に出力された所定個数のメトリク

スを用いて障害か否かを判断するアラート機能の 3 つによ

り構成される。本機能の概要図を図 2 に示す。図 2 では直

近 n個のメトリクスをヒストグラムの形式で表している。 

まず, 第 1 の機能は, サンプル値取得用のプローブパケッ

トを送受信する機能である。本研究ではプローブパケット

の送受信の方式として, 上りと下りの双方向で UDP (User 

Datagram Protocol) による通信を行う方式を採用する。プロ

ーブパケットに ID とタイムスタンプを付与し, 双方のノー

ドがこれらを元に往路/復路の通信レイテンシ, 往復時間(以

降 RTT: Round Trip Time)とパケットロスを検知する。本稿

において, レイテンシは RTTの値を指すが, 提案する障害検

知の手法は往路/復路の片方向のレイテンシに対しても適用

可能である。 

第 2の機能は, プローブパケットにより取得したサンプル

値に対して, 一定周期 w [sec] で平均や最大・最小, 分散など

メトリクスを計算する機能である。ここで, 本手法で用い

るメトリクスは, 平均や最大・最小, パーセンタイルといっ

た計算量が O(N)または O(Nlog N) (ここで, Nはデータ数を

表す) の統計処理に限定して採用し, メトリクス計算に必要

な負荷を低減させる。 

第 3の機能は, 直近の n個のメトリクスに対して閾値を超

過した個数を計算し, 閾値を超えたメトリクスが M個 (ただ

し, M<N) 以上であるとき半死障害と判断する機能である。

半死障害の検知は n 個のメトリクスにより実施されるため, 

1 個のメトリクスにより障害検知を行う場合より外れ値や

突発的な通信品質の悪化による誤報を低減する。また , 

M=1 とすれば閾値を超えたメトリクスが一つでもあれば即

座に半死障害と判断することが可能である。 

これらの機能により, システム構成に依存せずアプリノ

ード上で自律的に障害を検知し, 回復措置を実施すること

でシステムに対するネットワークの信頼性を保証する。 

4. 評価 

本手法の評価に当たり, 2023 年度に有線インターネット

VPN回線の測定を行った。測定は 0.1秒毎に行われ, ある 1

日の 0時から 24時までの通信レイテンシとパケットロス数

が取得される。本測定を数ヶ月にわたって連続的に行った。

測定期間のある 1 日について, 1 秒毎に直近 60 秒間に測定

された通信レイテンシから計算された歪度を図 3 に示す。

Szilágyiらによれば LTE回線において, 歪度が負の値を取る

とき輻輳が発生していると見做すことができると報告され

ている[7]。図 3 において横軸は時刻, 縦軸は歪度を表して

おり, 12時から 14時の 2時間において負の値を取っている。

この 2時間の通信レイテンシを見ると, 平常時の平均レイテ

             

    

    

                       
                

                    
                  

                   
                       

            

                       
       

         

                           
                     

                     
              

                          

                                   

        

            

                                        

                     
           

            

              
              

                        

                        

     

図 2 半死障害検知の概要 
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ンシである 10 [msec] に比べおよそ 6 倍となる 60 [msec]の

平均レイテンシが観測された。そのため, 本稿では大胆で

はあるが, この 2時間において輻輳障害が発生していると仮

定し, 障害検知機能の評価を行う。つまり, この 2 時間の障

害を検知し, 他の時刻では検知しないことを真として, これ

に当てはまらない検知を誤報, 未検知を見逃しとして扱う。 

このデータセットに対して, 統計処理関数, 閾値, 集計処

理を行うメトリクス数, 集計処理の間隔を表 1のように設定

し評価を行う。本稿では, 集約されたメトリクスのうち閾

値を超えたメトリクスの割合が 5%を超えたとき障害が発

生していると判定する。 

プローブパケットは 0.1秒毎に送信し, サンプル値を取得

するため, 1 周期内には周期 w*10 個のサンプル値が含まれ

る。平常時には平均レイテンシが 10 [msec], 最大レイテン

シが 100 [msec] , 95パーセンタイルが 60 [msec] であった 

まず, 障害検知において周期ごとの集計値を用いること

による誤報低減効果を評価するため, 平常時にも観測され

るレイテンシの値(75 [msec])を障害検知の閾値として設定

し, 誤報の発生状況を検証する。次に, 障害の見逃しを防止

するための閾値設計について評価を行う。輻輳時には平常

時よりも通信性能の悪化が生じることが予想されるため, 

平常時の最大レイテンシやその半値, 95 パーセンタイル値

を参考に閾値を設定し, その効果を検証する。なお, 最大値

の半値も閾値として選択した理由は, 外れ値の影響や平常

時の通常変動をある程度許容しつつも, 障害発生時のレイ

テンシ上昇に反応し障害検知を可能とすると予想したため

である。 

それぞれの評価結果のうち, n=50 の結果を図 4 にまとめ

る。図 4の横方向に周期 w が 1, 5, 50 [sec]の結果を, 縦方向

にそれぞれの試験番号を並べている。各グラフの横軸は 0

時から 24 時までの時刻を表しており, 縦軸の 0 と 1 は半死

障害の検知結果(ただし 1のとき半死障害と判断)を表す。 

例えば, 図 4の#1の w=1, 5では, 平常時に観測される値を

閾値と設定したにも関わらず誤報を発していない。これは, 

集計処理やアラート処理による誤報低減の効果が期待通り

に働いたと考えられる。一方で, w=50 の場合には誤報が多

発している。これは, 周期 w の値が大きすぎる場合には, 観

測された最大値が長期間残るため, 誤報低減の効果が十分

に得られず, 誤報が頻発したと考えられる。次に, #3では障

害をまったく検知せず障害を見逃している。この原因とし

て, 閾値を高く設定しすぎたことや, 輻輳中に一時的な通信

の回復が発生し, 平常時と同程度の通信レイテンシが観測

されたことが挙げられる。その結果, 集約されたメトリク

スの中で, 閾値を超過するメトリクスの割合が減少し, 障害

の見逃しが発生したと推察される。一方, 集計処理関数と

して#2 の平均値や#4 のパーセンタイル値を用いた場合, 誤

報の発生を低減し, 障害の見逃しも少ない, 安定した障害検

知が実現された。この要因として, 平均値やパーセンタイ

ル値は一時的な外れ値や短期的な変動の影響を受けにくく, 

障害検知の安定性が向上する点が挙げられる。さらに, 閾

値を平常時に観測される 95パーセンタイル値や最大値の半

値を基準として設定することにより, 平常時の通常の変動

を許容しつつ, 輻輳時に発生するレイテンシの上昇を的確

に検知できたことが, 誤報や障害の見逃し低減に寄与した

と考えられる。 

次に, この閾値設定についての考察を述べる。一般に, ネ

ットワーク輻輳はパス上の特定箇所で発生し, 該当するネ

ットワーク機器が大量のパケットを受信すると, キューイ

ング処理によりレイテンシが増大する。このキュー長は機

器ごとに固定であるため, そのサイズに応じて最大レイテ

ンシが決定される。キュー長から溢れたパケットはパケッ

表 1 半死障害検知の試験パラメータ 

# 集計処理 

関数 

閾値 

[msec] 

周期 

 w [sec] 

メトリクス数 

n 

1 Max 75 {1, 5, 50} {10,50,100} 

2 Mean 50 {1, 5, 50} {10,50,100} 

3 95 percentiles 100 {1, 5, 50} {10,50,100} 

4 95 percentiles 60 {1, 5, 50} {10,50,100} 

図 3 輻輳発生時の歪度の分布 

図 4 半死障害検知の検知結果 
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トロスとなるため, 輻輳発生時にはこの最大キュー長が通

信レイテンシに対して支配的な影響を及ぼす。この当該機

器は平常時においてもパケットを最大キューまで溜めるこ

とがある。以上のことから, 平常時の最大レイテンシや 95

パーセンタイル値が半死障害である輻輳障害の検知閾値の

設定に活用できたと推察する。 

一方で, ネットワークパス全体で考えた際には, ボトルネ

ックとなる当該機器以外でも確率的にレイテンシの増加は

生じるため, 輻輳時の最大レイテンシは平常時の最大レイ

テンシを上回る場合がある。また, ネットワーク経路の変

更によりボトルネックとなる箇所が変わると, 最大レイテ

ンシも変動する。そのため, 閾値として用いる値はネット

ワークの状態に応じて定期的に見直す必要があると推察さ

れる。 

5. 結論 

本研究では, ネットワークの半死障害を検知するための

手法を提案した。本手法は, システム構成に依存せず低負

荷な処理と自律的判断により半死障害の検知を行うため, 

アプリケーションと同一ノードで動作させることができ, 

即座に回復措置を行うことが可能である。具体的には, プ

ローブパケットを定期的に送信し, 取得したメトリクスか

ら閾値ベースの障害検知を行うことで, 通信レイテンシや

パケットロス率を取得し, 半死障害を検知する。 

評価結果から, 提案手法は輻輳を安定して検知できるこ

とが確認された。特に, 平均やパーセンタイルを用いた統

計処理と適切な閾値設定により, 誤報を低減しつつ迅速な

障害検知が可能であることが示された。また, 輻輳の発生

原理から適切な閾値設定の方針を示した。これにより, 半

死障害検知を適用する前に短時間のネットワーク性能の計

測などにより適切な閾値の設定が可能であると考える。 

本手法の導入により, クラウド環境およびエッジ環境の

双方において自律的なネットワーク障害検知が可能となる。

これにより, 障害発生時には迅速な対応が実現され, クラウ

ド環境においても従来のオンプレミス環境と同等の高い信

頼性を担保できるようになる。この結果, 従来は厳しい信

頼性要件によりクラウド利用が困難であった制御システム

に対しても, クラウドの活用が期待できる。さらに, 本手法

の適用により, オンプレミス前提のシステムと比較して, コ

スト効率, システムの柔軟性・拡張性, 保守性の向上といっ

た利点が得られることが見込まれる。 
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