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1 はじめに
軽量暗号に対する代表的な攻撃手法として，差分攻撃

[1]や線形攻撃 [2]が広く知られている．これらの攻撃
を行うにあたり，攻撃者は対象とする暗号の構造から攻
撃に利用可能な「識別子」を事前に探索する必要がある．
近年では，この識別子探索の効率化のため，混合整数線
形問題（MILP）や充足可能問題（SAT）のソルバーを活
用する手法が多数提案されている [3, 4, 5, 6]．

MILPや SATを用いた識別子探索は，軽量暗号の安全
性評価における強力なツールとなっている．しかしなが
ら，これらの手法を実際に適用するには，対象暗号の構
造を数学的な制約式として記述するための専門的な知識
に加え，ソルバーを扱うためのプログラミングスキルが
求められる．この専門性が，研究者や技術者が軽量暗号
の安全性評価に取り組む上での障壁となっている．
そこで本研究では，生成AI技術を活用することで，軽
量暗号の安全性評価プロセスにおける上記障壁の低減，
ひいてはその自動化の可能性を探ることを目指す．本稿
では，MILPや SATを用いた暗号解析プログラムの作成
を支援する生成 AIプロンプトの設計に関する初期的な
検討結果を報告する．

2 関連研究
2.1 共通鍵暗号の実装における生成AIの応用
大規模言語モデル（LLM）を共通鍵暗号分野に応用し
た先行研究として，暗号アルゴリズムの実装に関する試
みが挙げられる．Kwonら [7]や Cintas-Cantoら [8]は，
ChatGPTを用いて共通鍵暗号AES，CHAM，ASCONな
どのプログラムコードを生成し，その実現可能性を示
した．

2.2 プログラムの実装における生成AIの応用
著者らは，自身の研究において，暗号解析プログラム
の実装に生成AIの ChatGPTを活用する試みを実施して
いる [9]．2024年 1月時点で実施したこの取り組みを通
じて，以下の課題が明らかになった．

• 生成されたコードが，対象とする暗号アルゴリズ
ムに存在しない関数や構造を参照するなど，事実
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に基づかない内容を含むことがある（ハルシネー
ション）．

• S-boxなどの特定の暗号コンポーネントの解析に
特化した外部アプリケーション（Logic Fridayな
ど）で得られた結果を，生成AIに引き継いでプロ
グラム生成を行うといったツール連携が難しい．

3 生成AIプロンプト設計の検討
前述の課題を克服し，MILPや SATを用いた暗号解析
プログラムの生成精度を高めるためには，生成 AIへの
指示である「プロンプト」の設計を改良することが有効
と考えられる．本章では，そのための具体的な検討事項
を述べる．

3.1 ハルシネーション対策
生成AIによるハルシネーションを抑制し，正確なコー
ドを生成させるために，プロンプトには以下の情報を明
確かつ詳細に含めることが有効であると思われる．

• 解析対象となる暗号アルゴリズムの正式名称，バー
ジョン，構成（ラウンド数，ブロックサイズ，鍵
サイズなど）を正確に指定する．

• 暗号を構成する主要な要素（S-box，線形変換層な
ど）について，その定義を厳密に記述する．例え
ば，S-boxの場合は入出力テーブル，線形変換の
場合はビット単位の操作や数学的な行列表現など
を具体的に提供する．

3.2 S-boxの制約式生成
暗号解析に不可欠な S-boxの特性（差分特性や線形特
性など）を表す制約式を生成させる際には，いくつかの
方法が考えられる．ここでは，生成 AIに S-boxの解析
自体を行わせる方法（方法 1）と，外部ツールによる解
析結果を生成 AIに与える方法（方法 2）について，プ
ロンプト設計の観点から検討する．

• 方法 1（生成AIによる解析と制約式導出）: S-box
の特性を SATまたはMILPの制約式として表現さ
せる場合，制約式における変数の定義方法や，論
理式・線形不等式の記述ルールなどを具体的に指
示する必要がある．例えば，「この S-boxの入出力
差分（または入出力マスク）間の関係を表す論理
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式（または線形不等式）を生成し，それを標準的
な SAT（CNF）またはMILP形式で出力してくださ
い」といった具体的な指示に加えて，使用する変
数の命名規則や意味，および論理積や論理和，不
等号などの数学的・論理的記号の表現方法を詳細
に定義することが重要となる．

• 方法 2（外部ツールによる解析結果に基づく制約
式導出）: S-boxの解析を S-box analyzer1のような
外部ツールで行い，その解析結果（例: 差分伝播確
率が非ゼロとなる入出力差分のペアリスト）を生
成 AIに与えて制約式のみを生成させる場合も考
えられる．この場合も，SATまたはMILPにおけ
る変数定義や論理式・線形不等式の記述ルールを
プロンプト内で明確に示すことが不可欠である．

4 一般的考慮事項
上記の暗号解析固有の課題対策に加え，生成 AIによ
る高品質なコード生成を促すための一般的なプロンプト
設計のベストプラクティスも，暗号解析プログラムの生
成に適用できると考えられる．

• 明確性・網羅性: 生成してほしいコードが「何を
（解析対象の暗号，攻撃手法）」「どのように（MILP
ソルバーまたは SATソルバーを利用）」「どのプロ
グラミング言語で（Pythonなど）」「どのような形
式で（コードの全体構造，関数や変数の命名規約，
コメントの付加など）」出力されるべきかを，曖昧
さなく明確に伝える．また，使用を想定している
特定のライブラリやフレームワーク（例: MILPソ
ルバーの Gurobi Python API，SAT ソルバーの
PySATなど）があれば，それを指定する．

• 段階的な指示: 一度に複雑なプログラム全体を生
成させようとするのではなく，暗号の 1ラウンド
分のモデル記述，ラウンド間の接続方法，目的関
数の設定，特定の探索条件の追加など，プログラ
ムを構成する要素ごとに分けてプロンプトを作成
し，段階的にコードを生成させる．

• 例示: 可能な限り，生成してほしいコードの構造
やスタイルを示す短いコード断片や，期待される
出力形式の具体的な例をプロンプトに含める．こ
れにより，生成AIの出力がより意図に沿ったもの
になる可能性が高まる．

5 まとめ
本稿では，生成 AIを暗号解析プログラムの作成に活
用する際に顕在化した課題に対し，その克服に向けた生
成 AIプロンプト設計に関する初期的な検討を行った．

1https://github.com/hadipourh/sboxanalyzer

具体的には，生成 AIのハルシネーション抑制策と，外
部ツール連携が課題となる S-boxの制約式生成に関する
プロンプト設計の方向性を示した．また，効果的なコー
ド生成のための一般的なプロンプト設計の考慮事項につ
いても触れた．ハルシネーションや外部ツールとの連携
といった実用上の課題を実際に克服し，生成 AIを用い
た暗号解析プロセスの自動化を実現するためには，本稿
で検討したプロンプト設計指針に基づき，具体的なプロ
ンプトを作成し，生成されるコードの精度や信頼性を定
量的に評価していくことが不可欠である．これが今後の
研究における重要なステップとなる．
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