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1. はじめに 

近年、インターネットを介した購買行動が一般化する中

で、ユーザーインターフェース（UI）の設計がユーザーの

購買行動に与える影響について注目されている。特に、ユ

ーザーが意図しない行動を誘導する「ダークパターン（デ

ィセプティブデザイン）」の存在が問題視[1]されており、

社会的にも倫理的な課題となっている。たとえば、定期購

入と一回購入の違いが分かりづらい設計や、解約ページへ

のアクセスが困難な構成、意図しない商品のカート追加な

ど、日常的に多くのユーザーが影響を受けている。これら

の設計は、企業の利益を目的としているが、結果としてユ

ーザーの信頼を損ねる可能性がある。 

従来の研究では、主にテキストデータを用いたダークパ

ターンの検出が行われてきたが、ボタンの大きさ・色・配

置といった視覚的な要素が判断基準となるケースには不十

分である。そこで本研究では、ダークパターン検出に向け

た UI画像データセットの構築を目的とする。 

 

2. ダークパターン 

2.1ダークパターンの定義 

「ダークパターン」は UX デザイナーHarry Brignull[2]によ

って 2010年に「ユーザーが意図していない行動を行わせる

ウェブサイトやアプリのトリック」と定義された。2022 年

頃からは「ディセプティブデザイン」とも呼ばれている。 

 

2.2関連研究 

 Mathur[3]らは、2019年にショッピングサイトの大規模調

査を実施し、11,286 件のショッピングページから 1,818 件

のダークパターン抽出を行い、「Urgency」「Misdirection」

「Social Proof」「Scarcity」「Obstruction」「Sneaking」

「Forced Action」の 7つに分類した。例えば「Urgency」は

『〇〇分でセール終了』といったタイマー付きメッセージ

（図１）によってユーザーを焦らせる、「Misdirection」は

特定の選択を避けるようにユーザーを誘導するUI構成であ

る。調査結果を、データセット[4]として GitHub 上に公開

した。 

 

矢田[5]らは Mathur[3]らの調査結果を基に、テキストベ

ースのデータセット E-Commerce Dark Pattern Dataset を構築

し、分類モデルの学習とダークパターンの検出を行った。 

しかし、いずれも視覚デザインそのものには着目してお

らず、視覚的な特徴を含むダークパターンの検出には限界

がある。 

 

3. 構築方法 

3.1 分類 

Mathurらの分類[6]は学術的信頼性、包括性、実践的適用

性、分析的枠組みの面で優れているためこれを採用するこ

ととする。ただし、「Sneaking」と「Obstruction」につい

ては、以下の理由からUI画像の自動収集において商品の誤

購入の危険性が考えられるため、収集の対象外とする。 

・「Sneaking」：発見のためには商品をカートに追加 

する必要がある。 

・「Obstruction」：契約画面を表示する必要がある。 

したがって、本研究では Mathurらの 7分類から、上記 2

分類を除外した 5 分類に、「No Dark Patterns」を加えた 6

分類とする。 

 

3.2UI画像の収集 

UI 画像の収集には、スクリーンショット自動撮影プログ

ラムを作成して行う。このプログラムは、Mathur データセ

ット[4](CSVファイル)に含まれるURLを参照し、ショッピ

ングページのUI画像を自動で撮影し、フォルダに保存され

る。 

 収集できたUI画像から、データセットとしては扱えない

商品ページではないUI画像や、「Page Not Found」、「404」

などが含まれるUI画像の除外を行う。画像はすべて目視で

チェックを行い、手作業で行う。UI画像の除外結果とURL

を、CSV ファイルに自動で記録を行えるようにプログラム

を作成する。 

 

3.3UI画像の分類 

 UI画像の分類には、UI画像分類ツールを作成して行う。

このツールは、1 枚の UI 画像と 2.1 で示した 6 分類のチェ

ックボックスで構成され、複数項目のチェックを可能とす

る。 

分類結果を管理できるよう 3.2 で作成した CSV ファイル

に、自動で分類結果を書き込まれるようにし、分類ごとの

フォルダを作成して、UI画像が保存されるようにする。 
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4. 結果 

4.1UI画像の収集 

UI 画像の収集は、2024 年 11月 1 日から 2 日の 2 日間に

かけて実施した。対象は、Mathurらのデータセット[4]に含

まれる 1,818件の URLである。 

UI 画像の収集には、スクリーンショット自動撮影プログ

ラムを使用して、ショッピングページのUI画像収集を行っ

た。1,818件の URL中、撮影が行えた URLは 1,578件、サ

イトが削除された等の理由からエラーが起き、撮影が行え

なかった URL は 241 件であった。撮影が行えた URL1,578

件のUI画像のうち、データセットとしては扱えない商品ペ

ージではない UI画像や、「Page Not Found」といった UI画

像 752 件を除外し、実際にデータセットとして使用可能で

あった UI画像は 826件だった。 

 

4.2ダークパターンの分類結果 

 4.1 で商品ページだった UI 画像 826 件に対して、ダーク

パターン分類に基づいてUI画像分類ツールを使用して分類

を行ったところ、332 件のダークパターンが含まれていた。

分類件数は、「Urgency」が 43 件、「Misdirection」が 8 件、

「Social Proof」が 29 件、「Scarcity」が 45 件、「Forced 

Action」が 206件、「No Dark Patterns」が 494件だった。最

も多かったダークパターンの分類は「Forced Action」で全

体の約 62%を占めていた。 

 

4.3Mathurデータセット[4]との比較 

図 2に、Mathurデータセット[4]における分類数と本研究

で得られた分類結果の件数を比較して示す。図からわかる

ように、「Forced Action」以外の分類は軒並み件数が減少

している一方で、「Forced Action」は Mathurデータセット

では 5 件であったものが、本研究では 206 件へと大幅に増

加している。 

 また、各分類について Mathur データセット[4]から本研

究への分類変遷分析「Mathur→本研究」についても調べた。

Mathur データセットでの分類が本研究でもそのまま残って

いた分類「あり→あり」が 64 件。逆に、Mathur データセ

ットでは無かったが、本研究で新たに発生した分類「なし

→あり」が 268 件だった。特に、分類の発生率が高かった

のは「Forced Action」(50.3%)であり、他の分類(1%~3%程

度)と比較して非常に高かった。 

 

5. 考察 

ダークパターンの検出数が想定より少なかった要因とし

て、参照元である Mathur データセットが 2019 年以前に収

集されたものであり、多くのページが既に削除または、改

変された可能性が高い。実際に 1,818件中 UI画像収集時点

で原型を保っていたのは 64件(約 3.5%)に過ぎず、ウェブサ

イトのデザインやダークパターン使用傾向が 5 年間で大き

く変化している事が確認された。また、近年の GDPR[7]や

CCPA[8]などの法整備の進展により、企業が法的リスクを

回避するためにUIを修正した可能性も考えられる。特に、

Forced Action の増加は、Cookie 同意やアカウント作成を必

須とする設計の普及と関連しており、これらは一概に悪意

のある設計とは言い切れず、法令遵守やユーザー保護を目

的とした正当な設計も含まれている。これにより、近年の

ダークパターンは「悪意」と「必要性」の境界が曖昧にな

りつつある点が示唆される。 

 

6. 結論 

 本研究では、ダークパターン検出に向けたUI画像データ

セットの構築を行った(全 332 件)。しかし、学習用データ

としては十分な量とは言えず、検出対象も視覚要素に限定

されていたため、実用的な汎用モデルの構築には至らなか

った。また、参照元の Mathur データセット[4]の多くが、

ページ削除・改変により変化していたことから、今後の研

究では最新のURLリソースを用いたデータ収集が不可欠で

ある。 

今後の課題は、動的なウェブコンテンツへの対応や、最

新のUI設計に即した分類体系の再検討、そして十分な量の

データ収集によるデータセットの拡充を進めることで、よ

り実用性の高い検出モデルの実現である。さらに、テキス

トやユーザー行動の誘導ロジックなど、視覚以外の要素も

複合的に関与するダークパターンを検出するには、HTML

構造やユーザー操作のログなどを統合的に解析するマルチ

モーダルなアプローチが必要である。 
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