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1. はじめに 
 量子コンピュータの研究が進められている。それに伴

い耐量子暗号が必要とされている。耐量子暗号には、ラ

ンダム性の高い疑似乱数が必要不可欠である[1][2]。 

本研究の目的は、Y-00への適用を目的とした疑似乱数

生成の新しい手法を提案することである。その手法とし

てベント関数を用いて作成した S-Boxを、LFSRを用いて

生成した疑似乱数に適用することで LFSRの線形性によ

る脆弱性を解消した非線形な疑似乱数の生成を目指し

た。そして生成された疑似乱数を評価し、実際にランダ

ム性の高い疑似乱数が生成されたのかを検討した。 

 

2. 諸準備 
 以下、研究にあたっての数学的な諸準備を示す。 

 
2.1 Y-00プロトコル 
 2000年に Yuenによって、KCQ原理(“keyed 

communication in quantum noise”)とよばれる概念を基

礎とした暗号構成理論が提案された。これが現在 Y-00プ

ロトコルとよばれているランダムストリーム暗号の原型

となっている[3]。Y-00のプロトコルは以下の通りであ

る。 

(1)送信者 Aliceと受信者 Bobは共通の短い鍵 KSを交換

する。 

(2)Aliceは 2M個の位相信号を用意し、180°離れた２つ

をセットとして M個の基底とする。 

(3)共通鍵 KSを疑似乱数生成期で伸長し、長い鍵 Kとす

る。この鍵から使用する基底が決められる。 

(4)Bobは Aliceと同じ疑似乱数を持つためどの基底が用

いられているかがわかる。そのため常に 1と 0の 2値位

相偏移変調での受信が可能となる。しかし、盗聴者は用

いられる基底が分からないため 2M個の量子状態を識別で

きない限り情報を得ることはできない。ここで、2M個の

信号は密に並んでいるため誤り確率が非常に高い状況と

なっている。 

 

2.2 線形フィードバックシフトレジスタ 
 線形フィードバックシフトレジスタ(LFSR)[4]とは疑

似乱数生成器の一種であり、一連のビット列をシフトし

ながら特定のタップに基づいて XOR演算を行い、新しい

ビットを生成する仕組みを持つ。この構造により、長周

期かつ高速なビット列の生成を可能にしている。 

 しかし、LFSRが持つ線形性は暗号通信で用いるには問

題がある。線形攻撃によって比較的容易にビット列のパ

ターンが解読される可能性があり、暗号システムにおけ

る安全性が損なわれる恐れがある。 

2.3 ベント関数 
ベント関数[5]とは、変数 nが偶数の時その非線形性が

最大なブール関数のことであり、その非線形性は以下の

(1)式で表せる。 

 

𝑁𝑓 = 2𝑛−1 − 2
𝑛

2
 −1   (1) 

 

非線形性とはブール関数𝑓と最も近いアフィン関数とのハ

ミング距離で定義され(2)式で表せる。 

 

𝑁𝑓 = min
𝑎∈𝔽2

𝑛,𝑏∈𝔽2

𝑑𝑖𝑠𝑡(𝑓, 𝑙𝑎,𝑏)  (2) 

 

と表せる。ここで𝑑𝑖𝑠𝑡(𝑥, 𝑦)は xと yのハミング距離で、

(3)式で表せる。 

 

𝑑𝑖𝑠𝑡(𝑥, 𝑦) = ∑ 𝛿(𝑥𝑖 , 𝑦𝑖)𝑛
𝑖=1   (3) 

𝛿(𝑥𝑖 , 𝑦𝑖) = {
0(𝑥𝑖 = 𝑦𝑖)

1(𝑥𝑖 ≠ 𝑦𝑖)
   (4) 

 

𝑙𝑎,𝑏はアフィン関数で、(5)式で表せる。 

 

𝑙𝑎,𝑏(𝑥) = ⟨𝑎, 𝑥⟩ ⊕ 𝑏   (5) 

⟨𝑎, 𝑥⟩ = 𝑎1𝑥1 ⊕ 𝑎2𝑥2 ⊕ ⋯ ⊕ 𝑎𝑛𝑥𝑛 (6) 

 

2.4 S-Box 
S-Boxとは、入力された nbit の入力を別の mbit に変

換して出力する置換関数のことである[6]。これを線形な

疑似乱数に適用することによって非線形な疑似乱数へ変

換し、線形攻撃への耐性を高めるために用いられる。し

かし、S-Boxを線形関数に近似して解読を試みる手法も

存在する。 

 

2.5 バランス化 
作成した S-Boxの出力に偏りがある場合、S-Boxを適

用して出力した疑似乱数の出力にも偏りが出てしまい、

ランダム性が不十分となってしまう。そのためバランス

化を行う必要がある。 

バランス化の手順は、以下のとおりである。 

(1)S-Boxを作成し、表にする。 

(2)作成された S-Boxに存在しない値を抜き出す。 

この S-Boxでは{1,3,4,7,C,D,E}である。 
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 00 01 10 11 

00 F 9 2 8 

01 0 B F 8 

10 6 6 A 6 

11 5 8 B A 

図１. S-Box(16進数表記) 

 

(3)S-Box の値を左上から見ていき、二度以上出てきた値

を出てきていない値で置き換える。 

 

 00 01 10 11 

00 F 9 2 8 

01 0 B 1 3 

10 6 4 A 7 

11 5 C D E 

図 2.バランス化された S-Box(16進数表記) 

 

 

3. 新しい手法の提案 
本研究では、ベント関数を用いて線形関数に近似しに

くい S-Boxを作成し LFSRに適用することで、非線形な疑

似乱数を生成することを目標とし、新しい手法を検討し

た。具体的な手順は以下の通りである。 

 

(1)4変数ベント関数を 4つ選択し、S-Boxを作成する。 

(2)作成した S-Boxにバランス化を行う。 

(3)LFSRを用いて 55×106bitの疑似乱数を出力する。 

(4)生成した疑似乱数に S-Boxを適用し変換を行う。この

際 1つの S-Boxのみを用いて変換したものと、4つの S-

Boxを用いて 2.5×105bit毎に用いる S-Boxを変更して変

換したものを生成する。 

(5)NIST SP800-22[7]を用いて、生成された疑似乱数を

106bitずつ、計 55回の評価を行う。 

 

4. 結果と考察 
LFSRのみで出力した疑似乱数の場合 Binary Matrix 

Rank Testと Linear Complexity Testにおいて 55回全

てにおいて欠陥があるという結果となった。 

それに対し S-Boxを適用した疑似乱数では Binary 

Matrix Rank Testは 52/55、Linear Complexity Testは

55回全てにおいて欠陥がないという結果となった。ま

た、複数の S-Boxを適用した疑似乱数は Binary Matrix 

Rank Test、Linear Complexity Testどちらも 54/55回

欠陥がないという結果になった。よって、今回提案した

手法による疑似乱数の生成は十分ランダムな疑似乱数を

生成する手段として適切といえる。また、S-Boxを変更

しない手法とする手法では、今回のテスト結果からは大

きな違いは見られなかった。 

 

5. むすび 
本研究では、Y-00への適用を目的とした疑似乱数の生

成と評価を行った。今後としては、用いる S-Boxの数や

適用する間隔を変更しても行いたい。また、Y-00への適

用を目的として研究を行ったが、実際に Y-00へ適用して

動作させることが出来ていないため、実際に Y-00への適

用も目指したい。 
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