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1. まえがき 

社会インフラとしての IT ネットワークの普及に伴いセ

キュリティへの要求が高まっている中、量子力学理論によ

って物理的に安全性が保証される暗号通信技術が注目され

ている。しかし、実用性や信頼性の向上に関する技術的な

課題が残されている。[1][2] 

本研究の目的は暗号通信技術の実用性と信頼性向上のた

めに、新しい手法を提案することである。 

 

2. 諸準備 

新手法の提案にあたり、従来の手法を概観する。 

2.1 アフィン関数 

アフィン関数は、2 元体𝔽2上で定義される基本的な関数

であり、線形関数に定数項を加えた形で構成される。この

関数は、暗号理論や情報理論のさまざまな分野で利用され、

特に線形的な構造を解析する際に役立つ。アフィン関数は

以下の式(1)のように定義される。 

 

𝑙𝑎,𝑏(𝑥) = 〈𝑎, 𝑥〉 ⊕ 𝑏         （1） 

 

ここで、〈𝑎, 𝑥〉 は n -次元ベクトル𝑎 と𝑥の内積を意味し、

以下の式(2)で計算される。 

 

𝑙𝑎,𝑏(𝑥) = 𝑎1𝑥1 ⊕ 𝑎2𝑥2 ⊕. . .⊕ 𝑎𝑛𝑥𝑛     (2) 

 

また、𝑏は定数項であり、アフィン関数に非対称性を導

入する役割を果たす。この定義により、アフィン関数は入

力ベクトル 𝑥を線形的に変換しつつ、定数𝑏によって追加

の変化を加えることができる。 

暗号理論では、アフィン関数は特にブール関数や非線形

性の評価において基本的な役割を果たす。例えば、線形近

似攻撃では、暗号化関数をアフィン関数に近似し、その特

性を利用して暗号の内部構造を解析する。 

 

2.2 ハミング距離 

ハミング距離は、同じ長さの 2 つのビット列間で異なる

ビットの数を表す指標であり、暗号理論や誤り訂正符号の

設計において重要な役割を果たす。この距離は、データの

類似性を測定したり、誤りを検出したりする際の基礎的な

指標である。 

たとえば、以下の 2つのビット列を考える。 

 

ビット列 1: 1 0 1 1 0, ビット列 2: 1 0 0 1 1 
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この場合、異なるビットは 2 箇所存在するため、ハミング

距離は 2 であると計算される。 

 

一般的に、 2 つの  n-ビット列  𝑥, 𝑦  のハミング距離 

𝑑𝑖𝑠𝑡(𝑥, 𝑦) は以下の式(3)のように定義される。 

 

𝑑𝑖𝑠𝑡(𝑥, 𝑦) = ∑ 𝛿(𝑥𝑖 , 𝑦𝑖)𝑛
𝑖=1           （3） 

 

この場合、異なるビットは 2 箇所存在するため、ハミン

グ距離は 2であると式(4)のように計算される。 

 

𝛿(𝑥𝑖 , 𝑦𝑖) = {
0  (𝑥𝑖 = 𝑦𝑖)
1  (𝑥𝑖 ≠ 𝑦𝑖)

        （4） 

 

ハミング距離は、特にブール関数や暗号通信において重

要な役割を持つ。暗号理論では、ハミング距離を利用して

鍵やビット列間の差異を評価し、攻撃への耐性や誤り訂正

能力を向上させることが求められる。 

 

2.3 非線形性 

具体的に、非線形性はブール関数 𝑓  と最も近いアフィン

関数とのハミング距離として定義される。n 変数ブール関

数𝑓  の非線形性𝑁𝑓は次の式(5)で表される。 

 

𝑁𝑓 = min
𝑎∈,𝐹2

𝑛,𝑏∈,𝐹2
𝑛

𝑑𝑖𝑠𝑡(𝑓, 𝑙𝑎,𝑏)       （5） 

 

この式は、ブール関数  𝑓  の出力と全てのアフィン関数

の出力を比較し、最も近いアフィン関数とのハミング距離

を求めるものである。この値が大きいほど、関数は非線形

であると評価される。 

さらに、ウォルシュスペクトルを用いることで非線形性

を次の式(6)で計算することもできる。 

 

𝑁𝑓 = 2𝑛−1−
1

2
max

𝜔∈,𝐹2
𝑛

|𝑊𝑓(𝜔)|       （6） 

 

ここで𝑊𝑓(𝜔)はウォルシュ変換によって得られる値であ

り、ブール関数の周波数特性を示している。この計算によ

り、暗号理論で用いる関数が攻撃に対してどの程度の強度

を持つかを評価することができる。 

 

2.4 ウォルシュ変換 

ウォルシュ変換[3]は、ブール関数の特性を周波数領域で解

析するための重要な手法である。この変換を用いることで、

関数の線形性や非線形性を効率的に評価することが可能と

なる。定義を以下式(7)に示す。 

 

𝑊𝑓(𝜔) = ∑ (−1)𝑓(𝑥)⊕〈𝜔,𝑥〉
𝑥∈,𝐹2

𝑛 , 𝜔 ∈ 𝐹2
𝑛   （7） 
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ここで、𝑓(𝑥)ブール関数、𝑥は𝑛ビットの入力ベクトル、 

𝜔は周波数ベクトルを表し、〈𝜔, 𝑥〉 は内積を意味し、式

(8)のように計算される。 

 

〈𝜔, 𝑥〉 = 𝜔1𝑥1 ⊕ 𝜔2𝑥2 ⊕. . .⊕ 𝜔𝑛𝑥𝑛    （8） 

 

この変換によって得られる𝑊𝑓(𝜔) は、入力ベクトル𝑥に

対するブール関数 𝑓(𝑥)  の特性を示す値であり、周波数領

域での関数の振る舞いを解析するのに用いられる。特に、

ウォルシュスペクトル{𝑊𝑓(𝜔)|𝜔 ∈ 𝐹2
𝑛} は、ブール関数が持

つ周波数成分を全体的に把握することを可能にする。 

 

ウォルシュ変換は、暗号システムの解析や設計において

非常に有用である。たとえば、関数の線形性を評価したり、

攻撃に対する耐性を確認するために利用される。 

 

2.5 ウォルシュ変換による非線形性 

ブール関数の非線形性は、その関数が線形関数またはア

フィン関数からどれだけ離れているかを示す指標である。

この非線形性を評価する際に、ウォルシュ変換を利用する

方法が非常に有効である。 

𝑛変数ブール関数 𝑓(𝑥)   の非線形性 𝑁𝑓  は、次の式(9)で

計算される。 

 

𝑁𝑓 = 2𝑛−1−
1

2
max

𝜔∈,𝐹2
𝑛

|𝑊𝑓(𝜔)|       （9） 

 

ここで、𝑚𝑎𝑥𝜔∈,𝐹2
𝑛|𝑊𝑓(𝜔)|はウォルシュスペクトルの最

大値を意味する。この最大値が小さいほど、ブール関数は

高い非線形性を持つことを示している。 

この評価方法では、ブール関数のウォルシュスペクトル

を計算し、その中で最も大きな値を見つけることで非線形

性を定量化する。 

 

2.4ベント関数 

ベント関数[4]は、非線形性が理論上最大値を持つ特殊な

ブール関数であり、暗号理論において重要な役割を果たす。

この関数は、入力変数の数𝑛が偶数の場合にのみ存在し、

その際の非線形性は次の式(10)で表される。 

 

𝑁𝑓 = 2𝑛−1 − 2
𝑛

2
−1

           （10） 

 

ここで𝑁𝑓はブール関数の非線形性を示す。この最大非線

形性を持つことで、ベント関数は線形攻撃や差分攻撃に対

する強い耐性を提供する。 

 

3. 新手法の提案 

本研究では、ベント関数により最大の非線形性を持つ S-

Box を構成し、安全性の高い疑似乱数の生成を目指す。  

手法として、S-Boxを構成し、バランス化を行う。 

 

3.1 S-Box 

S-Box（Substitution Box）は、ブロック暗号において非

線形性を導入するための重要な構成要素であり、入力ビッ

ト列を出力ビット列へと変換する置換写像として定義され

る。S-Box の設計においては、差分均一性、非線形性、バ

ランス性、固定点の存在などが安全性を左右する要素とな

る。特に、線形攻撃や差分攻撃といった代表的な解析手法

に対抗するためには、S-Box の非線形性の確保が不可欠で

ある。ビット列間の関係性を複雑にし、情報の拡散を促進

することで、暗号全体としての強度を高める役割を担う。 

 

3.2 バランス化 

バランス化は、暗号における S-Boxやブール関数に求め

られる基本的な性質の一つであり、全ての入力値に対して

出力のビットが 0 と 1を等しく取る状態を指す。出力に偏

りがあると、統計的な分析から入力の情報が漏洩しやすく

なり、暗号全体の安全性が損なわれる。そのため、バラン

ス化は、非線形性や差分均一性と並び、暗号設計における

重要な設計基準の一つとされる。情報の拡散と均等性を確

保し、暗号解析への耐性を高める役割を担っている。 

 

4. むすび 

本研究では、量子鍵交換プロトコルの強化を目的として、

ベント関数を用いた S-Boxの生成とそのバランス化手法の

検討を行った。今後はビット長や使用するベント関数など

の条件を変えて生成した疑似乱数でも実行を行い、どのよ

うな条件下でもランダム性が高く解読されにくい疑似乱数

を生成できるのかを検証する。加えて、疑似乱数生成器の

更なるランダム性の向上を目指す。 
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