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1. はじめに 

大量のデータが生成され，蓄積される昨今，新事業やサ

ービスの改善のためにデータを外部機関に提供して分析に

役立てるなどのニーズが高まっている．2015 年の個人情報

保護法の改正により，特定の個人を識別できないようにす

る匿名加工を適用すれば，本人の同意を得ていない場合で

も，個人情報を含むデータを第三者に提供することが可能

になった．構造化データに対しては，十分に利用可能な匿

名化手法が提案されているが，テキストデータのような非

構造化データに対しては確立された手法が現状存在しない． 

 本稿では，5 種類の単語レベル差分プライバシーメカニ

ズムを日本語テキストに適用し，それらの特性を検証する． 

2. 関連研究 

日本語テキストに対する匿名化として，荒巻らは，最長

共通部分列の長さに着目し，テキストに対する k-匿名化手

法[1]を提案した．また，前田らは，文字 n-gram を用いて，

共通部分文字列を置換する k-匿名化手法[2]を提案した．さ

らに，清水らは，エンティティの k-匿名化後に，大規模言

語モデルで匿名化した文を生成する手法[3]を提案した．清

水らの手法では，エンティティ系列への変換によって構造

化データに変換することを可能にしている． 

英語テキストに対する匿名化として，Xu らが英語から

フランス語，さらに英語に翻訳する逆翻訳を意識した匿名

化手法[4]を提案した．また，Meisenbacher らは，単語ベー

スの差分プライバシーの各種手法について，包括的に比較

分析[5]した．しかし，日本語においてどの程度の有効性を

持つのか，また，どのような特性を示すのかについては未

だ十分に検証されていない． 

差分プライバシーを自然言語処理に応用する研究は，単

語埋め込みベクトルの摂動以外にも，モデル訓練時の勾配

にノイズを加える DP-SGD[6]といったアプローチも存在し，

広範な研究領域を形成している．本稿では，これらの多様

なアプローチの中でも，特に Meisenbacher らが英語テキス

トで検証した単語レベルの差分プライバシー手法[5]に着目

し，日本語テキストへの適用可能性と，その際のプライバ

シー・ユーティリティのトレードオフ特性を明らかにする． 

3. 実験設定 

3.1 データセット 

本稿では，データセットとして，TIS 株式会社の

chABSA-dataset[7]を用いる．chABSA-dataset は，上場企業

の有価証券報告書の各文に対してネガティブ・ポジティブ

の感情を付与した感情分類用データセットである．

chABSA-dataset は文レベルではなく，単語レベルでアノテ

ーションされている．そこで，文内の単語に対するアノテ

ーション数をもとに，任意の 1,000 文に対してアノテーシ

ョン処理を施したものをデータとして利用する．また，テ

キストからテキストに変換する差分プライバシー技術では，

近似する単語とそのベクトルが必要となる．そのため，日

本語 Wikipedia データからランダムにテキストを抽出し，

形態素解析器（Mecab+ipadic）で単語分割し，日本語 text8

ファイルを作成する．このファイルから語彙を抽出し，

GloVe，Word2Vec，fastText を用いて，50 次元，100 次元，

300次元の単語分散表現を獲得して利用する． 

3.2 採用する差分プライバシーメカニズム 

Meisenbacher らの論文[5]を参考に，本稿では，以下の 5

種類の差分プライバシーメカニズムを利用して，日本語テ

キストにおける特性を明らかにする． 

• Calibrated Multivariate Perturbations (CMP) 

• Mahalanobis Mechanism 

• Truncated Gumbel Mechanism 

• Vickrey Mechanism 

• Truncated Exponential Mechanism (TEM) 

3.3 実験方法 

本稿では，日本語テキストにおける差分プライバシーの

有効性を多角的に評価するため，ユーティリティとプライ

バシーの指標を導入する．ユーティリティ指標には，正解

率を利用する．なお，文献[5]を参考に LightGBM を用いた

感情分析において 10 分割交差検証で算出，評価する．プ

ライバシー指標は，単語の再識別リスクを測る推測成功率

で評価する．  

4. 実験結果 

実験結果を図 1と図 2に示す．図 1は，各分散表現，各

次元でプロットしており，縦軸は正解率，横軸はプライバ

シー強度εの値（値が小さいほどノイズが大きいことを示

す値）であり，右に行くほどεの値が大きく，つまり，プ

ライバシーの効用が低くなっている．図 2 は，50 次元の

GloVe 埋め込みを用いた場合の結果であり，縦軸を正解率，

横軸を推測成功率としたプライバシー・ユーティリティの

トレードオフを示す． 

図 1 より， Truncated Exponential 手法（ TEM）の

Accuracy が最も高くなり，匿名化を施す前のテキストに対

する結果（ベースライン）との性能差が小さいことを確認

した．さらに，プライバシー指標である推測成功率を評価

した結果，図 2に示すように，TEMは他の手法に比べて高

い値を示し，ユーティリティを維持する代償として再識別

リスクが高まる可能性が示唆された． 
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図 1 より，Vickrey 手法は，いずれの分散表現および次

元においても，εが 10 と 1 の場合に最も Accuracy 差が小

さいことを確認した．また，単語の埋め込み手法を変更し

た場合，分類性能に影響を及ぼすことがわかった．これは，

単語分散表現の設計の違いが，単語ベクトルの探索時に影

響を及ぼすことが要因だと考えられる．さらに，εを固定

して，分散表現の次元を変化させた場合は，Mahalanobis，

CMP のいずれの手法においても正解率が低下することが

わかった．これは，設計によるものであり，次元が増える

につれてユーティリティが低下する可能性が推測される． 

図 2 において，理想的な手法は，左上（高精度・低リス

ク）に位置するが，多くの手法は右上の領域に分布してお

り，日本語テキストにおいても両者の間に明確なトレード

オフが存在することを確認した．今後は，検証を継続して，

日本語テキストにおける有効性を明らかにするとともに，

プライバシーとユーティリティを保つ手法を検討する．  

5. おわりに 

本稿では，差分プライバシーを用いた匿名化手法の日本

語テキストに対する有効性を検証した．実験の結果，日本

語テキストにおいても，プライバシーとユーティリティの

トレードオフが著しいことを確認した．単語ベースの差分

プライバシーを純粋に適用した場合，プライバシーとユー

ティリティのトレードオフが著しいため，根本的なアプロ

ーチを検討する必要がある．Mattern ら[8]が指摘するよう

に単語レベルの差分プライバシーは，その特性上，利用で

きる分野の制約が大きい．差分プライバシーの定義上，ア

プローチの種類が多く，また，非構造化データへの応用に

関しては検討の余地が大きいといえる． 

今後は，前処理を含めて，より幅広い手法について検討

する必要がある．また，自然言語処理における他のタスク

についても適用することで有効性を検証する． 
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図 1 感情分類タスクにおける正解率と単語分散表現，分散表現の次元 

図 2 Glove，50次元における推論成功率とユーティリティ 
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