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1. はじめに 

セキュリティが対象とする分野は、技術、非技術に限ら

ず非常に広範囲にわたる。また、基礎理論からビジネスの

現場での実践に関して多くの知見を身に着ける必要がある。 

筆者等は、セキュリティ専門家人材育成において、その

習熟度に応じた育成手法の整備についての研究を行ってお

り、その中で、異なる分野においてそれぞれ高度なセキュ

リティ人材の育成を担っているセキュリティ専門家が、基

本的なセキュリティ概念を共有し、それぞれの分野におけ

るセキュリティ問題についての解決スキルについて相互理

解できる体系の整備を進めている[1]。これにより、セキュ

リティ指導者を支援するとともに、社会全体として共通認

識をもってセキュリティの業務に取り組むセキュリティ人

材の質的向上に寄与できると考えている。 

本発表では、上記の考え方に基づき、セキュリティ指導

者を支援する指導要領についての具体的な例を紹介し、実

現における課題について論じる。 

 

2. セキュリティ人材育成に関する現状 

2.1 セキュリティ知識・スキル体系についての現状 

セキュリティの知識体系の整備については、様々な取り

組みが行われている。 

JNSA の SecBoK[2] では、2003 年に公開された「情報セ

キュリティに関するスキルマップ」をベースに 2007 年に

知識体系 (SecBoK) として整備されて以来、米国 NICE フ

レームワークとの整合をとるなど継続的に改訂されている。

知識・スキル項目は、３段階のレベルに分類されている。 

ISC2 の CISSP8 ドメイン[3] は、セキュリティ資格 CISSP

のスコープを示した体系として提示されている。 

IPA は、IT 人材向けのスキル標準 ITSS に対して、強化

すべきオプション項目として ITSS+「セキュリティ領域」

[4] を策定。ITSS と同様にスキル項目とは独立した７つの

共通レベルが適用されている。 

情報処理学会では、2017 年にカリキュラム標準 J17[5] を

策定、サイバーセキュリティに関しては側面的カリキュラ

ム標準として素案が示されている。 

日本シーサート協議会の「CSIRT 人材の定義と確保 

Ver.2.1」[6] では、インシデントレスポンスに関わるセキ

ュリティ人材を整理し具備すべきスキル項目を提示してい

る。 

NEC、日立、富士通による統合セキュリティ人材モデル

[7] は、米国 NICE フレームワークの分類を用いて、実際に

企業の現場で定義されているセキュリティ人材との対応付

けを整理している。 

米国では、NIST の NICE フレームワーク[8] が, セキュリ

ティ人材のリファレンスとして職務役割 (Work role) に対し

て、業務 (task)、知識 (knowleage)、スキル(skill) が定義さ

れ、人材育成や採用において参照されている。ただし、記

述レベルが抽象的という特徴がある。 

以上、様々な知識体系が整備され活用されているが、主

に中上級のセキュリティ人材が習得すべきスキル項目が示

されていること、初学者が学ぶべき基礎概念から高度な知

識・スキルへのレベルアップの連続性を俯瞰した体系は未

整備である。 

 

2.2 セキュリティ人材育成施策の現状 

セキュリティ人材育成に関する施策に関しても、様々な

取り組みが行われている。 

enPiT[9] では、サイバーセキュリティに関する実践的な

内容を含む教育講座を、複数の大学間で単位取得を含めて

連携し、大学院生向け、学部生向け、社会人向けに対して

人材育成を推進してきた(2021 年から自主運営)。 

東京電機大学の CySec[10] は、サイバーセキュリティの

上級技術者や CISO を目指す社会人を対象に、技術系およ

び非技術系を含めた教育講座を提供し、履修証明書を発行

している、 

セキュリティキャンプ[11] や SecHack365[12] は、主に若

年層を対象に次代を担うセキュリティ人材を発掘・育成す

ることを目的に、高度なセキュリティ技術を推進している。 

産業サイバーセキュリティセンター(ICSCoE) の中核人材

育成プログラム[13] では、社会インフラや産業基盤におけ

るセキュリティ人材を育成するため、企業からの派遣形式

による１年間のトレーニングを実施、OBOG によるコミュ

ニティも推進している。 

実践的サイバー防御演習 CYDER[14] では、主に地方公

共団体や国の機関の担当者向けにインシデント対応をロー

ルプレイ型の演習による訓練教育を実施している。 

これらの国内の取組みは、演習や体験を重視したより実

践的な教育内容が重視され、様々な演習形式が提供されて

いる。ただし、様々な演習形式が独自に運営されており、

そこで習得できる知識やスキルについては、受講生に依存

しているのではないかと考える。 

米国においては、NICE フレームワーク[8] が広く参照さ

れ、米国国家安全保障局により Centers  of  Academic  Ex- 

cellence  in  Cybersecurity(CAE) プログラム [15] として、サ

イバーセキュリティ人材を育成する大学のプログラムを認

可する制度が運営されており、各大学が独自のプログラム

を提供している。 
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3. 習熟過程を考慮したセキュリティ人材育成モデ
ル 

筆者らは、社会全体として有効なセキュリティ人材育成

を推進するために、専門分野を含む多種のセキュリティ人

材の習熟プロセスを俯瞰し、セキュリティ人材を育成する

ための要件を整理し、それを実現する人材育成モデルを提

唱している[1]。人材育成モデルは、知識・スキル体系を定

義する心技体モデル、習得プロセスを定義する守破離モデ

ルから構成される。 

 

3.1 人材育成モデルについての要件 

前述した既存のセキュリティ人材育成施策を踏まえて、

以下の課題を設定する。 

知識スキル体系については、様々な知識スキル体系に対

して、横断的に俯瞰する視点を設定する。そのためには、

基本となるセキュリティ概念を整理した上で、多岐に渡る

セキュリティ関連分野を俯瞰する視点が必要となる、俯瞰

的な視点には、倫理等の非技術分野も含める必要がある。

また、基礎となる普遍的な知識スキルと技術の進化や最新

動向に合わせてアップデートすべき知識スキルを整理する

必要がある。 

育成施策については、演習や体験形式によるスキル獲得

を中心に、座学による知識習得やワークショップ形式によ

る議論等を踏まえて、習熟レベルに応じた育成モデルを整

備することにより、人材育成を見える化する。また、習得

する知識スキルの到達目標として、実際に行われているセ

キュリティに関する業務への適用について明示することで、

育成の内容の有効性を確認できるようにする。これにより、

セキュリティ人材育成における指導者が、人材育成を実施

する上で必要な視点を提供することにより、指導者をサポ

ートすることを可能とする。 

以上を踏まえた、セキュリティ人材育成モデルについて

の要件を以下とする。 

( 1 ) セキュリティの本質的な概念と、多岐に渡るセキュ

リティ分野の関係が整理されていること 

( 2 ) 普遍的な知識スキルと最新動向に合わせてアップデ

ートすべき知識スキルが整理されていること 

( 3 ) 多岐に渡るセキュリティ人材の業務における問題構

造の整理と必要スキルが明示されていること 

( 4 ) 本質理解から実業務における問題解決スキルの習得

に至る習熟過程がモデル化されていること 

( 5 ) 習熟過程におけるセキュリティ指導者の支援と育成

方法が明示されていること 

 

3.2 心技体モデル(知識・スキル体系)  

心技体とは本来、武道やスポーツにおいて、精神、技術、

体格を意味するとされており、倫理面を含めた基礎から応

用までを包含する体系として、整備する(表１)。 

 

表１ 心技体モデル 

 

 

 

心は、セキュリティ人材として身に着けておくべき信念

や心構えを示すものであり、倫理に関する素養もここに含

まれる。単に倫理だけではなく、セキュリティ人材として

のモチベーションを持つための思考や自身を客観的に観察

する視点も含めることが必要と考えている。表２に「心」

の例を示す。 

 

表２ 心技体モデル「心」 

 

 

 

 

 

 

 

 

 

 

 

体は、セキュリティ人材に広く必要な普遍的な知識・ス

キルとし、セキュリティに関する基本的な概念や IT に関

する理解、さらに実践で扱う基本的なツールに関する知

識・スキルを含むものとする。表３に「体」び例を示す。 

 

表３ 心技体モデル「体」 

 

 

 

 

 

 

 

 

 

技は、最新動向を踏まえて変化する最新の知識・スキル

とし、実際にセキュリティに関する業務に取り組む際に必

要となるスキルを含むものとする。技は、セキュリティに

関して行われる実際の業務の単位で整理され、それぞれの

業務において、解決すべき問題構造を示すことを特徴とす

る。これにより、身に着けた知識・スキルが実際の業務に

にどのように活用され役立つことができるかを学ぶことが

できる。 

 

表４ 心技体モデル「技」 
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3.3 守破離モデル(習得プロセス)  

守破離は、千利休の教えから、茶道や武道などにおける

修行の段階を示したものであり、反復や試行錯誤を繰り返

すことによって次の段階に進むというニュアンスがあり、

知識スキルを習得するプロセスを提示している。 

守は、基本的に、反復等により習得する段階であり、セ

キュリティ概念理解、要素技術の理解、基本的なツールの

習得を含む 

破は、演習や体験形式により、習得した知識スキルを適

用する段階であり、実際の業務における問題構造を理解し

て、試行錯誤を伴い習得する段階である。 

離は、自らが習得した知識スキルをベースによりよい問

題解決のやり方を考える段階である。 

 

表５ 守破離モデル 

 

 

 

3.4 セキュリティ人材育成における習熟プロセス 

心技体モデルと守破離モデルを用いることにより、 セキ

ュリティ人材の育成を推進する。典型的なセキュリティ人

材の育成プロセスを以下に示す(図１)。 

 

( 1 ) 心×守フェーズ 

倫理や心構えに関して学ぶ段階である 

( 2 ) 体×守フェーズ 

基本的な概念や要素技術を理解する段階である 

( 3 ) 技 (体) ×破フェーズ 

習得した知識スキルを用いて、演習形式により問題解決

を体験する段階である。 

 

 

 

図１ 心技体×守破離による習熟プロセス 

 

 

4. セキュリティ人材育成によける指導者の課題 

セキュリティ人材育成を担う指導者は、セキュリティ人

材育成を推進する上で重要な役割を担っており、その育成

は重要な課題である。 

ただし、教育対象分野が広いため、一人の指導者がすべ

ての分野を把握することはできない。そのため、異なる分

野のセキュリティ専門家が他の分野についても分担して推

進している現状にある。ある分野のセキュリティ専門家で

あることから、他のセキュリティ分野についての理解が期

待されるが、属人的な状況にある。 

そこで、特定の分野のセキュリティ指導者が他のセキュ

リティ分野の教育を行うことを支援する仕組みを検討する。

セキュリティ指導者を一から育成するよりも効果的であり、

セキュリティ指導者間の共通認識を醸成することで、将来

的には、セキュリティ指導者のコミュニティにより次代の

セキュリティ指導者の育成に寄与することも考えられる。 

特に実際に手を動かす演習形式の人材育成は有効であり

盛んにおこなわれているが、単に見よう見まねで経験をす

るだけではなく、何を習得するかの指針を与えることがで

きれは、教育効果が向上すると考える。 

 

 

5. 指導者向けガイドラインの設計 

ここでは、特定のセキュリティ分野について、セキュリ

ティ指導者に対して広義の指導要領として提示すべき内容

を整理する。ここでは、習熟プロセスのうち、技(体)×破

フェーズを想定する。 

 

「前提知識」として、心技体モデルの「心」および「体」

を含む。「心」「体」は、セキュリティ人材に共通の知

識・スキルである。さらに、教育対象分野に該当する

「技」の知識・スキルを含める。「技」には、前述した

通り、対象領域において解決すべき問題構造が示されて

おり、教育によって身に着ける知識・スキルが実用的な

レベルであることを支援する。 

「教育コンテンツ」は、教育を行う際の一般的なテキス

ト、ツール、環境を含む。既存の教育コンテンツを扱う

ことも可能である。 

「教育プロセス」は、守破離モデルの「破」に基づくプ

ロセスを定義する。 

「指導に関するメタ知識」では、教育コンテンツに直接

表記されないが、教育を実施した際の効果や影響につい

ての情報を提供する。うまくいかなかった例や、前提知

識が不足していた場合に、どのような影響が発生するの

か、教育の実施前後で、どのような違いが期待できるか

等である。 

 

表５ 指導者向けガイドライン（例） 
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6. おわりに 

本発表では、習熟度を考慮したセキュリティ人材育成モ

デルに基づき、セキュリティ人材育成を担う指導者に提供

する指導要領を整備するための考え方を提示した。 

今後は、既存の教育施策に対する適用を通じて、セキュ

リティ指導者をより適切に支援する仕組みとして整備して

いきたい。 
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