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1. はじめに 

年々、ランサムウェアなどのマルウェアによるセキュリ

ティ被害が増加している[1]。攻撃者はランサムウェアを使

用して企業のデータを暗号化することで使用できなくし、

データを復元する代わりに身代金を要求する。標的型攻撃

メールの開封による感染など、人を介することもあるため、

完全にランサムウェアの侵入を防ぐことは困難である。そ

のため、侵入されることを前提とした対策を行い、攻撃を

検知した場合に迅速な復旧ができるように準備をしておく

ことが重要となっている。 

ランサムウェアが侵入し、データが暗号化されてしまっ

た場合は、暗号化されていない安全なバックアップからの

復旧が必要となる。本研究が対象とするストレージシステ

ムでは、論理的なデータ複製機能である Snapshot 機能を提

供しており、バックアップされている暗号化前のデータを

使って復旧させることが可能である。データ損失被害を小

さくするためには、バックアップ頻度を増やすことが求め

られる。また、ランサムウェア被害に気付くまでに時間を

要する場合もあるため、作成したバックアップを一定期間

保持することが必要となる。高頻度で作成された Snapshot

を一定期間保持する必要があるため、ランサムウェア対策

では Snapshot の数が増加する傾向がある。本研究では、ラ

ンサムウェア対策に求められる、高頻度・多数バックアッ

プ可能な Snapshot方式を検討する。 

2. ストレージシステムの Snapshot機能の概要 

図 1を用いてストレージシステムの Snapshot機能の概要

を説明する。Snapshot 機能は、論理的なデータ複製機能で

あり、複製時刻のデータを保持し続けることが可能である。

ストレージシステムでは、ホストからアクセス可能な論理

ボリュームの論理アドレスと、HDD や SSD を RAID など

の技術によって束ねた物理的な記憶領域である容量プール

のデータ格納アドレスの対応関係をメタデータで管理して

いる。また、一般的な Redirect on Write (RoW) Snapshot 方

式では、ライト処理や Snapshot 作成処理の効率化のため、

メタデータをツリー構造で管理している[2]。Snapshot 作成

処理では、複製元ボリュームのメタデータを作成した

Snapshot から参照(S1)することで、複製元ボリュームと

Snapshot でメタデータ及びデータを共有し、複製元と同じ

データを Snapshotからアクセスすることが可能になる。 

また、Snapshot 作成後に複製元ボリュームにデータ更新

する場合の処理を以下で説明する。ストレージシステムは、

ホストから論理ボリュームへのデータ書き込み要求を受領

すると、キャッシュメモリに書き込みデータを格納した

(W1)後、ホストに書き込み完了のレスポンスを返す

(W2)[3]。その後、データの圧縮処理などを実施したあと、

容量プールの更新前データとは別のアドレスにデータを格

納する(W3)。最後に、格納したデータを参照するようにメ

タデータを更新するのだが、Snapshot と共有しているメタ

データを書き換えないよう、メタデータの更新単位である

ノードを新規確保し、格納データを直接参照するように更

新を行う(W5)。このように、ライト処理契機で、更新前デ

ータとは別のアドレスに更新データを格納し、格納データ

を参照するようにメタデータを書き換えるため、RoW 方

式と呼ばれている。 

3. Redirect on Write Snapshot機能の課題 

前章で説明した通り、RoW Snapshot 方式では、Snapshot

を作成すると、複製元ボリュームのメタデータツリーを

Snapshot から参照する。即ち、複製元ボリュームのメタデ

ータツリーの最上位ノードが Snapshot から参照され、書き

換え不可(ReadOnly)になる。このため、その後のライト処

理契機で、複製元用に新たにメタデータノードを確保し、

そのノードから ReadOnly ノードを参照するため、メタデ

ータツリーの段数が増加する(図 1)。データ読み出し処理

では、読み出し対象論理アドレスに対応する格納データを、

メタデータのノードを辿って探索する。このため、メタデ

ータのノードの段数が増えると、複製元ボリュームのリー

ド性能が低下する問題がある。本研究では、多数の

Snapshotを作成しても性能維持が可能な方式を検討する。 

4. 提案方式 

従来方式では、Snapshot 作成により複製元ボリュームの

最上位のメタデータを共有するため、ライト処理時にメタ

データの新規確保が必要になり、メタデータの段数が増え

てしまっていた。 

そこで本方式では、Snapshot 作成契機で、複製元ボリュ

ームのメタデータを Snapshot 用にコピーし、最上位のメタ

データを共有しないようにする。また、メタデータは 2 段

固定構造とし、データの管理単位が大きい 1 段目の粗粒度
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図 1 従来 Redirect on Write Snapshot機能の概要 
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メタデータのみをコピーし、データを直接ポイントする

2 段目の細粒度メタデータは複製元ボリュームや Snapshot

間で共有するようにした。本方式では、2 段固定構造によ

り最上位のメタデータのコピー時間がかかるのだが、コピ

ー中でも複製元ボリュームや Snapshot の IO を可能にする

ことで、従来方式同等の Snapshot 作成操作時間を実現する

ことが可能となる。 

5. 評価方法 

本研究では、論理ボリュームから Snapshot を多数取得し

た場合における複製元ボリュームの IO 性能をシミュレー

ションにより評価する。調査会社のレポートによると、約

6割の組織が 15分未満の RPO (Recovery Point Objective)を、

約 8割の組織が 30未満の RPOを求めている[4]。また、ラ

ンサムウェア侵入から検知までの平均日数は 6 日[5]である

ことから、15分、及び、30分間隔で作成した Snapshotを 1

週間保持する想定で評価を行う。 

ベースとなる Snapshot 機能未使用時の IO スループット

性能(IOPS：Input Output per Second)は、日立製ブロックス

トレージ装置の公開情報[6]を使用する。また、1 つのメタ

データノードにアクセスする処理時間は、メタデータツリ

ーのノードのサイズ等に依存するため、複数の値

(0.5us/1us/2 us)を仮定し、評価を行う。即ち、従来方式で

は、Snapshot 取得数に応じてメタデータノードのアクセス

回数及び処理時間を増加させる。一方、提案方式では、メ

タデータノードのアクセス回数を 2 回固定とし、メタデー

タコピー中の IO を想定した評価を行う。その他の評価条

件については、表 1に示す。 

6. 評価結果 

図 4 に評価結果を示す。横軸に仮想ボリュームから取得

した Snapshot数を、縦軸に Snapshot機能未使用時を基準と

した IO スループット性能低下率を示している。従来 RoW

方式では、Snapshot 数が増加するにつれてメタデータのア

クセス回数が増加するため、IO スループット性能が低下す

る。30分間隔(336 Snapshots)では 3割~6割、15分間隔(672 

Snapshots)では、2 割~5 割まで IO 性能低下してしまうこと

がわかった。 

一方、提案方式では、メタデータコピー処理中は 1 割程

度 IO 性能が下がるものの、Snapshot 数が増加しても IO ス

ループット性能を維持することができている。 

7. おわりに 

本研究では、ランサムウェア対策に求められる、高頻

度・多数バックアップ可能な Snapshot 方式を検討した。提

案する RoW 方式では、メタデータを 2 段固定構造とし、1

段目の粗粒度メタデータのみをコピーし最上位のメタデー

タが共有しないようにすることで、メタデータの段数が増

加しないようにした。評価の結果、Snapshot 取得数が増加

しても IO性能を維持できることがわかった。 
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図 2 提案する RoW方式の Snapshot作成概要 
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図 4 評価結果 
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図 3 提案する RoW方式のライト処理概要 
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表 1 評価条件 

項目 条件 

Snapshot数 15分間隔:4個/hour ×24hour ×7day=672個 

30分間隔:2個/hour ×24hour ×7day=336個 

メタデータ 

アクセス単価 

0.5us、1us、2 us 

IOパターン IO 長 =32KB 、 Read:Write 比 =7:3 [6] 、

Random 

仮想ボリューム

容量 

32 TB 
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