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1. 研究背景 

近年、ディープニューラルネットワーク(DNN)は安全性

やセキュリティが重要視されるシステムにも利用され始め、

体系的なテストや信頼性の確保が必要とされている。 

DNN に対するテストの課題として、DNN が持つ論理構

造へのテスト網羅性を表現することが難しいことが挙げら

れる。これに対して、既存の研究ではニューロンカバレッ

ジを始めとする様々なカバレッジ基準が提案され、それに

基づくテストケース生成手法の性能評価によって実証が重

ねられている。 

DNN 向けのカバレッジは、DNN モデル内部の構造に着

目した構造的カバレッジと、内部構造に着目せず入力デー

タの分布や異常度合いなどに着目する非構造的カバレッジ

の大きく 2 種類に分類される。中でも構造的カバレッジで

は、ニューロンの組み合わせや活性化経路をカバレッジ基

準とすることで、入力の特徴をより多様に抽出してカバレ

ッジに反映させるアプローチが行われている。しかしなが

ら、DNN モデルの大規模化により、これらの方法の実装

の複雑さや計算コストの高さが懸念されている。[1] 

そこで本研究では、ニューロン間の関係性を考慮するこ

とで既存の研究と同様のアプローチをとりつつも、パスと

いう構造にのみ注目することで実装の複雑さや計算コスト

が比較的小さなパスカバレッジを新たに提案する。そして、

パスカバレッジに基づいたテストケース自動生成手法を提

案し、テストケースの生成数や多様性からその性能を評価

する。 

2. 先行研究 

2.1 DeepXplore[2] 

Peiらは DNN向けのカバレッジとしてニューロンカバレ

ッジ(NC)を提案した。NC は活性化したニューロンの数と

ニューロンの総数の比で定義される。DNN 内のニューロ

ンの集合𝑁を𝑁 = {𝑛1 , 𝑛2 , … }、テスト入力𝒙の集合𝑇を𝑇 =

{𝒙1 , 𝒙2 , … }、入力𝒙に対するニューロン𝑛の出力を𝑜𝑢𝑡(𝑛, 𝒙)、

しきい値を𝑡としたとき、NCは式(1)で表現される。 

 

𝑁𝐶𝑜𝑣(𝑇, 𝒙) =
|{𝑛|∀𝑥∈𝑇 , 𝑜𝑢𝑡(𝑛, 𝒙) > 𝑡}|

|𝑁|
(1) 

 

DNN 内のニューロンは入力の特徴を独立して抽出する

傾向がある[3][4]ため、ニューロンの活性化状態に着目す

ることでテスト網羅性を表現できると期待される。 

また Peiらは、DNN向けのテストケース自動生成フレー

ムワークである「DeepXplore」を提案した。DeepXplore は

種入力に対して、DNN 群の出力差異(差異行動)とテストス

イートの NC が最大化する方向へ勾配ベースの探索を続け

ることで、テストケースを生成する。 

2.2 Sign-Sign Coverage[5] 

MC/DC では各条件の真偽と命題の真偽をすべて網羅し、

かつ各条件が命題の真偽へ与える効果を測定できるように

テストケースを生成する。Sun らはこの MC/DC の考え方

を DNN に応用し、サインサインカバレッジ(Sign-Sign 

Coverage)を始めとする 4つのカバレッジを新たに提案した。 

Sun らは DNN における「条件」とはニューロンが抽出

する入力の特徴であると考え、第𝑘層に含まれるノードの

部分集合族Ψ𝑘を定義した。個々の部分集合𝜓𝑘,𝑙 ∈ Ψ𝑘はそれ

ぞれ入力の特徴を表す。 

また、DNN における「条件の真偽値の変化」とは入力

の特徴𝜓𝑘,𝑙の変化であると考え、特徴𝜓𝑘,𝑙の符号変化(sign 

change)および値変化(value change)という 2種類の変化を定

義した。符号変化は、ある 2つの入力𝑥1 , 𝑥2が与えられたと

き、すべての𝑛𝑘,𝑙 ∈ 𝜓𝑘,𝑙に対して式(2)を満たされる状態を

指し、𝑠𝑐(𝜓𝑘,𝑖 , 𝑥1 , 𝑥2)と書く。また、式(2)が満たされない

状態を𝑛𝑠𝑐(𝜓𝑘,𝑖 , 𝑥1 , 𝑥2)と書く。 

 

𝑠𝑖𝑔𝑛𝑁(𝑛𝑘,𝑙 , 𝑥1) ≠ 𝑠𝑖𝑔𝑛𝑁(𝑛𝑘,𝑙 , 𝑥2) (2) 

 

ここで、𝑠𝑖𝑔𝑛𝑁(𝑛𝑘,𝑙 , 𝑥)はある入力𝑥が与えられたときの第𝑘

層𝑖番目のニューロン𝑛𝑘,𝑙の符号であり、式(3)で定義される。 

 

𝑠𝑖𝑔𝑛𝑁(𝑛𝑘,𝑙 , 𝑥) = {
+1   𝑖𝑓  𝑢𝑘,𝑙[𝑥] = 𝑣𝑘,𝑙[𝑥]

−1  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒.                
(3) 

 

なお、𝑢𝑘,𝑙[𝑥]および𝑣𝑘,𝑙[𝑥]はそれぞれニューロン𝑛𝑘,𝑙におい

て活性化関数を施す前後の値である。 

そして、ある 2つの入力𝑥1 , 𝑥2が与えられたとき、隣接す

る 2 つの層の特徴ペア(𝜓𝑘,𝑖 , 𝜓𝑘+1,𝑗)に対して、以下の式(4)

および式(5)が成り立つならば、特徴ペア(𝜓𝑘,𝑖 , 𝜓𝑘+1,𝑗)は入

力𝑥1, 𝑥2によってサインサイン網羅される(SS-covered)と定

義される。 

 

𝑠𝑐(𝜓𝑘,𝑖 , 𝑥1, 𝑥2) 𝑎𝑛𝑑 𝑛𝑠𝑐(𝑃𝑘 ∖ 𝜓𝑘,𝑖 , 𝑥1, 𝑥2) (4) 

𝑠𝑐(𝜓𝑘+1,𝑗 , 𝑥1, 𝑥2) (5) 

 
ここで𝑃𝑘は第𝑘層のノードの集合である。サインサインカ

バレッジは、このサインサイン網羅率で定義される。 
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3. 研究目的 

本研究の目的はニューロン間の関係性を考慮したカバレ

ッジを用いてテストケースを生成することで、その生成数

と多様性を増加させることである。また、実装の複雑さや

計算コストが比較的小さなカバレッジを提案することによ

り、実用性の観点からも提案手法を検討する。なお、多様

性の増加は、PCが NCに比べて入力の特徴をより多様に捉

えられることから、画像として自然さを失わないまま意味

ある修正を多く加えられるという仮説に基づくものである。 

4. 提案手法 

4.1 概要 

ラベル付けされていない入力データを DNN 群に入力し、

出力が異なる場合は処理を行わずにテストスイートに加え

る。出力が一致する場合は、後述するアルゴリズムによっ

て入力を繰り返し修正する。 

4.2 パスカバレッジ 

本研究で提案するパスカバレッジ(PC)では、隣接する 2

層の間で構造的に繋がっているニューロン 2 つの組

(𝑛𝑖𝑗 , 𝑛(𝑖+1)𝑘)をパスとして定義し、カバレッジ基準に設定

する。そして、2 つのニューロンが同時にしきい値𝑡を超え

たときにパスが活性化したと見なし、活性化したパスの本

数とパスの総数の比でカバレッジを定義する。 

テスト入力𝒙の集合𝑇を𝑇 = {𝒙1, 𝒙2 , … }としたとき、PC は

以下の式(6)で定義される。 

 

𝑃𝐶𝑜𝑣(𝑇, 𝒙) =
|⋃ 𝐴𝑖→𝑖+1

𝑙−1
𝑖=1 |

|𝑃𝑡𝑜𝑡𝑎𝑙|
(6) 

 

但し、第𝑖層から第𝑖 + 1層へのパスのうち活性化したもの

の集合𝐴𝑖→𝑖+1を式(7)、すべてのパスの集合𝑃𝑡𝑜𝑡𝑎𝑙を式(8)で

表される。 

𝐴𝑖→𝑖+1 = {(𝑛𝑖𝑗 , 𝑛(𝑖+1)𝑘)|
𝑜𝑢𝑡(𝑛𝑖𝑗 , 𝒙) > 𝑡 ∧

𝑜𝑢𝑡(𝑛(𝑖+1)𝑘 , 𝒙) > 𝑡
} (7) 

𝑃𝑡𝑜𝑡𝑎𝑙 = ⋃ ⋃ ⋃ (𝑛𝑖𝑗 , 𝑛(𝑖+1)𝑘)
𝑚𝑖+1

𝑘=1

𝑚𝑖

𝑗=1

𝑙−1

𝑖=1

(8) 

 

ここで第𝑘層𝑖番目のニューロンを𝑛𝑘,𝑙、層の集合𝐿を𝐿 =

{𝐿1 , 𝐿2 , … , 𝐿𝑙}、第𝑖層のニューロンの数を𝑚𝑖とする。また入

力𝒙に対するニューロン𝑛の出力を𝑜𝑢𝑡(𝑛, 𝒙)、しきい値を𝑡

と表す。 

DNN 内のニューロンは入力の特徴を他と独立して抽出

する傾向にある[3][4]ため、パスは 2つの特徴を組として捉

えることができると考えられる。そのため PC は NC に比

べて入力の特徴を多様に抽出しカバレッジに反映できると

期待できる。また、サインサインカバレッジと比較すると、

PC はサインサインカバレッジにおける特徴ペア

(𝜓𝑘,𝑖 , 𝜓𝑘+1,𝑗)を最小単位のニューロンのペアとしており、

またアイテム要素が網羅されるための条件が平易であるた

め、実装の複雑さや計算コストが小さいと考えられる。 

4.3 テストケース生成アルゴリズム 

DNN 群の出力が一致する場合、以下のアルゴリズムに

よって種入力に修正を加えテストケースを生成する。なお、

以下は DeepXplore[2]のアルゴリズムを基にしており、ステ

ップ 2 において NCを用いていたものを本研究では PC へ

と置き換えている。 

 

1. 差異行動に関する目的関数𝑂𝐵𝐽1を得る 

2. PCに関する目的関数𝑂𝐵𝐽2を得る 

3. 𝑂𝐵𝐽1と𝑂𝐵𝐽2を結合し目的関数𝑂𝐵𝐽𝑗𝑜𝑖𝑛𝑡を得る 

4. 𝑂𝐵𝐽𝑗𝑜𝑖𝑛𝑡を入力𝑥で微分し勾配𝑔𝑟𝑎𝑑を得る 

5. 𝑔𝑟𝑎𝑑にドメイン固有の制約をかけ新たに𝑔𝑟𝑎𝑑とする 

6. 𝑔𝑟𝑎𝑑にステップサイズ𝑠を掛けた値を𝑥に加え新たに

𝑥とする 

7. 𝑥 を DNNsに入力する 

8. 差異行動が見られない場合、1.に戻る 

9. 差異行動が見られる場合、𝑥は欠陥を検出するテスト

ケースである。アルゴリズムを終了する 

 

本アルゴリズムでは、差異行動と PC の最大化を目的と

する共同最適化問題を、勾配上昇法によって探索的に解い

ている。 

始めに、差異行動に関する目的関数𝑂𝐵𝐽1(𝒙)は以下の式

(9)で得られる。 

 

𝑂𝐵𝐽1(𝒙) = ∑ 𝐹𝑘(𝒙)[𝑐] − 𝜆1 ∙ 𝐹𝑗(𝒙)[𝑐]

𝑘≠𝑗

(9) 

 

ここで、𝒙はテスト入力、𝑐はあるクラス、𝐹𝑘∈1⋯𝑛は𝑛個の

DNN を表し、𝐹𝑘(𝒙)[𝑐]は𝐹𝑘が入力𝒙をクラス𝑐に分類する信

頼値を示す。𝜆1はハイパーパラメータであり、DNN の出

力差を調整する役割を持つ。 

式(9)を最大化することで、𝐹𝑗が他の DNN と異なる出力

をする確率が最大化される。どの DNN に差異行動を引き

起こさせるか(𝐹𝑗の設定)はユーザーが任意に行う。 

次に、PC に関する目的関数𝑂𝐵𝐽2(𝒙)は以下の式(10)で表

される。 

 

𝑂𝐵𝐽2(𝒙) = ∑ {𝑓𝑖,1(𝒙) + 𝑓𝑖,2(𝒙)}

𝑖∈𝑑𝑛𝑛𝑠

(10) 

 

ここで、𝒙はテスト入力、𝑛は DNN の個数を表す。また、

𝑑𝑛𝑛𝑠は最大化対象とするパスを抽出する DNN の番号の集

合であり、ユーザーが任意に設定する．そして𝑓𝑖,1(𝒙)及び

𝑓𝑖,2(𝒙)は、𝑖番目の DNN の中でこれまでに一度も活性化し

ていないパスをランダムに選択し、それを構成する 2 つの

ニューロンの出力を表す。 

式(10)を最大化することで、これまでに一度も活性化し

ていないパスを構成するニューロンの出力値が最大化され

る。どの DNN から最大化対象とするパスを選ぶのかはユ

ーザーが任意に設定できる。 

最後に、差異行動に関する目的関数𝑂𝐵𝐽1(𝒙)と PCに関す

る目的関数𝑂𝐵𝐽2(𝒙)を結合し、𝑂𝐵𝐽𝑗𝑜𝑖𝑛𝑡(𝒙)を得る(式(11))。 

 

𝑂𝐵𝐽𝑗𝑜𝑖𝑛𝑡(𝒙) = 𝑂𝐵𝐽1(𝒙) + 𝜆2 ∙ 𝑂𝐵𝐽2(𝒙) (11) 

 

ここで、𝜆2はハイパーパラメータであり、差異行動と NC

の最大化のバランスを調整する役割を持つ。 
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𝑂𝐵𝐽𝑗𝑜𝑖𝑛𝑡(𝒙)の最大化は、𝑂𝐵𝐽𝑗𝑜𝑖𝑛𝑡(𝒙)を𝒙に対して微分し

て得られる勾配𝑔𝑟𝑎𝑑によって、𝒙を修正して実現する。こ

のとき、𝒙が入力として必須の条件を満たし続け、かつ修

正後の𝒙が実世界でありえない不自然なものにならないた

めに、𝑔𝑟𝑎𝑑に対してドメイン固有の制約を与える。

DeepXplore[2]では実世界で入力に変化が起きる可能性があ

る状況を 3 つ想定し、それらに対応した制約を与えている

(表 1)。本研究の提案手法においても同じ制約を与える。 

 

表 1 ドメイン固有の制約 

制約 内容 想定する状況例 

Lightning 入力全体を一律に修正 カメラの明暗 

Occlusion 1つの矩形領域を修正 カメラの一部分の

故障 

Blackout 複数の任意の矩形領域

を黒色に修正 

カメラレンズへの

埃などの付着 

5. 評価実験 

5.1 実験目的 

差異行動によるテストケース自動生成に対して PC を用

いることで、NC を用いる場合に比べて、テストケースの

生成数や多様性(種入力から生成された入力までの L2距離)、

生成にかかる時間にどのような違いがあるかを明らかにす

る。 

5.2 実験方法 

種入力 500個の処理を各手法で 5回ずつ実行する。 

このとき、ドメイン固有の制約として表 1 の中から

Occlusion を用い、修正する矩形領域は左上の 10×10 ピク

セルとした。これは、Occlusionが種入力への修正をより自

由に行うことができ、テストケースの多様性の大小を評価

する上で望ましいと考えたためである。 

その他のハイパーパラメータは以下の表 2 の通りに設定

した。これらは、テストケース生成数と多様性が最大化さ

れ、かつ実行時間が膨大にならないように経験的に設定し

ている。 

 

表 2 本実験でのハイパーパラメータの設定 

𝜆1 𝜆2 𝑠 𝑡 𝐹𝑗 

1 0.1 10 0.2 LeNet-4 

 

提案手法は、テストケース生成アルゴリズムにおいて最

大化対象とするパスの数を表 3 のように変更して実験を行

う。 

 

表 3 提案手法の区別 

提案手法 最大化対象とするパスの数 

➀ 3本(各モデルから 1本ずつ) 

➁～➃ 2本(2つのモデルから 1本ずつ) 

➄～➆ 1本(各モデルから 1本) 

 

データセットには MNIST(28×28 サイズ、グレースケー

ル、手書き数字画像)を用いる。 

DNN 群には、先行研究[2]で訓練された LeNet-1、4、5

を用いる。本実験では[2]と同様に、計数の便宜上、2 次元

配列として存在するニューロンはその配列のまとまりを 1

つのユニットと考える。これにより、実験対象の DNN 群

が持つニューロンとパスの総数は表 4の通りである。 

 

表 4 実験対象の DNN群の詳細 

DNNモデル ニューロンの数 パスの数 

LeNet-1 52 5,954 

LeNet-4 148 66,824 

LeNet-5 268 105,128 

5.3 実験結果 

実験結果のテストケース生成数を図 1、L2 距離を図 2、

生成にかかる時間を図 3に示す。凡例は図 1~3で共通で、

左から DeepXplore[2](水)、提案手法➀(赤)、➁(黄緑)、…、

➆(茶)である。 

 

 
図 1 テストケース生成数 

 

図 1より、テストケース生成数は DeepXplore[2]に比べて

僅かながらも増加傾向にあることが分かった。 

 

 
図 2 L2距離(多様性) 

 

図 2より、L2距離(多様性)は DeepXplore[2]と比べると、

最大化対象とするパスの数によって大小が異なる結果とな

った。概ねパスの数が少ないほど増加する傾向になった。 

 

 
図 3 生成にかかる時間 
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図 3より、生成にかかる時間は DeepXplore[2]に比べて増

加する傾向にあり、最大化対象とするパスが少ないほど短

くなることが確認された。 

図 1~3 より、テストケース生成数と多様性、生成にかか

る時間の 3 つの観点から提案手法➀～➆を比較すると、提

案手法➄または➅の性能が最も優れている結果となった。 

参考までに、種入力とそれを修正して得られたテストケ

ースのサンプルを図 4に示す。 

 

  
図 4 種入力(左)と生成したテストケース(右)のサンプル 

6. 考察 

6.1 テストケース生成数について 

図 1より、提案手法➀～➆の全てが DeepXploreに比べて

僅かながらも多くのテストケースを生成することが見て取

れる。これより、PCは NCに比べて欠陥を発見する上でよ

り有効であると考えられる。 

また図 1 より、提案手法➄➅のテストケース生成数が他

に比べて多いことが見て取れる。その原因として、提案手

法➄➅の共通点に着目すると、最大化対象とするパスの本

数が少ないことが挙げられる。しかし、同様に最大化対象

とするパスの本数が少ない提案手法➆のテストケース生成

数は増加していないため、断定するには追加で実験を繰り

返す必要がある。 

6.2 L2距離(多様性)について 

図 2より、提案手法は DeepXploreに比べて必ずしも多様

性を増加させないことが確認された。PC が多様性を増加

させなかった原因として考えられる仮説は、NCを PCに置

き換えたことによって捉えられるようになった入力の特徴

の多様さは L2 距離には反映されない、というものである。

すなわち、入力の特徴をより多様に捉えられるようになっ

ても、種入力に修正を多く加える前に差異行動が引き起こ

されて処理が終了している可能性がある。この仮説を検証

するためには、テストオラクルとして部分オラクルではな

い他のテストオラクルを使用した手法を比較実験する必要

があると考える。 

6.3 生成にかかる時間について 

図 3から、提案手法➀～➆のすべてが DeepXploreに比べ

てテストケース生成に時間を要することが見て取れる。そ

の原因として、テストケース生成後のカバレッジの更新に

かかる時間の違いが挙げられる。表 4の通り、PCと NCで

は計数するアイテム要素の数が大きく異なるため、PC で

より多くのアイテム要素を計数しなければならない提案手

法の方が生成にかかる時間が増加すると考えられる。 

また、図 3 から最大化対象とするパスの本数小さいほど

生成にかかる時間が小さくなることが見て取れる。その原

因として、差異行動を引き起こす入力を得るまでにかかる

時間の違いが挙げられる。すなわち、最大化対象とするパ

スの本数が多いほど入力を修正する繰り返し数が多くなっ

ていることが考えられる。この仮説については、テストケ

ースを生成するまでに種入力の修正を何度繰り返したかを

提案手法➀～➆で比較する追加実験を行い、確認する必要

がある。 

7. 結論と今後の課題 

本研究では、テストケースの生成数と多様性の増加を目

的として、ニューロン間の関係性を考慮するカバレッジを

新たに定義し、それに基づくテストケース自動生成手法を

提案および評価を行った。カバレッジの定義では、隣接す

る層で繋がった 2 つのニューロンの組をカバレッジ基準と

することで、入力の特徴をより多様にカバレッジに反映し

つつ、既存のカバレッジに比べて実装の複雑さや計算コス

トが小さな形で定義した。 

評価実験では最大化対象とするパスの本数を変えながら

実験を行い、テストケース生成数は DeepXplore[2]と比べて

僅かながらも増加することを確認した。一方で、多様性に

は最大化対象とするパスの本数によってばらつきがあり、

今後追加実験を行い検討する必要がある結果となった。生

成にかかる時間は DeepXplore[2]と比較して増加傾向にあっ

たが、最大化対象とするパスの本数を少なくすることで増

加具合を抑えられる結果が得られた。以上のことから、本

研究の提案手法において最大化対象とするパスの本数を少

なくすることで、テストケースの生成にかかる時間を抑え

ながら生成数を増加させることができる可能性があること

が判明した。 

今後は、MNIST 以外のデータセットや大規模な DNN群

に対しても実験を行い、同様の結果が得られるか検証する

必要がある。また、多様性が必ずしも増加しなかったこと

について検討するため、テストオラクルに部分オラクルと

は別のものを使用した手法で比較実験する。さらに、今回

はテストケースの品質として多様性(L2 距離)を取り上げた

が、画像としての自然さや、DNN が再学習した後の精度、

最大安全半径(ロバスト性)など他の指標も測定し、提案手

法の特定を詳しく検討する。 
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