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1. はじめに 

計算機内で管理されている機密情報が外部に漏えいする

と，企業や個人の大きな損失となる．これに対し，仮想計

算機モニタ（VMM: Virtual Machine Monitor）を利用した機

密情報の拡散追跡機能（以降，拡散追跡機能と略す）を提

案し，KVM（Kernel-based Virtual Machine）上で実現した

[1]．この機能は，機密情報を操作するシステムコールを

VMM が検知し解析することで，機密情報を有する可能性

のあるプロセスやファイル（以降，管理対象プロセスと管

理対象ファイルと呼ぶ）の情報をログとして出力する．こ

こで，ホスト OS 上で拡散追跡機能を用いて監視を行う者

（以降，利用者と呼ぶ）は，現在の管理対象プロセスとフ

ァイルの一覧の取得，および追加・削除を行う必要がある．

本稿では，procfs（Process Filesystem）を用いて実現したこ

れらの機能[2][3]について，評価結果を報告する． 

2. 機密情報の拡散追跡機能 

機密情報の拡散は，あるプロセスが管理対象ファイルの

内容を読み込み，他のプロセスやファイルに内容を伝える

ことによって発生する．拡散追跡機能は，これらのプロセ

スやファイルを管理対象とし，拡散情報として出力する．

拡散追跡機能の全体図を図 1に示し，以下で説明する． 

(1) ゲスト OS 上で，ユーザプロセスがシステムコールを発

行する． 

(2) VMM 上でシステムコールの発行を検知し，発行された

システムコールを判定する． 

(A) 機密情報の拡散に関係しないシステムコールの場合，

制御をゲスト OS へ戻し，システムコールの処理を続

行する． 

(B) 機密情報の拡散に関係するシステムコールの場合，

機密情報の拡散追跡に必要な情報を取得し，取得し

た情報をもとに拡散情報を更新する． 

(3) （2-B）で新たな管理対象プロセスや管理対象ファイル

を検知した場合は，取得した情報をシステムログ

（/var/log/messages）に出力する． 

(4) 制御をゲスト OS へ戻す． 

この実装により，ゲスト OS のソースコードを改変するこ

となく機密情報の拡散を追跡することができる．また，利

用者が/var/log/messages を参照することで，検知した

すべての拡散情報を確認することができる（図 1 の(5)）． 

3. procfsを用いた管理対象の把握および変更手法 

拡散追跡機能が現在管理している管理対象プロセスとフ

ァイルを把握するために，procfs を用いた管理対象の把握

手法を提案している[2]．この手法では，現在の管理対象プ

ロセスとファイルの一覧を管理するために，仮想ファイル

として/proc/processlist と/proc/filelist をそれぞ

れ作成する．これらの仮想ファイルに対して，ユーザプロ

セスからそれぞれ読み込みを行うことで（図 1 の(6)），拡

散追跡機能から現在管理している管理対象プロセス，また

は管理対象ファイルの一覧を取得し（図 1 の(9)），各仮想

ファイルへ出力する．これらの処理は，各仮想ファイルの

ファイル操作構造体の読み込み処理としてカーネルモジュ

ール上で実装している． 

また，/proc/processlist と/proc/filelist を介す

ることで，利用者から管理対象プロセスとファイルの追加

と削除を行う機能を実現している[3]（図 1 の(7)と(8)）． 

管理対象プロセスの追加や削除は，/proc/processlist

に追加・削除の操作種別，PID，プロセス名の情報を書き

込むことで実行できる．同様に，管理対象ファイルの追加

や削除は，/proc/filelist に追加・削除の操作種別，

inode 番号，ファイルの絶対パス名を書き込むことで実行

できる．利用者から，各仮想ファイルへこれらの情報の書

き込みが行われる際に，拡散追跡機能は情報を解析し，管

理対象プロセスとファイルの情報を更新する．これらの処

理は，各仮想ファイルのファイル操作構造体における書き

込み処理として，カーネルモジュール上で実装している． 

拡散追跡機能において，管理対象プロセスは PID をイン

デックスとした 32,768 個の要素を持つ配列で管理されてい

る．管理対象プロセスを新たに検知すると，この配列の対

応するインデックスの値を 1 に設定する．一方，管理対象
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ファイルは，inode 番号とファイルの絶対パス名をメンバ

として持つ構造体の配列で管理されており，新たに検知す

るたびに，この配列の末尾にエントリを追加する． 

4. 評価 

procfs を用いた管理対象の把握手法，および管理対象の

追加・削除による変更手法について，以下の 3 項目より評

価する．本評価の測定環境を表 1 に示す． 

(評価 1) 現在の管理対象プロセス，または管理対象ファイ

ルの一覧を仮想ファイルへ出力する処理時間 

(評価 2) 管理対象プロセスの追加・削除処理の処理時間 

(評価 3) 管理対象ファイルの追加・削除処理の処理時間 

処理時間の測定は，測定対象の処理の前後で rdtscll 命令に

よるタイムスタンプを取得して差分を求め，10 回測定した

平均の clock 数と CPU の動作周波数から算出する． 

 (評価1)として，管理対象プロセス，または管理対象ファ

イルの一覧を仮想ファイルへ出力する処理時間を測定した

結果を図 2 に示す．これらの処理は，扱う管理対象情報の

数により増減するため，1 から 100 まで段階的に変更して

処理時間を測定している．図 2 より，管理対象プロセス数

1 の際の処理時間は 67.92μs であり，管理対象プロセス数

が増加するにつれ処理時間は緩やかに増加し，100 の際は

106μs となる．管理対象ファイルを対象とした出力処理で

は，管理対象ファイル数 1の際は 3.84μs，100の際は 45.27

μs となり，ほぼ線形に処理時間が増加する．管理対象の

違いによる処理時間の差異は，管理対象プロセスの一覧の

取得において，PID をインデックスとする配列の走査処理

が含まれることが原因と考える．管理対象の一覧の出力処

理は，利用者が任意の契機で行うもので頻度は高くないこ

とから，拡散追跡機能へ与える影響は小さい． 

 (評価2)として，管理対象プロセスの追加と削除の処理時

間を測定した結果を図 3に示す．(評価 1)と同様に，扱う管

理対象プロセス数を 1 から 100 まで段階的に変更して測定

する．削除処理では，あらかじめ管理対象プロセスを 100

個登録し，削除数を 1 から 100 まで段階的に増やして処理

時間を測定する．図 3より，追加の処理時間は 4.11μsから

351.5μs へ線形に増加し，削除の処理時間は 3.52μs から

349.97μs へ線形に増加する． 

(評価3)として，管理対象ファイルの追加と削除の処理時

間を測定した結果を図 4 に示す．扱う管理対象ファイル数

を 1 から 100 まで段階的に変更して測定する．図 4 より，

追加の処理時間は 4.34μs から 414.5μs へ線形に増加し，

削除の処理時間は 4.1μs から 421.1μs へ線形に増加する．

(評価 2)と(評価 3)より，管理対象プロセスとファイルを 1

個追加，または削除する処理時間は 3.5μs から  4.4μs とな

り，拡散追跡機能へ与える影響は小さい． 

5. おわりに 

機密情報の拡散追跡機能において，procfs を用いた管理

対象プロセスとファイルの一覧取得機能，および追加・削

除機能の評価を行った．管理対象プロセス一覧の出力処理

では，配列の走査処理を伴うため，管理対象ファイル一覧

の出力処理と比較して，処理時間が長くなることを確認し

た．一方，管理対象の追加・削除の処理時間は，1 エント

リあたり約 4μsであった．これらの結果より，拡散追跡機

能へ与える影響は小さい．  
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表 1 測定環境 

CPU Intel Xeon Processor E5-2609 (8 コア) 

メモリ 64 GB 

OS Fedora 18 (Linux kernel 3.6.10, 64 bit) 

VMM KVM-kmod-3.6 

 

図 2 管理対象プロセス，または管理対象ファイルの 

一覧を仮想ファイルへ出力する処理時間 

図 3 管理対象プロセスの追加と削除の処理時間 

図 4 管理対象ファイルの追加と削除の処理時間 
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