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1. はじめに 
分散アプリケーションシステムに耐故障性を付加するア

プローチには主に、故障プロセスの影響を受けることなく

正常なプロセスのみで正しく処理を進める故障排除と、故

障プロセスを正しい状態に復帰させる故障復旧とがある。

故障排除は、正常なプロセスへのサービスを継続できる点

では有用であるが、システムが許容できない大規模な故障

が発生した場合には対処できないことも考えられる。一方、

故障復旧では、場合によっては継続中のサービスを停止さ

せて復旧させる必要はあるが、どのような故障にも対応可

能なアプローチと言える。特に分散アプリケーションシス

テムで故障復旧を行うには、プロセスが状態保存(チェッ

クポイントの取得)を行い、故障が発生した場合に保存状

態に復旧(ロールバック)させることで実現できる。このと

き、各プロセスが自律的にチェックポイントを取得するだ

けにすると、ドミノ効果[1]により状態の一貫性を維持した

ままチェックポイント状態にロールバックすることができ

ない。そのため、チェックポイントはシステム内のプロセ

スが連携して取得しなければならない。 
これまで様々なチェックポイント取得法が提案されてい

る。主なアプローチによる手法の通信複雑度、付加情報量

を表 1 にまとめる。 (a)や(b)のアプローチは、通信計算量

または付加情報量がシステム内のプロセス数に依存してお

り、莫大な数のプロセスが参加するような近年の実システ

ムには適用が困難な手法となる。一方、(c)のアプローチに

よる手法では、プロセスごとの動作速度の差が大きいシス

テムでは、ロールバックに利用できるまでにかかる時間

(取得時間とよぶ)が長くなりがちとなる。そこで著者らは

この点を考慮し、アプローチ(d)として定数サイズの情報を

メッセージに添付しながら、チェックポイント取得のため

に定数個のメッセージ交換をする手法を提案している[5]。
この手法では、ハイブリッド P2P システムのような一般の

プロセスとサーバから成るシステムにおいて、論理時計と

して知られるランポートタイムスタンプ[6]（以下、タイム

スタンプ）を使ってチェックポイント取得を行い、チェッ

クポイント取得の取得時間を短縮させる方法について評価

している。この手法は、理論上では効率はシステム参加プ

ロセス数には依存しておらず、莫大な数のプロレスが参加

するシステムにも適用可能である。ただし、サーバが必要

であり、サーバ負荷についても考慮する必要が生じる。 
文献[7]では、サーバを利用せずに取得時間を短縮させる

方法として、ピュア P2P システムでのオブジェクト探索に

使われる乱択フラッディングを使う手法について考察して

いる。ただし、この文献で考察している手法では、プロセ

スはタイムスタンプに依存したタイミングのみでチェック

ポイントを取得しており、各プロセスが任意のタイミング

で自発的にチェックポイントを取得する必要があるシステ

ムについて対象としていなかった。そこで本稿では、文献

[7]の手法に自発的にチェックポイント取得をする機能を加

える手法について検討を行い、その効果をシミュレーショ

ン実験により評価する。  

2. 諸定義 
2.1 システム 

メッセージ交換により相互に通信を行う複数のプロセス

𝑃𝑃 = {𝑃𝑃1,𝑃𝑃2,⋯ ,𝑃𝑃𝑖𝑖 ,⋯ }、通信リンク𝐿𝐿から構成される図 1 の

ようなシステム(𝑃𝑃, 𝐿𝐿)を考える。各プロセスでは、アプリ

ケーションが上位、モニタが下位で動作し、モニタはアプ

リケーションが交換するメッセージや状態の監視、アプリ

ケーションからのチェックポイント取得依頼を受け、モニ

タ同士でもメッセージ交換を行う。プロセス間で交換する

メッセージの受信順序は、FIFO が保証されているとする。

本研究で想定するシステムではプロセスの参加、離脱が起

こりうるとするが、これをプロセスの状態がスリープとア

クティブとに変化することでモデル化する。プロセスは故

障することもあるが、故障をするのはアクティブ状態のと

きのみとする。各プロセスは物理時計を参照しないが、タ

イマーによりアプリケーションの動作が一定時間𝜎𝜎の間な

かったことを検知できるとし、アクティブの状態で𝜎𝜎時間

動作がなければスリープへ移行する。𝜎𝜎はシステムで決め

られているタイムアウトを想定しており、本稿では全ての

プロセスで𝜎𝜎は同じであるとする。 

システム内の全てのプロセスの状態と通信リンクを伝播

 

 
通信 

計算量 
付加 

情報量 

(a)特別なメッセージを交換[2]  𝑂𝑂(𝑛𝑛2) 0 
(b)プロセス数サイズ情報を添付[3] 0 𝑂𝑂(𝑛𝑛) 
(c)定数サイズの情報を添付[4] 0 𝑂𝑂(1) 
(d)定数サイズの情報を添付、定数

個のメッセージを交換[5] 𝑂𝑂(1) 𝑂𝑂(1) 

𝑛𝑛: プロセス数, *: 物理時計の同期手法に依存  

表 1 主なチェックポイント取得法のアプローチ 
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中のメッセージから成る集合を状況、プロセスのアプリケ

ーションのメッセージ送受信や内部状態の変化をイベント

とよぶ。システムの実行を、状況𝐶𝐶𝑖𝑖(𝑖𝑖 = 0,1,2,⋯ )とイベン

ト𝑒𝑒𝑖𝑖(𝑖𝑖 = 1,2,3,⋯ )の無限交替列𝐸𝐸 = 𝐶𝐶0𝑒𝑒1𝐶𝐶1𝑒𝑒2𝐶𝐶2⋯𝑒𝑒𝑖𝑖𝐶𝐶𝑖𝑖 ⋯で

定義する。実行に現れるイベント間の前後関係を、以下の

ように定義する。 

[定義 1] 実行𝐸𝐸に現れるイベントの集合をℰ𝐸𝐸とする。この

とき、イベント𝑒𝑒, 𝑒𝑒’ ∈ ℰ𝐸𝐸に対し(1)〜(3)のいずれかが成り

立つとき、記号→を用いて𝑒𝑒 → 𝑒𝑒’と表記する。 

(1) 𝑒𝑒と𝑒𝑒’は同じプロセスで𝑒𝑒, 𝑒𝑒’の順に生起している。 

(2) 𝑒𝑒はメッセージが送信された際の送信イベント、𝑒𝑒’は同

じメッセージの受信イベントである。 

(3) (1)(2)の推移律が成り立つ。∎ 

このとき、実行の無矛盾な切断を次のように定義する。 

[定義 2] 実行𝐸𝐸の無矛盾な切断𝑐𝑐とは、𝐸𝐸に現れる任意のイ

ベント𝑒𝑒, 𝑒𝑒’ ∈ ℰ𝐸𝐸に対して𝑒𝑒 ∈ ℰ𝐹𝐹(𝑐𝑐)
𝐸𝐸 かつ𝑒𝑒 → 𝑒𝑒’ならば𝑒𝑒′ ∈

ℰ𝐹𝐹(𝑐𝑐)
𝐸𝐸 が成り立つような、𝐸𝐸の全イベントℰ𝐸𝐸の二つの部分集

合ℰ𝑃𝑃(𝑐𝑐)
𝐸𝐸 とℰ𝐹𝐹(𝑐𝑐)

𝐸𝐸 への分割である。∎ 

無矛盾な切断は、プロセスごとにあるイベント𝑒𝑒𝑡𝑡までの

イベントをℰ𝑃𝑃(𝑐𝑐)
𝐸𝐸 に、それよりあとのイベントをℰ𝐹𝐹(𝑐𝑐)

𝐸𝐸 に分割

することで構成できる。このとき、ℰ𝑃𝑃(𝑐𝑐)
𝐸𝐸 に属する送信イベ

ントで送信されてからℰ𝐹𝐹(𝑐𝑐)
𝐸𝐸 に属する受信イベントで受信さ

れるメッセージを含めるようにすれば、各プロセス𝑃𝑃𝑖𝑖の𝑒𝑒𝑡𝑡
直前の状態に基づいて、必ずしも状況として現れているわ

けではないがプロセス間のメッセージ送受信の一貫性が維

持されている無矛盾な状況を構成できる。無矛盾な状況を

構成できるならば、あるプロセスが故障したとしても、故

障発生前の無矛盾な状況にロールバックできるようになる。 

2.2 ランポートタイムスタンプ 

任意の実行𝐸𝐸のイベント𝑒𝑒, 𝑒𝑒’に対し、𝑒𝑒 → 𝑒𝑒’ならば𝑐𝑐(𝑒𝑒) →
𝑐𝑐(𝑒𝑒’)を満たすようにイベント𝑒𝑒に割り当てられる値𝑐𝑐(𝑒𝑒)を
論理時計とよぶ。代表的な論理時計に、ランポートタイム

スタンプ[7](以下、タイムスタンプ)がある。タイムスタン

プは整数値であり、プロセス間で交換されるメッセージに、

その送信イベントに割り当てられる値が添付される。各プ

ロセスの送信イベントや内部イベントには、そのプロセス

の前のイベント𝑒𝑒に対して𝑐𝑐(𝑒𝑒) + 𝛼𝛼(𝛼𝛼 ≥ 1)が割り当てられ

る。メッセージ𝑀𝑀の受信イベントには、メッセージ𝑀𝑀に添

付される値𝑀𝑀. 𝑐𝑐に対し、max
 

{𝑐𝑐(𝑒𝑒), 𝑀𝑀. 𝑐𝑐} + 𝛼𝛼(𝛼𝛼 ≥ 1)が割り

当てられる。通常は𝛼𝛼 = 1とするが、必要であれば増加幅𝛼𝛼
を1より大きくする。タイムスタンプをもとにすると、あ

る値𝑇𝑇に対し、𝑐𝑐(𝑒𝑒) < 𝑇𝑇なるイベント𝑒𝑒はℰ𝑃𝑃(𝑐𝑐)
𝐸𝐸 に、𝑐𝑐(𝑒𝑒) ≥ 𝑇𝑇

なるイベント𝑒𝑒はℰ𝐹𝐹(𝑐𝑐)
𝐸𝐸 に属する切断𝑐𝑐は無矛盾な切断となる。

さらに、メッセージのうち、送信イベントで添付されたタ

イムスタンプが𝑇𝑇より小さく、受信イベントのタイムスタ

ンプが𝑇𝑇以上であるメッセージを含めるようにすれば、無

矛盾な状況を構成できる。 
図 2 に、タイムスタンプと、𝑇𝑇 = 10,20として構成した無

矛盾な切断の例を示す。 

3. チェックポイントアルゴリズム 
チェックポイントアルゴリズムを、ロールバックに利用

できる状況で初期状況でない無矛盾な状況を構成できるよ

う、すべてのプロセスがチェックポイントを取得するアル

ゴリズムと定義する。 

前節で述べたとおり、タイムスタンプをもとに無矛盾な

切断を設定でき、ロールバックに利用できる無矛盾な状況

を構成できる。この考えにもとづいた手法で本稿で検討す

るチェックポイントの取得法について述べる。 

3.1 定期チェックポイントの取得 

あらかじめ、無矛盾な状況を構成するタイムスタンプの

間隔𝑇𝑇𝛿𝛿を決めておき、タイムスタンプが初めて𝑘𝑘 ∙ 𝑇𝑇𝛿𝛿以上

(𝑘𝑘 = 0,1,2,⋯ )となるイベントの直前にチェックポイントを

取得する。このとき、同じ𝑘𝑘に対して取得されたチェック

ポイントにより、プロセスが一貫性を維持したロールバッ

クに利用するためのチェックポイントを取得できる。無矛

盾な状況に含めるメッセージについては、タイムスタンプ

が𝑘𝑘 ∙ 𝑇𝑇𝛿𝛿以上のイベントで受信するメッセージのうち、送信

時のイベントのタイムスタンプが𝑘𝑘 ∙ 𝑇𝑇𝛿𝛿より小さいメッセー

ジを含めるようにする。以下、タイムスタンプ𝑘𝑘 ∙ 𝑇𝑇で取得

されるチェックポイントをラウンド𝑘𝑘のチェックポイント

とよぶ。プロセスがラウンド𝑘𝑘のチェックポイントを取得

したのち、送信元プロセスがラウンド𝑘𝑘のチェックポイン

トを取得する前に送信されたメッセージを受信することが

ある。このようなメッセージの情報はロールバックのとき

に必要となるため、ラウンド𝑘𝑘のチェックポイントの状態

に紐づけして保存しておく。なお、送信がラウンド𝑘𝑘のチ

ェックポイント取得前かどうかは、メッセージに添付され

ているタイムスタンプにより判断できる。 
この手続きにより取得されたチェックポイントを使った

ロールバックは次のように行う。あるプロセスの故障など

により過去の状態にロールバックする必要が生じた場合は、

その影響がないチェックポイントのラウンド𝑘𝑘をロールバ

ック先として決定する。ラウンド𝑘𝑘のチェックポイントを

取得済みの各プロセス𝑃𝑃𝑖𝑖は、ラウンド𝑘𝑘のチェックポイン

ト状態を復元し、送信元プロセスがラウンド𝑘𝑘のチェック

ポイント取得前に送信したメッセージで𝑃𝑃𝑖𝑖がラウンド𝑘𝑘の
チェックポイント取得後に受信したメッセージの受信処理

を復元状態に反映させて、動作を再開させる。このとき、

ラウンド𝑘𝑘のチェックポイントを取得していないプロセス

は、その時点の状態を無矛盾な状況に含められるため、ロ

ールバック処理をする必要はない。 
チェックポイントを本小節で述べた定期チェックポイン

トのみで取得するのみとすると、問題点がある。タイムス

タンプはプロセスが動作しない限り増加しないため、各プ

ロセスがいつラウンド𝑘𝑘のチェックポイントを取得するか

わからない。そのため、タイムスタンプにより定期チェッ

クポイントを取得するのみとすると、プロセスごと動作速

度の差が大きい場合に、動作の遅いプロセスの故障が発生

図 2 無矛盾な切断の例 
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したときに動作の速いプロセスが古いチェックポイントに

戻らなければならなくなる。さらに、プロセスの始動をタ

イムスタンプ0からとすると、プロセスの始動と故障が繰

り返し発生することにより、ラウンド0のチェックポイン

トにロールバックしうる状況が無限に続くことになる。そ

こで、3.2 節以降で述べるとおり、定期チェックポイント

以外によるチェックポイント取得を行う。 

3.2 乱択フラッディングによりタイムスタンプを調整
したチェックポイントの取得 

3.2.1 定期チェックポイント前のタイムスタンプ調整 
動作の速いプロセスがラウンド𝑘𝑘のチェックポイントを

取得してから動作の遅いプロセスが大幅に遅れてチェック

ポイントを取得することを防ぐため、定期チェックポイン

トを取得する前に乱択フラッディングにより他のプロセス

にチェックポイント取得済みのラウンドを問い合わせる。

本稿のモデルでは、プロセスはタイムアウトの時間𝜎𝜎を計

測する以外に実時間を測ることはできない。そこで、定期

チェックポイントのタイムスタンプ間隔𝑇𝑇𝛿𝛿に対し、乱択フ

ラッディングを起動するタイミング𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓を決めておき、タ

イムスタンプが各𝑘𝑘に対して初めて(𝑘𝑘 ∙ 𝑇𝑇𝛿𝛿 − 𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓)以上とな

るイベント時に転送プロセス数𝑐𝑐、ホップ数ℎの取得済みラ

ウンドを問い合わせる乱択フラッディングを起動する。フ

ラッディングされた問い合わせメッセージを受信したプロ

セスは、大きいラウンドのチェックポイントを取得済みな

らば、そのラウンドをフラッディング起動プロセスへ応答

する。その後、フラッディング起動プロセスはタイムスタ

ンプが𝑘𝑘 ∙ 𝑇𝑇𝛿𝛿になるまでフラッディング先のプロセスからの

応答を受信し、ラウンド𝑘𝑘より大きいラウンドの応答を受

信した場合は、その最大値𝑘𝑘′(> 𝑘𝑘)に対してラウンド𝑘𝑘から

𝑘𝑘′のチェックポイントを 1 つのチェックポイントでまとめ

て取得する。なお、取得済みのラウンドを問い合わせる乱

択フラッディングのメッセージとその応答には送信時のタ

イムスタンプの添付はせず、それらの受信時もタイムスタ

ンプの更新は行わない。 
実行例として、図 3 に定期チェックポイント前のタイム

スタンプ調整をせずに、図 4 に定期チェックポイント前に

タイムスタンプ調整をしてチェックポイントを取得する例

を示す。両方の図で𝑇𝑇𝛿𝛿は 10 としている。また、図 4 にお

ける𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓を 2 としており、ラウンドを問い合わせる乱択フ

ラッディングは𝑃𝑃3のもののみ表記している。この例では、

図 3 で𝑃𝑃3がラウンド 1 のチェックポイントを取得したとき

に、図 4 ではラウンド 1 と 2 のチェックポイントをまとめ

て取得でき、ラウンド 2 の取得時間が短縮される。 

3.2.2 アクティブ化チェックポイントでのタイムスタンプ

調整 
プロセスが初めて動作するときや、プロセスでタイマー

の時間𝜎𝜎以上イベントが生起しなかったあとで初めてイベ

ントが生起したときなど、プロセス状態がスリープからア

クティブに移行したときは、動作を開始／再開する前にま

ず、定期チェックポイント前のタイムスタンプ調整と同様

に、乱択フラッディングにより取得済みラウンドの問い合

わせを行いタイムスタンプの調整を行う。アクティブ化チ

ェックポイントでのタイムスタンプ調整では、1 つのプロ

セスから応答を受信したら、その応答のラウンドに従って

チェックポイントを取得する。ラウンド𝑘𝑘までのチェック

ポイント取得済みのプロセスがラウンド𝑘𝑘′(> 𝑘𝑘)の応答を受

信した場合は、ラウンド𝑘𝑘 + 1から𝑘𝑘′のチェックポイントを

1 つのチェックポイントでまとめて取得する。これにより、

小さいラウンドのチェックポイント取得により速度の速い

プロセスが他のプロセスの故障により古いチェックポイン

トへのロールバックを強いられるリスクを低減する。  

応答のラウンド𝑘𝑘′が𝑘𝑘以下の場合は、チェックポイント取

得は行わない。 

3.3 自発チェックポイントの取得 

チェックポイントは、定期的なバックアップを取るだけ

でなく、高額な決済などアプリケーションが何か重要な計

算をした結果の状態を保存したいために取得したいことも

ある。定期チェックポイントを基本としたチェックポイン

トだけでは、そのような特に保存したい状態をすぐに保存

できるとは限らない。そこで、アプリケーションが特に保

存したい状態に到達したとき、タイムスタンプの増加幅𝛼𝛼
を 1 より大きくすることで、次のチェックポイントを取得

できるようにする。すなわち、最新のチェックポイントの

ラウンドを𝑘𝑘とすると、タイムスタンプの増加幅𝛼𝛼を 1 より

大きくして𝑘𝑘′ ∙ 𝑇𝑇𝛿𝛿(𝑘𝑘′ > 𝑘𝑘)とすることで、新たなチェックポ

イントを取得する。このように、アプリケーションが特に

保存したい状態に到達して取得されたチェックポイントを

自発チェックポイントとよぶ。𝑘𝑘′の値は、乱択フラッディ

ングに対する応答の受信でラウンドが𝑘𝑘より大きいものが

あればその最大値に、𝑘𝑘より大きいラウンドの応答がなけ

れば𝑘𝑘′ = 𝑘𝑘 + 1にする。 

図 3 定期チェックポイントのみの実行例 図 4 タイムスタンプ調整がある実行例 
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自発チェックポイントを含む実行例を図 5 に示す。図 5
では、𝑃𝑃2がラウンド 2 のチェックポイントを自発チェック

ポイントにより取得している。自発チェックポイントの取

得がある場合、自発チェックポイントがない場合と比べて

チェックポイント取得回数が多くなる。 

3.4 チェックポイントアルゴリズムの性質 

本節で述べているチェックポイントアルゴリズムの性質

をまとめる。 
プロセスが遅くとも次に動作したときにラウンド𝑘𝑘のチ

ェックポイント取得済みとなる状態を、ラウンド𝑘𝑘確定状

態とよぶ。先述したとおり、3.1 節で述べた定期チェック

ポイントのみとすると、ラウンド0のチェックポイントに

ロールバックしうる状況が無限に続く場合がある。しかし、

3.2.2 節で述べたアクティブ化チェックポイントにより、あ

る状況𝑐𝑐𝑡𝑡におけるアクティブ状態のプロセスの最新のチェ

ックポイントラウンドの最小値を𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑡𝑡とすると、𝑐𝑐𝑡𝑡でスリ

ープ状態のプロセスはラウンド𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑡𝑡確定状態となってい

る。以上より、任意の𝑘𝑘に対して、やがてラウンド𝑘𝑘より前

のラウンドのチェックポイントにロールバックしなくてよ

い状況に到達することが保証される。 
計算量は次のとおりである。アプリケーションのメッセ

ージに添付する情報はサイズ𝑂𝑂(1)のタイムスタンプのみな

ので、付加情報量は𝑂𝑂(1)である。また、1 プロセスが 1 回

チェックポイントを取得するために必要なメッセージ数は

乱択フラッディングに依存し、転送プロセス数𝑐𝑐、ホップ

数ℎに対して𝑂𝑂(𝑐𝑐ℎ)となる。したがって、本節で述べたチェ

ックポイントアルゴリズムの通信計算量は𝑂𝑂(𝑐𝑐ℎ)となる。 

4. チェックポイントアルゴリズムの評価 
3 節で述べたチェックポイントアルゴリズムの性能を確

認するため、プロセス数 1000 個が完全グラフのトポロジ

ーで接続し、プロセスごとの平均動作速度が2 ≤ 𝑥𝑥 ≤ 18の
一様分布となる確率変数𝑥𝑥に対してイベントの生起間隔が

平均𝑥𝑥秒の指数分布とするシステムを想定したシミュレー

ション実験を行った。システムのモデルやチェックポイン

トアルゴリズムに現れるパラメータは、𝜎𝜎 : 40(秒)、𝑇𝑇𝛿𝛿  : 
30、𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓 : 15 とする。今回の評価実験では、乱択フラッデ

ィングにおける転送プロセス数𝑐𝑐は4,8,12, 16に変化させ、

ホップ数ℎは1、すなわち乱択したプロセス集合に 1 回マル

チキャストするのみとした。比較のため、乱択フラッディ

ングを行わない場合(調整なし)の実験も実施した。自発チ

ェックポイントについては、取得しない場合(自発 CP な

し)と 1/1000 の割合のイベントで取得する場合(自発 CP あ

り)の評価を行った。このシミュレータで、同一条件で 60
分動作させる実験を 20 回行い、取得時間の平均を評価し

た。取得時間は、チェックポイントの各ラウンド𝑘𝑘に対し、

あるプロセスが最初にラウンド𝑘𝑘のチェックポイントを取

得してから、すべてのプロセスがラウンド𝑘𝑘のチェックポ

イントを取得するかラウンド𝑘𝑘確定状態となるまでとする。 

実験結果を図 6 に示す。実線は実験における取得時間を

表し、点線はその線形近似である。乱択フラッディングに

よる問い合わせ先を増加させると取得時間は短くなる傾向

はあったが、期待していたほどの効果を見ることはできな

かった。自発 CP ありの場合、自発 CP なしに比べて取得時

間がやや長くなった。これは、自発 CP ありの場合はチェ

ックポイントを取得するタイミングが早くなること、速度

の遅いプロセスがチェックポイントを取得するタイミング

も早くなるため同一時間内で取得するチェックポイント数

が多くなることなどが理由として挙げられる。 

5. おわりに 
本稿では、タイムスタンプを利用する分散チェックポイ

ントアルゴリズムとそのアルゴリズムで自発的なチェック

ポイント取得をする手法について述べたうえで、評価実験

の結果を示した。今後の課題として、乱択フラッディンに

おける通信計算量を最適化する、手順に関する理論的な解

析などが挙げられる。 
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図 5 自発チェックポイントがある実行例 

図 6 実験結果 
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