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1. はじめに 

部分ラテン方陣(空白あり)は、ヒント(セルの場所とシン

ボル)から、空白セルのシンボルが一意に定まることや候

補が絞られることがある。Cooper等[1]はラテン方陣を秘密

情報とする秘密分散法を提案した。この秘密分散法[1]は、

復元されない場合にも秘密情報の一部が漏洩する。シンボ

ルが一意に定まる場合について、八木等[2]は情報漏洩率を

調べた。本研究では、シンボル候補が絞られた時点で漏洩

したとみなし、新しい情報漏洩率を定め、実験的に調べる。 

2. 先行研究の結果 

2.1 ラテン方陣を秘密とする秘密分散法 

秘密分散法は、秘密にしたい情報を複数の参加者で分散

管理する暗号である。各参加者に配布される分散情報は、

シェアまたはシャドウと呼ばれる。秘密分散法に関する全

般的な知識は文献 [3]を参照。 

位数 𝑛 のラテン方陣とは、大きさ𝑛 × 𝑛 の方陣に、どの

行、どの列にもシンボルが 1 回ずつ出現する方陣のことで

ある。部分ラテン方陣のシンボル有セル(ヒント)はラテン

方陣(解)を求めるパズルになる。ヒントをシャドウとし、

解を秘密とするこのパズルが、[1]の秘密分散法である。 

2.2 シンボルが一意の場合の情報漏洩率 

足立等[4]は、[1]の手法に関する安全性を評価する基準

として、秘密情報であるラテン方陣𝐿の位数𝑛および配布し

たシャドウの個数 𝑘 に伴う情報漏洩率𝐻1(𝑛, 𝑘)を定義した。 
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ここで、配布シャドウの集合は部分ラテン方陣𝐴である。

ラテン方陣の規則により、シャドウの集合𝐴から𝐵(⊂𝐿)が

作成でき、秘密情報𝐿が部分的に復元される。𝐵から𝐴を除

いた集合𝐵∖ 𝐴の要素(その個数をℎ𝐴とする)は、配布してい

ないにもかかわらず秘密情報𝐿の要素の一部が漏洩したこ

とになる。 

ラテン方陣の位数𝑛が大きくなると、𝐻1(𝑛, 𝑘)のように全

通り調べられない。配布したシャドウは、漏洩に含めない

形にしたい。そこで、八木等[2]は、配布シャドウ数 𝑘を分

子から分母に移動し、ランダムな試行回数𝑟を使って、情

報漏洩率を𝐻2(𝑛, 𝑘)として定め直した。 
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これらの情報漏洩率𝐻1, 𝐻2は、どちらもシンボルが一意に定

まる場合についてである。 

3. 提案手法 

3.1 ラテン方陣のシンボル候補が一意ではない場合 

ヒント(シャドウ)はラテン方陣(秘密)を求めるパズル(秘

密分散法)になる。ラテン方陣の性質上、ヒント(配布され

たシャドウ)から、空白セルのシンボルが一意に定まった

り、シンボルの候補が絞られたりすることがある。 

ヒントの個数を𝑘とし、ヒントが配置された部分ラテン

方陣を𝐴とする。𝐴に対して、シンボルが一意に定まったセ

ルの個数をℎ𝐴とし、一意に定まったシンボル有セル(漏洩

量ℎ𝐴
 )が配置された方陣を𝐵とする。 

シンボル候補が𝑗通りに絞られたセルの個数をℎ 𝐴
(𝑗)
とする。

特に𝑗=1 の場合は、ℎ𝐴
(1)

=ℎ𝐴
 である。本稿では、𝑗 ≥2 として、

ℎ𝐴
(𝑗)
を考える 

シンボルが一意に定まる場合については、先行研究[2,4]で

情報漏洩率を調べた。本研究では、シンボル候補が𝑗通り

に絞られた時点で 1/𝑗の漏洩とみなし、新しい情報漏洩率

𝐻3(𝑛, 𝑘)を定義する。 
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ここで、ℎ′𝐴は次式で定める。 

ℎ′𝐴 = ∑
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3.2 実験概要 

本研究では、部分ラテン方陣におけるシンボル候補を含

む新しい情報漏洩率𝐻3(𝑛, 𝑘)を、先行研究の情報漏洩率 

𝐻2(𝑛, 𝑘)と比較して評価する。そのために、Python による

シミュレーション実験を行う。ラテン方陣の位数𝑛、配布

ヒント数𝑘、および試行回数𝑟を固定し、ランダムにヒント

を配置して部分ラテン方陣を生成し、以下の手順で情報漏

洩率𝐻2, 𝐻3を算出する。 

最初に、位数𝑛のラテン方陣を用意する。すべてのセル

のシンボルを消し、空白セルにする。ランダムに𝑘個のセ

ルにシンボル(ヒント)を埋め込み、部分ラテン方陣𝐴とする。

ラテン方陣のルールから一意に定まるシンボルを埋め込み、

部分ラテン方陣𝐵とする。このとき、シンボルが一意に定

まるセルの個数を数え上げ、ℎ𝐴として出力する。シンボル

候補が𝑗通りに定まるセルの個数を数え上げ、ℎ 𝐴
(𝑗)
として出

力する。これを一つの試行とし、𝑟回試行を繰り返す。最

後に、情報漏洩率𝐻2, 𝐻3を算出する。 

位数𝑛=5,6,7,8,9、ヒント数𝑘の範囲は 1≤𝑘≤ 𝑛2 − 1、試行

回数𝑟=1000 として実施する。各試行における部分ラテン方

陣の状態(𝐴, 𝐵)や、候補数ごとのセル分布ℎ 𝐴
(𝑗)
、情報漏洩量

(ℎ𝐴, ℎ′𝐴)を出力する。また、ヒント数𝑘ごとに、情報漏洩量

(ℎ𝐴, ℎ′𝐴)の平均値(「平均漏洩量ℎ,ℎ′」と呼ぶ)を出力し、情

報漏洩率𝐻2(𝑛, 𝑘), 𝐻3(𝑛, 𝑘)を評価する。  
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4. 結果および考察 

4.1 位数𝑛 = 5の場合の結果 

定義より𝐻2(𝑛, 𝑘) ≤ 𝐻3(𝑛, 𝑘)が成り立つので、その差を実

験結果より調べる。本節では、位数𝑛=5 のラテン方陣に関

する結果を述べる。 

表 1は、位数𝑛=5の実験において、ヒント数𝑘毎に、シン

ボルが一意に定まる場合(従来の手法)における平均漏洩量ℎ

と情報漏洩率𝐻2、シンボル候補を含む場合(本研究の手法)

における平均漏洩量ℎ′と情報漏洩率𝐻3の算出値をまとめた

ものである。また、図 1 は、表 1 を基に作成した情報漏洩

率𝐻2, 𝐻3のグラフである。ヒント数𝑘[個]を横軸に取り、漏

洩率[%]を縦軸に取った。 

表 1より、差分𝐻3 − 𝐻2は𝑘=9のとき最大値 0.3496を取っ

た。1≤𝑘≤ 4のとき0.2<𝐻3 − 𝐻2<0.3であり、5≤𝑘≤ 12のと

き𝐻3 − 𝐻2 >0.3 であり、13≤𝑘≤ 15のとき 0.2<𝐻3 − 𝐻2<0.3

であり、16≤𝑘≤ 18のとき 0.1<𝐻3 − 𝐻2<0.2 であり、19 ≤𝑘

のとき 0≤ 𝐻3 − 𝐻2<0.1 であった。図 1より、ヒント数𝑘(横

軸)に対して、情報漏洩率𝐻3の上がり具合は、情報漏洩率

𝐻2の上がり具合に比べて緩やかであった。 

表 1 位数𝑛=5の漏洩量ℎ,ℎ′と情報漏洩率𝐻2, 𝐻3  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 位数𝑛=5の情報漏洩率𝐻2, 𝐻3 

4.2 位数𝑛 = 6,7,8,9の場合の結果 

本節では、位数𝑛=6,7,8,9に関する結果を述べる。ヒント

数𝑘[個]に対する情報漏洩率𝐻2, 𝐻3 [%]を図 2に示す。 

差分𝐻3 − 𝐻2の最大値は、𝑛=6 の場合 0.3384(𝑘=15)、

𝑛=7 の場合 0.3331(𝑘=23)、𝑛=8 の場合 0.3279(𝑘=33)、𝑛=9

の場合 0.3247(𝑘=44)であった。位数𝑛の値が大きくなるほ

ど、差分𝐻3 − 𝐻2の最大値は減少していることがわかった。

図 2 を見ると、位数𝑛の値が大きくなるほど、情報漏洩率

𝐻2, 𝐻3 の差が縮まっていることがわかる。 

 

 

 

 

 

 

(a)位数 6         (b)位数 7 

 

 

 

 

 

 

(c)位数 8         (d)位数 9 

図 2  位数𝑛=6,7,8,9 の情報漏洩率𝐻2, 𝐻3 

4.3 考察 

本節では、情報漏洩率𝐻3について位数𝑛=5,6,7,8,9 を比較

する。位数𝑛が異なるものを比較するために、図3では横軸

にヒント数の割合𝑘/𝑛2を取った。 

位数𝑛が小さい方がグラフは左に寄っており、情報漏洩

率が高くなる。ヒント数の割合𝑘/𝑛2 (横軸)に対する情報漏

洩率𝐻3の上がり具合は、位数𝑛が大きくなるほど緩やかに

なっている。この理由は、位数𝑛が大きくなるほど、各セ

ルの候補数が増え、一意に定まるセル数ℎの割合が相対的

に減少するためである。 

 

 

 

 

 

 

 

 

図 3  位数𝑛=5,6,7,8,9 の情報漏洩率𝐻3 
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