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1. あらまし 

ブロックチェーンは、IoT (Internet of Things)のセキュリ

ティなどの課題を解決する技術として期待されている。し

かし、それらを組み合わせた IoT-Blockchain は低い拡張性

が問題となる。この拡張性は、システム上のノードが直接

接続、通信するピアに依存する。しかし、現在最も普及し

ているピア選択は、遅延を全く考慮せず、ランダムである。

そこで遅延を考慮し、低減するピア選択を実装する必要が

ある。本研究では、 Transaction-oriented latency(TOL)と

Block-oriented latency(BOL)を考慮し最適化する Dual Perigee

を提案する。Dual Perigee の有効性を示すため、 IoT-

Blockchain システムをエミュレートし、従来のピア選択と

比較した。 

2. はじめに 

近年、IoT は多くの分野で応用されている[1]。しかし、

IoT は多様なネットワークプロトコルやデバイスを使用し

ているため、プライバシーやセキュリティに関わる相互運

用性の問題を抱えている。IoT の相互運用性に関連する問

題をブロックチェーン技術によって、解決できる可能性が

ある。ブロックチェーン上のデータはその完全性や透明性、

追跡性により高い信頼性を実現する。さらに、コンセンサ

スアルゴリズムにより、第三者の機関を介することなく、

ネットワーク全体から合意を得ることができる。この合意

形成を通して生まれる非中央集権制により障害に強いシス

テムとなる。また、これらの利点に加え、ブロックチェー

ンは IoT システムの多様なネットワークデバイスやプロト

コルを抽象化する、ミドルウェアとしての役割も果たす[2]。

この抽象化により、IoT アプリケーションの実装を容易く

する。結果として、IoT とブロックチェーン技術を組み合

わせた技術、IoT-Blockchainが注目を浴びている。 

Blockchain システムには多くの利点があるが、拡張性が

低くなってしまう問題がある[3]。この拡張性は通常 1 秒あ

たりに処理されるトランザクションの処理数を表し、スル

ープットで評価される。スループットはコンセンサスアル

ゴリズム、検証時間、ネットワーク遅延に依存する。検証

時間は、PoA(Proof-of-Authority)のような軽量なコンセンサ

スメカニズムを使用することで、最小化することができる。

したがって、Blockchain の拡張性を向上させるために考慮

すべきことが、P2P ネットワーク上におけるメッセージの

伝搬遅延である[4]。ブロックチェーン上の長い伝搬遅延の

主な原因は、P2P ネットワーク上のノード間が無作為に接

続され、形成されるオーバレイネットワークである。例え

ば、東京にあるノード A、B、大阪にあるノード C を考え

る。この時、無作為に形成されたオーバレイネットワーク

ではデータの送信がA、C、Bの順で行われる可能性がある。

東京間のノードでデータを同期するときでさえ、一度大阪

を介するのは明らかに高遅延の原因となる。一度遠く離れ

たノードを介するのは遅延の観点から非効率であるため、

IoT-Blockchain を実現するには効率的なオーバレイネット

ワークを設計することが不可欠である[5,6]。 

文献[7]では、著者らにより Perigee アルゴリズムと呼ば

れるピア選択アルゴリズムが提案された。Perigee アルゴリ

ズムでは、過去のトランザクションの遅延時間を計測し、

遅延時間が短いピアとの接続を維持し、長いピアを他のノ

ードと入れ替える。この入れ替えにより、Perigee アルゴリ

ズムはイーサリアムのデフォルトのピア選択方法より、ト

ランザクションの伝搬遅延を低減する。しかし文献[5]にあ

る通り、トランザクションライフサイクルで定義されてい

るブロック伝搬遅延が Perigeeアルゴリズムでは全く考慮さ

れていない。本研究では、プライベートイーサリアム環境

の IoT-Blockchain システムにおいて、ピア選択アルゴリズ

ムである Dual Perigee アルゴリズムを提案する。トランザ

クションの遅延時間のみを計測する Perigeeアルゴリズムと

は異なり、Dual Perigeeアルゴリズムではトランザクション

の遅延時間とブロックの遅延時間を計測する。そして、こ

の計測された遅延時間を入力とするスコア関数を定義した。

この新たなスコア関数の導入によりトランザクション、ブ

ロックの合計遅延が小さいピアとの接続を維持することが

可能である。Dual Perigeeアルゴリズムの有効性を示すため、

100ノードのエミュレートされた IoT-Blockchainシステム上

でデフォルトのピア選択、Perigee、Dual Perigeeアルゴリズ

ムを比較した。その結果、Dual Perigee アルゴリズムは

Perigee アルゴリズムよりブロック伝搬遅延の低減に優れて

いることが示された。さらに、Dual Perigeeアルゴリズムの

示した遅延時間はデフォルトのピア選択の 43%、Perigeeア

ルゴリズムの 80%であった。 

3. 研究背景と関連研究 

3.1 IoT-Blockchain 

ブロックチェーンは高いセキュリティ、プライバシー、

非中央集権制により IoT のパフォーマンスを向上させる。

Kashetri[8]らはブロックチェーンの非中央集権制により認

証システム、アクセス管理の性能が向上し、障害に強いシ

ステムが実現すると述べている。それに応じて IoT-

Blockchain を実現する動きが盛んになっている。文献[2]の

著者は IoT-Blockchain のレイヤーアーキテクチャを提案し

た。IoT-Blockchain は、多くのデバイスやネットワーク上

に構築される。このネットワークの多様性は、潤滑なアプ

リケーション開発の妨げとなる。しかし、アプリケーショ

ン開発者はブロックチェーンのスマートコントラクトを
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API として使用することで、サービスの実装が容易になる。

その結果、広い分野で IoT-Blockchain の応用が期待されて

いる。文献[9]では Blockchain が実装されうる分野が提示さ

れている。ヘルスケアシステムは中でも有力な応用分野で

ある。患者の医療データは高いプライバシー基準を要する。

さらに、医療ミスを減らすためにもデータの信頼性は欠か

せない要素である。Blockchain はこれらの懸念事項を解決

する手段となる。さらに、自動運転技術もブロックチェー

ンによる耐障害性により、応用先として期待されている。

しかし、高まる IoT の需要の中で、ブロックチェーンの低

い拡張性は対処されるべき懸念事項である。ブロックチェ

ーンの低い拡張性の 1 つの要因は、P2P ネットワーク上の

ノード間の非効率な接続方法が起因する長いネットワーク

伝搬遅延である。 

3.2 ブロックチェーンピア選択 

イーサリアムは DEVp2p と呼ばれるプロトコル上に実装

される。このプロトコルは、ノード間の接続を管理するた

めに使用されるノードディスカバリプロトコルと RLPx ト

ランスポートプロトコルで構成される。ノードディスカバ

リプロトコルでは、Kademlia を改良した分散ハッシュテー

ブル(DHT)を使い、ノードの情報を共有する。そして、そ

れぞれのノードは近いピアと接続する。この近さとは地理

的なものではなく、それぞれのノードが持つ 256 ビットの

ノード IDの排他的論理和で定義される。この 256ビットの

ID は Secp256k1 楕円曲線から無作為に生成される。そして、

接続されたノード同士は互いにノードの情報を要求しあい、

収集したデータを DHT に保存する。RLPx はイーサリアム

ノード同士が通信するための、TCP を用いたトランスポー

トプロトコルである。 RLPx では Recursive Length 

Preficx(RLP)を用いて送信データをエンコードし、圧縮す

る。RLPx セッションは暗号化ハンドシェイクから始まり、

ユーザーに安全な通信路を提供する。これらのプロトコル

は無作為に生成された IDに依存しており、ランダムで非効

率的な P2P ネットワークを形成する。しかし、これはイー

サリアムクライアントソフトGethのデフォルトの設定であ

る。 

文献[10]では、著者らが IP アドレスから地理的な位置を

推測し、近いノード同士を接続する方法を提案した。地理

的に近いノード同士を接続することはメッセージの伝搬遅

延低減に繋がり、効率的な P2P ネットワークを形成する。

しかし、この手法はVPNやプロキシサーバーを使用した際

に、地理的な位置の推測が困難になってしまう問題がある。

文献[7]では、低遅延のピアと状況に応じ接続する Perigee

アルゴリズムが提案されている。このアルゴリズムはリン

クごとの遅延や詳細な地理的情報を使用しないことから軽

量である。加えて、遅延を実際に計測することから、自動

的にリンクごとの遅延や帯域幅、処理遅延も考慮されるこ

ととなる。しかし、トランザクションの伝搬遅延である

TOL(Transaction-oriented latency)とブロックの伝搬遅延であ

るBOL(Block-oriented latency)[5]を考慮したときにPerigeeは

TOL しか考慮していないことがわかる。そして、このアル

ゴリズムはBOLの削減を考慮しない。したがって、ピア選

択で BOLを考慮にいれる必要がある。 

4. Dual Perigee: 遅延最小化のためのピア選択 

本章では最初に、基準となるピア選択アルゴリズムであ

る Perigee アルゴリズム[7]について述べる。このアルゴリ

ズムでは現在のピアの情報をもとにしてピアを選択し、

direct global latency[12]を低減する。そして、私たちの提案

アルゴリズムである Dual Perigee アルゴリズムの説明を行

う。 

4.1 Perigeeと direct global latency 

1 ) Direct global latncy: Perigeeアルゴリズムではブロック

チェーンの P2P ネットワークを𝒩 = (𝒱, ℰ)としてモデル化

する。それぞれのノード𝑣 ∈ 𝒱はトランザクション𝑇𝑥を作

成し、ネットワーク全体にブロードキャストする。𝑇𝑥はノ

ード𝒱に送信され、受信したノードはすぐに𝑇𝑥を他のノー

ドへと送信する。ここで𝛬𝑎(𝑇𝑥)をあるランダムなソースノ

ードからあるノード𝑎までのトランザクションの遅延とす

る。このときノード aに関する direct global latencyを以下の

ように定義した。 

𝐿𝑇𝑥(𝑎) = 𝔼[𝛬𝑎(𝑇𝑥)] (1) 

ノード𝑎に関する direct global latency とはノード𝑎に届く

トランザクションの遅延をランダムなソースノードに関し

て平均したものである。また、ノードが維持できるピアの

最大数を𝑘とすると、direct global latency の最適化問題は以

下のようにあらわせる。 

𝑀𝑖𝑛𝑖𝑚𝑖𝑧𝑒 𝐿𝑇𝑥(𝑎)

𝑆𝑢𝑏𝑗𝑒𝑐𝑡 𝑡𝑜 |{𝑦|(𝑎, 𝑦) ∈ ℰ| ≤ 𝑘
 (2) 

この最適化問題は Single-source shortest path distance 

minimizationと呼ばれる NP困難な最小化問題である。つま

り、たとえ P2P ネットワーク𝒩のすべての情報を持ってい

たとしても、式(2)を現実的な時間内に解くのは不可能であ

る。さらに、現実のネットワークはリンクごとに帯域幅、

遅延時間が異なるため、式(2)を満たすピアを選択するのは

困難である。 

2 ) Perigeeアルゴリズム: Perigeeアルゴリズム[12]はノー

ド間の通信状態に基き、式(2)に近い状態に収束するための

分散アルゴリズムである。Perigee アルゴリズムはまず、無

作為に選択したピアと接続し、それぞれのピアを評価する。

そしてトランザクションの伝搬遅延が小さくなるピアを選

択する。低遅延のノードをピアとして維持し、それ以外は

新しく無作為に選択したノードと入れ替える。この入れ替

えの後、Perigee アルゴリズムは direct global latency を最小

化する最適なトポロジーに近い状態に収束する。 

Perigee アルゴリズムはトランザクションライフサイクル

[5]の 1 部分であるトランザクション伝搬遅延の最適化のみ

を考慮する。つまり、ブロックの伝搬遅延低減について全

く考慮されていない。この問題に対し、Perigee アルゴリズ

ムを改良することで、トランザクション、ブロック両者の

伝搬遅延時間である TOL と BOL を考慮し、低減する Dual 

Perigeeアルゴリズムを提案する。 
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4.2 Dual Perigee 

1 ) Transaction-oriented latencyと Block-oriented latency: ト

ランザクションライフサイクルでは送信ノードからトラン 

ザクションが送信され、他のピアへと伝搬する。トランザ

クションを受信したブロック生成ノードはそれらを 1 つの

ブロックへまとめ、ネットワーク全体へと送信する。文献

[5]では、トランザクションが送信されてから他のノードに

受信されるまでの遅延を TOL、ブロックが生成されてから

他のノードが受信するまでの遅延をBOLとして定義されて

いる。この TOL と BOL の概念図を図 1 に示した。図 1 に

おける赤と青で示された部分がそれぞれ TOL と BOL に対

応する。また、黄色で示された部分はトランザクションを

まとめ、ブロックを生成するための処理遅延に対応する。

処理遅延を除いた TOL と BOL の合計遅延はブロックチェ

ーン上のネットワーク遅延全体を表す。この合計遅延を低

減することがブロックチェーンの拡張性を向上させるのに

つながる。 

Perigee アルゴリズム同様、遅延について最小化問題を以

下のように定義した。トランザクション𝑇𝑥について𝛬𝑎(𝑇𝑥)

をソースノードからノード𝑎への TOL と定義した。このと

き𝐿𝑇𝑥(𝑎) = 𝔼[𝛬𝑎(𝑇𝑥)]とする。さらにブロック𝐵𝑙𝑘について

𝛬𝑎(𝐵𝑙𝑘)をソースノードからノード𝑎への BOL と定義した。

また、𝐿𝐵𝑙𝑘(𝑎) = 𝔼[𝛬𝑎(𝐵𝑙𝑘)]とする。TOL、BOL に関する

direct global latency を組み合わせた最適化問題を以下式(の

ように定義した。 

𝑀𝑖𝑛𝑖𝑚𝑖𝑧𝑒 𝐿𝑇𝑥(𝑎) + 𝐿𝐵𝑙𝑘(𝑎)

𝑆𝑢𝑏𝑗𝑒𝑐𝑡 𝑡𝑜 |{𝑦|(𝑎, 𝑦) ∈ ℰ}| ≤ 𝑘
 (3) 

式(3)を満たすことで、ブロックチェーン上の複数の送信

ノードからノード a までの TOL と BOL を減らすことが可

能である。 

2 ) Dual Perigeeアルゴリズム 

式(3)を達成するための Dual Perigee アルゴリズムをアル

ゴリズム 1に示すDual Perigeeアルゴリズムはネットワーク

のノード𝒱、最大のピア数𝑘、インターバル𝑡、置き換え比

率𝑟を入力として受け取る。Peigee アルゴリズムと同様、

Dual Perigee アルゴリズムは最初、無作為に𝑘個のピアを選

択し、それぞれのピアにスコアを割り当てる。そして、

Dual Perigee アルゴリズムでは𝑡秒ごとに遅延の大きい𝑘 × 𝑟

個のピアを、他の無作為に選択したノードと入れ替える。

このとき低遅延だった残りのピアはそのまま接続が維持さ

れる。この入れ替えを繰り返し、時間とともに最適なピア

に収束する。Dual Perigeeアルゴリズムでは TOLと BOLの

両者を低減するためのスコア関数を実装した。𝑢をネット

ワーク上のあるノードとする。あるインターバルについて、

𝑀𝑇𝑥
𝑣 を現在のピア𝑣からノード𝑢に送信されたトランザクシ

ョンの集合とする。また、𝑀𝐵𝑙𝑘
𝑣 を現在のピア𝑣からノード𝑢

に送信されたブロックの集合とする。トランザクション𝑇𝑥

について、任意のピアからノード𝑢が最初にトランザクシ

ョン𝑇𝑥を受信した時刻を𝑇(𝑇𝑥)、ピア𝑣から受信した時刻

を𝑇𝑣(𝑇𝑥)とする。このとき、ピア𝑣からトランザクション

𝑇𝑥が受信できなかった場合は、𝑇𝑣(𝑇𝑥) = ∞となる。トラン

クション同様、ブロックについても受信時間を定義した。

任意のピアからノード𝑢が最初にブロック𝐵𝑙𝑘を受信した時

刻を𝑇(𝐵𝑙𝑘)、ピア𝑣から受信した時刻を𝑇𝑣(𝐵𝑙𝑘)とする。そ

して、Dual Perigeeアルゴリズムのスコア関数を以下のよう

にして定義した。 

𝜑(𝑣) = ∑
1

|𝑀𝑇𝑥
𝑣 |

min{𝑇𝑣(𝑇𝑥) − 𝑇(𝑇𝑥), Δ}

𝑇𝑥∈𝑀𝑇𝑥
𝑣

+ ∑
1

|𝑀𝐵𝑙𝑘
𝑣 |

min{𝑇𝑣(𝐵𝑙𝑘) − 𝑇(𝐵𝑙𝑘), Δ}

𝐵𝑙𝑘∈𝑀𝐵𝑙𝑘
𝑣

 (4) 

さらに、定数Δ̅を計測された遅延の差の上限として、定

義した。これにより𝑇𝑣(𝑇𝑥) = ∞となった場合でもあっても

スコア関数が発散しない。Dual Perigeeアルゴリズムでは式

(4)がスコア関数として使われる。Dual Perigee アルゴリズ

ムではスコアが大きいピアを他のノードと入れ替えること

で、できるだけ最小化されたスコアを目指す。小さいスコ

アを示したピアであるほどピアとして接続され続ける。低

スコアは、そのピアから送信されるトランザクションやブ

ロックの受信時刻が早かったことを示す。結果として、ス

コアの最小化により、TOL と BOL を低減させるピアを選

択でき、ネットワーク遅延全体を縮小することにつながる。 

図 2 エミュレートされた IoT-Blockchainシステム 
図 1 TOLと BOL 
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5. 評価 

5.1 評価設定 

100ノードで構成される IoT-Blockchainシステムをエミュ

レートするため、Mininet-Wifi[13]を使用した。Mininet-

Wifi は Linux 無線デバイスドライバーを使用したエミュー

レーターソフトである。このソフトはブロックチェーンの

ようなアプリケーションの実装を可能にする、軽量な仮想

化技術を提供する。最初に、20 個のアクセスポイント(AP)

を直線状に有線で接続した。それぞれの AP は 5 個のノー

ドと wifi で接続した。作成したシステムを図 2 に示した。

それぞれのノード上に Geth[14]というイーサリアムクライ

アントソフトを起動した。そしてリソースが制限された

IoT 環境で適した、Proof-of-Authority(PoA)コンセンサスア

ルゴリズムを使用したプライベートイーサリアムブロック

チェーンを構築した。AP1 から AP5 までの 5 個の AP にそ

れぞれ 1 つずつブロック生成ノードを指定した。4 秒間隔

で無作為に選ばれたノードがブロックを生成し、送信する。

加えて、IoT 環境をシミュレートするためのスマートコン

トラクトをイーサリアムブロックチェーン上にデプロイし

た。このスマートコントラクトは 2つの機能を持つ。1 ) ブ

ロックチェーン上に値を書き込む。2 ) ブロックチェーン上

の現在の値を読み取る。スマートコントラクトを実行する

間に出力されるログのうち、TOL と BOL の計算に必要な

ものを収集した。このスマートコントラクトの実行にはト

ランザクションを生成する必要がある。本実験ではすべて

の AP にトランザクションを送信するノードを接続し、そ

れらのノードは 10秒間隔でトランザクションを送信する。

この実験をブロックが 100 個生成されるまでの期間で行っ

た。 

提案アルゴリズムの評価のため、ノード 20-5には 3種類

のイーサリアムクライアントを実装した。デフォルトの設

定でピア選択を行う通常の Geth(Default)、Perigee アルゴリ

ズムを実装したGeth(Perigee)、そしてDual Perigeeアルゴリ

ズムを実装した Geth(Dual Perigee)である。すべての Gethに

ついて最大のピア数を 5に設定した。Perigee、Dual Perigee

アルゴリズムに関しては、ピアの入れ替えインターバル、

入れ替え比率をそれぞれ 120 秒、0.2 にした。つまり、

Perigee、Dual Perigee アルゴリズムを実装した際、120 秒ご

とに 5 個のピアから 1 つのピアを選択し、無作為に選ばれ

たピアと入れ替える。それぞれの実験において、20 個のト

ランザクション送信ノードからノード 20-5 までの TOL、5

個のブロック生成ノードからノード 20-5 までの BOL を計

測した。 

5.2 結果 

収集したTOLとBOLの累積確率分布をそれぞれ図 3(a)、

図 3(b)に示した。両者の累積確率分布は階段状になってお

り、遅延が大きいものと小さいものが極端に存在している

ことを示していた。この遅延の差はたとえ、同じソース元

からのトランザクションやブロックだとしても観測された。

この原因を調べるため、パケットキャプチャツールで AP

に流れるパケットを観測したところ、TCP 再送信が観測さ

れた。これは、イーサリアム上の通信が TCP を使用した

RLPx トランスポートプロトコル上で通信が行われるため

である。つまり、遅延の大きいトランザクションの原因は

TCP再送信であることがわかった。この TCP再送信は割り

当てられた時間内にパケットを受信できなかった場合や、

パケットロスが起こった際に発生する。 

図 3(a)は Perigee、Dual Perigeeアルゴリズムを用いること

によって、TOL が低減されていることを示している。これ

図 4 Total latency in a periodの時間変化 

(a) TOL (b) BOL 

図 3 TOLと BOLの累積確率分布 
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はノード 20-5が長い遅延やパケットロスが起きやすいピア

を避け、TOL の短いピアを選択したことを示す。そして、

図 3(b)は BOL の削減に最も効果的だったのは Dual Perigee

アルゴリズムであったことを示している。この結果は Dual 

Perigee アルゴリズムのスコア関数においてブロック受信時

刻が使われ、BOL が低減されたことを意味する。これら図

3の結果により、Dual Perigeeアルゴリズムは TOL、BOLの

両者を減らすことに効果的であることが示された。 

次に時間変化に対する遅延の変化を比較するため、実験

期間を 100 の期間に分割した。それぞれの期間で受信した

トランザクションやブロックに関し、20 個のトランザクシ

ョン送信ノードからノード 20-5までの平均 TOL、5個のブ

ロック生成ノードからノード 20-5 までの平均 BOL を計算

した。そして、これら 2つの平均遅延の合計を Total latency 

in a periodとして導出した。この Total latency in a periodは

それぞれの期間における、ブロックチェーン上のネットワ

ーク遅延全体を示している。この Total latency in a periodを

図 4 に示した。実験開始付近は全てのアルゴリズムで類似

した Total latency in a periodが観測された。しかし、Perigee、

Dual Perigeeアルゴリズムでは動的にピアを選択することに

より、時間が進むにつれ遅延が低減された。また、Dual 

Perigeeアルゴリズムは Perigeeアルゴリズムより BOLの低

減に効果的であるため、高い削減率を示した。 

最後に、無作為にピアを選択することによるピアの初期

状態によらない一般性を示すため、前述した実験を 10回繰

り返した。まずすべての実験において、20 個のトランザク

ション送信ノードからノード 20-5に届くときの平均 TOL、

5個のブロック生成ノードからノード 20-5までの平均 BOL

を計算した。そして実験ごとに導出される平均 TOLと平均

BOLの合計である Total latencyを 10回分記録した。そのと

きの最大値、平均値、最小値を図 5に示した。 

実験ごとに 10回計測された Total latencyの平均を比較す

ると、Dual Perigeeアルゴリズムの遅延はデフォルトのピア

選択の Geth における遅延の 43%程度になった。さらに

Perigee アルゴリズムと比較すると、Dual Perigee アルゴリ

ズムの遅延は 80%程度になった。この差はスコア関数にブ

ロック受信時刻を組み合わせることで、BOL が効果的に削

減されたことを示している。 

6. 結論 

本研究では、ブロックチェーン上のトランザクションラ

イフサイクルを考慮することにより、遅延時間を短縮化す

る P2P ネットワークを形成する Dual Perigee アルゴリズム

を提案した。Dual Perigeeアルゴリズムではスコア関数とし

て TOL と BOL の両者を考慮に入れた。このスコア関数に

より、低遅延のピアとの接続を維持することが可能になっ

た。そして、Geth を改良することで提案アルゴリズムを実

装し、100ノードのエミュレートされた IoT-Blockchain上で

評価した。 

そして、Dual Perigee アルゴリズムを最新の Perigee アル

ゴリズム、Geth のデフォルトのピア選択アルゴリズムと比

較した。その結果、Dual Perigeeアルゴリズムは他の 2つの

アルゴリズムより優れた遅延性能を示した。 
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