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1. はじめに 

近年，情報の電子化が急速に進み，コンピュータやネッ

トワークは私たちの生活に必要不可欠な技術となった．同

時に，大量の個人情報を含む小型の情報端末が普及し，情

報の保護手段として生体認証の実装例も多い．しかし，指

紋や顔認証などの技術は専用のセンサなどが必要になる場

合が多く，実装コストが高いという問題がある．また，昨

今の衛生的価値観の変化に伴い，マスクを着用する機会が

増加したことや，非接触の需要の増加といった観点からも

あまり好ましくない． 

本研究では，これらの問題を解決するため，変則的掌形

を用いた生体認証の検証を行った．現在，身体的特徴量を

用いた生体認証の一種として掌形認証は広く普及している．

用いられる身体的特徴量としては，外形や静脈といった特

徴量が挙げられ，特に静脈を用いた認証では高い認証精度

を誇り，多くの場所で実装されている．しかし，前述の通

り実装コストが高く，機器の小型化なども難しい． 

そこで，画像のみを用いた指紋認証の研究[1]に着目し，

画像のみを使用することで必要なセンサをカメラのみに絞

り，コストの削減を行いつつ非接触という条件も満たせる

と考えた．ここで，通常の掌形画像では大きな個人差が検

出されない可能性があるため，中指のみを曲げた掌形を認

証の対象とした．この掌形を選んだ理由としては，他の掌

形と比較し個人差が大きいと感じたことに加え，日常にお

いてほぼ用いられない掌形であることから，盗難などのリ

スクが低く，高い安全性を確保できると考えたためである． 

 

2. 実験 

2.1 個人差の確認 

中指のみを曲げた掌形に個人差があることを確認するた

め，機械学習を用いた個人の識別実験を行った．また，中

指のみを曲げた掌形が他の掌形と比較し，個人差が大きい

ことを確認するため，手を開いた状態，小指のみを曲げた

状態でも識別実験を行った．画像は 3 種類の掌形を 1 人に

つき複数枚撮影し，計７人分を用意した．また，用意した

画像は全て静止画であり，１枚撮影するごとに一度時間を

空けることで連射にならないように注意した．撮影環境に

関しては，背景や撮影角度をできる限り統一することで，

掌形のみを比較できるよう心掛けた． 

画像解析には畳み込みニューラルネットワーク(CNN)[2]

と呼ばれる機械学習の一種を使用した．CNN では，用意

した 30×40 の画像を畳み込みとプーリングと呼ばれる作

業により圧縮を繰り返すことで解析を行った．また，各掌

形の識別精度は，100回識別を行い，その平均を用いた． 

 

 

 

図 1 使用した画像サンプル 

 

2.2 座標を用いた掌形認証 

中指のみを曲げた掌形を用いて生体認証システムを実際

に構築し，その精度を検証する．この実験では，背景など

が異なる環境にも対応でき，自他をライブ形式で判断，認

証できるシステムの構築を目的とした． 

画像解析には Google社の提供する MediaPipeと呼ばれる

MLソリューションを使用した．MediaPipeの主な機能とし

ては，顔や物体の検出といった 16 のソリューションが存

在する．今回は，その中でもハンドトラッキング機能と呼

ばれるものを利用し，21点の手指関節座標を取得した． 

まず，掌形に含まれる 21 点の手指関節座標を取得し，

被験者の登録データを作成する．21 点の座標データは手首

の座標（図２の点０）を原点とした相対座標へと変換し，

逆ベクトルを除く 210 のベクトルを生成する．これら 210

のベクトルを用いて，カメラを通した現在の手指関節座標

と登録データの比較を行うことで認証を行った． 

座標の比較には，コサイン類似度と呼ばれる指標を利用

した．コサイン類似度はベクトルの類似性を表す指標であ

り，2つのベクトルの角度のコサイン値を用いる．コサイ 

 

 

図 2 MediaPipeの使用例 
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ン値が 1 に近づくほど角度は小さくなるため，類似度は高

くなるという性質がある．しかし，コサイン類似度はベク

トルのなす角度のみを類似性の基準とするため，認証シス

テムとしては不十分である．そこで，ベクトルの大きさの

一致率を併用することで，比較手法の強化を行った．ここ

では，共通のベクトルの大きさをベースとした相対的な値

へと各ベクトルを変換し，その一致率の平均を求める．コ

サイン類似度と一致率の合計が閾値を超えた場合，本人と

して認証する． 

 認証精度の評価手法としては，他人受入率(FAR)と本人

拒否率(FRR)を用いる[3]．これら 2 つの指標は相関関係に

あり，一方が上がると一方は下がるという性質がある．

FAR と FRR の交点である等価エラー率(EER)から１を引い

た値を認証精度として検証を行う． 

 

 

 
 

 

2.3機械学習を用いた掌形認証 

この実験では，掌形の比較手段として One-Class SVM

（Support Vector Machine）と呼ばれる機械学習を用いるこ

とで，認証精度の向上を図った．One-Class SVM は異常検

知の分野で頻繁に用いられるアルゴリズムであり，正解と

なるデータを必要としない「教師なし学習」が可能である

ことを大きな特徴としている． 

 実験では，MediaPipe を用いて取得した本人の学習用座

標データを 300 枚，他人と本人の混合したテスト用座標デ

ータを 50 枚用意した．この際，テスト用データは断続的

かつ撮影角度を少し変化させることで様々なサンプルを準

備し，実際の認証に近い状況を再現した．また，学習用デ

ータのみ実験のたびに撮影し直し，100 回実験を行い，そ

の平均を精度として算出した． 

 

3. 実験結果・考察 

機械学習を用いた個人差の認証実験では，中指のみを曲

げた掌形が 93％と最も高くなっていることから，個人差が

十分に存在することに加え，他の掌形と比較しても個人差

が大きいことが確認できた． 

 

掌形 
開いた 

状態 

小指のみ 

曲げる 

中指のみ 

曲げる 

識別精度[%] 76.28 83.28 93.00 

表 1 各掌形の識別精度 

 

座法を用いた掌形認証の検証では，FAR と FRR の交点

である EERは約 3.16％であり，認証精度は 96.84％であ 

った．この結果から，座標データを用いることにより画像 

 

 

そのものを用いた場合より認証精度が向上したことが確認

できる．また，コサイン類似度とベクトルの大きさの一致

率をそれぞれ単独で用いた場合と比較しても精度が向上し

たことが確認できたため，この 2 つの指標は違う観点から

座標データを解析できていることが確認できる． 

 

 

図 3 FARと FRRの実験結果 

 

機械学習を用いた認証実験では，認証精度は約 88％であ

り，そのほとんどが本人を他人と判断したものだった．そ

こで，テスト用データに含まれる本人データを連続的かつ

角度を変更するように撮影したデータに交換した場合，認

証精度は約 96％まで改善した．この結果から，断続的に撮

影した場合，認証精度が下がることが確認できた．これは，

断続的に撮影することで座標に揺らぎが生じた可能性があ

ると考えられる．特に，手首の座標（図２の点０）など座

標処理に用いるデータの揺らぎは，処理の都合上座標全体

に広がるため，認証精度に与える影響も大きいと考えられ

る． 

 

4. まとめ 

 本研究では，変則的掌形を使用した生体認証システムを，

画像を用いて構築することでコストの削減を図った．認証

精度は比較的高精度であり，コサイン類似度とベクトルの

大きさの一致率を比較手法に用いた場合が最も高い精度で

あった．しかし，実用化には不十分であり，さらなる改善

が必要である． 

今後は認証精度の向上のため，指の動きなどの行動的特

徴量の利用，座標の揺らぎ対策などを検討している． 
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