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1. はじめに 

個人認証とは,  システム利用者が登録者本人であるかを  

識別するプロセスで,  情報化社会が加速する現代で重要な  

要素となる.  特にパソコンの利用者が増加し機密情報を取

り扱う機会が多くなり,  その個人認証にはパスワード入力,   

指紋認証,  顔認証が代表例として挙げられる.  パスワード入

力はキーボード入力による盗み見の危険性があることに加

え,  個人情報として入手しやすいものを使用していること

からセキュリティ上の脆弱性,  指紋,  顔認証は高精度なもの

の専用の機器の必要性が課題となる. そこでマウスカーソ

ルの軌跡からログイン認証時の画面上の座標分布,  速度変

化等の特徴量を利用し機械学習による個人の識別を行う個

人認証システムの作成,  精度の検討を行った.  

2. 実験方法 

本実験で作成した座標取得プログラムは, ログイン時の

認証を想定して 

1.  右クリックでデータの取得を開始 

2.  3秒間の経過時間, X座標, Y座標を配列に逐次記録 

3.  3秒経過後, 配列データを npyファイルで保存 

の 3工程が実行される. 加えてスリープ状態から起動する際

の再現として, 座標取得プログラム実行と同時に全画面の

ウィンドウを疑似的なスリープ画面として表示させる.  

2. 1 実験 1  座標データを用いた分類 

はじめに, 座標データのみを用いた分類を行う, 作成した

プログラムを被験者５名を対象に配布, 説明を行い 1 人 10 

回の軌跡データのサンプルを取得した.  

2. 2 実験 2 座標データと速度データでの分類 

次に, 座標データと速度データを特徴量とした分類を行

う. 被験者がよりスムーズにサンプルデータの取得が可能

となるように, かつ実際の認証に近づけるため, 全画面ウィ

ンドウを Windows のデスクトップスクリーンショットにし

て疑似性を高めた. (図 1)さらに, のぞき見された場合の対策

を想定し, 画面の録画を行う. その後録画データを本人以外

の被験者が視聴し,  カーソルの動きを真似して追加のデー

タを 2 データずつ取得し, 本人データ 10 データ, 他者の模倣

データ 8データをサンプルとして使用する.  また,  本人デー

タと模倣データを合わせた際の異常検出を行う.  

図 2 に実験 2で取得した被験者のカーソル軌跡の例を示

す.  取得したデータを分類用に調整を行い 1 列のデータに

再配列する.  1 列のデータに並べられた 3 秒間の X 座標,  Y 

座標,  速度データを特徴量として,  教師データ,  検証データ

に分割して機械学習の手法である多層パーセプトロン 

(MLP)[1]やランダムフォレスト[2]を用いて分類の精度を 5 

回分の平均を用いて確認する. 異常検出には学習手法のア

イソレーションフォレスト[3]を用いる.  

異常検出では各パラメータの組み合わせごとに 10回平均

を求める. 各ユーザの認証率が最も高くなるパラメータを

選別し, その 5パターンの組み合わせで 5人の自他分類を行

った際の確率を求め, 検証する.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. 実験結果と検討 

実験では座標データのみを用いた分類,  速度データを加

えた分類,  異常検出の 3つを行った.  座標データのみの実験

1 の分類では MLP を用いて全体の正答率が 94.6％となり,   

高い数値が記録できたものの個別認証率が 80％のものがあ

ったため,  パラメータの調整を行い,  適したパラメータ 条

件を調べた.  最も認証率が高かった結果を 表 1. (a) に示す.   

次に速度データを追加した実験 2での MLPを用いた 5分

類でパラメータを変更して最も高い認証率の結果を表

1.(b.1)に示す. 被験者 5名のうち 4名分のデータは 80％以上

の認証率だったが, 座標データのみを用いた分類に比べ数

値が低い結果となった. 加えて, User5の認証率は 66.66％と

なり, すべての被験者で高い精度で分類できたとは言えな

い結果となった. そこで, 異なる機械学習手法であるランダ

ムフォレストを用いて再分類を行う.  ランダムフォレスト

は決定木とアンサンブル学習を組み合わせた予測, 分類に

長けたアルゴリズムで, データ数が多いほど分類精度の向

上を望むことができる. 総要素数が座標のみに比べ多くな

った本実験ではそのメリットが合致したため採用した.  

 

図 1:プログラム実行時のスクリーンショット 

図 2:5 人の被験者軌跡データ 

(a):User1 (b):User2 

(c):User3 (d):User4 

(e):User5 
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ランダムフォレストを用いて分類を行った結果を 表 1. 

(b.2)に示す. MLP を用いたときに比べ 個別の認証精度は高

く, 最も低い正答率である user5 でも 95％と高い認証率を示

すことができた. 

最後に被験者 1 人ごとの異常検出を行う. 他人の軌跡を

模倣したデータを各 2データずつ取得し, 本人データ 10, 他

人データ 8 で, 本人データ 80％を学習データとして異常検

知を行った.  

評価のために調整するパラメータは n_estimators (決定木

の本数決定),  contamination(モデル感度)の 2 つである .  

n_estimators は利用する決定木の本数で, この数値が高いほ

ど精度は上がるが , 高すぎると過学習の要因となる. 

contamination はデータセット内の異常の割合を変えること

でモデルの感度を調整するパラメータで, 異常の割合が高

いほど, モデルは異常を検知しやすくなるが、正常データ

を誤って異常と判定する可能性も増える. 

 各ユーザで本人認証率と他人拒否率が最も高いパラメー

タの組み合わせと確率を表 2(a)に示す. 最良パラメータの決

定基準は, 本人認証率と他人拒否率がともに 80%以上とな

ることとした. この 5つの組み合わせで 5人の異常検出を行

った結果の中で最も数値が高かったものを表 2(b)に示す .  

User2から User4は, このパラメータで本人認証率, 他人拒否

率がともに 80%以上と高い精度での異常検知ができていた

が, User5は他人認証率が 26.25%, User1に関しては異常検知

の数値は高かったものの, 本人認証率が 50%を下回るとい

う結果になった. 表 2(a)での User1が最良のパラメータの数

値は他の結果に比べ決定木の数値が高く, かつ 90%以上の

本人認証率を出していないことから, 一筆書きのような図

形を描く軌跡に比べ, 再現性の低い軌跡の識別は難しいこ

とがわかる.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4. まとめ 

本研究ではログイン認証時のマウスカーソルの軌跡を用

いた個人認証プログラムの作成を行い, 座標データを用い

た分類と, 速度データを追加した際の分類と異常検出の検

証と考察を行い, 実現性を示した.  座標データのみの 2 値分

類において本人受入率はどれも 90%を上回ったものの, 5 分

類の個別の正答率が 90％を下回る場合があった.  次に速度

データを特徴量に追加して 5 分類検証を行った結果, 座標

データのみの場合に比べて個人の正答率, 全体の正答率と

もに低い値を示した. そこで, 分類器をランダムフォレスト

に変更して検証を行ったところ, 全体では 98.66％, 個別の

分類においても 95％以上の正答率をどのサンプルにおいて

も示した. その後, 本人データと異常データを識別した際の

異常検出の精度を調べた. 全サンプルにおいて, 個別に設定

したパラメータにおいては高い数値を出したものの, 共通

して適用するために１つのパラメータで検証したところ, 

異常検知の感度が高く, 本人も認証されない場合があった.  

今後の課題として, 異常検知の精度について本人を異常

として拒否してしまう確率をさらに減らす手法として, ア

イソレーションフォレスト以外の分類方法の活用や分類の

閾値の調整が考えられる.  
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ユーザ名 正答率[%]

user1 100

user2 100

user3 85

user4 96

user5 100

全体 94.6

ユーザ名 正答率[%]

user1 100

user2 100

user3 100

user4 100

user5 95

全体 98.66

表 1. (a):座標データの 5分類 

表 1. (b.1):座標+速度データ(MLP) 

ユーザ名 n_estimators contamination 本人認証率[%] 本人拒否率[%] 他人拒否率[%] 他人認証率[%]

user1 100 0.1 80.00 20.00 95.00 5.00

user2 110 0.2 100.00 0.00 98.75 1.25

user3 40 0.2 100.00 0.00 97.50 2.50

user4 40 0.2 100.00 0.00 96.25 3.75

user5 50 0.4 90.00 10.00 90.00 10.00

表 2. (a):各ユーザの最も評価の良いパラメータと確率 

ユーザ名 本人認証率[%] 本人拒否率[%] 他人拒否率[%] 他人認証率[%]

user1 40.00 60.00 96.25 3.75

user2 100.00 0.00 90.00 10.00

user3 85.00 15.00 98.75 1.25

user4 95.00 5.00 96.25 3.75

user5 100.00 0.00 73.75 26.25

表 2. (b):user3 最良パラメータの結果 

ユーザ名 正答率[%]

user1 88

user2 89.32

user3 95

user4 95

user5 66.33

全体 85.32

表 1. (b.2):座標+速度データ 

(ランダムフォレスト) 
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